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1.概述
本文档旨在为广大开发者提供了访问、使用深信服桌面云产品的一系列接口。在获得授权的情况下，开发者可以通过如下提供的接口开发基于深信服桌面云产品的相关应用程序。
2.出错消息
2.1 HTTP状态码
	状态码
	说明

	200
	请求成功

	400
	请求失败


2.2出错响应
{

"error_code": "xxx",    // 全局错误号

"error_message": "xxxxxxxx"    // 出错消息
}
业务流程图
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4.接口说明

4.1权限认证
4.1.1 操作权限认证
POST /v1/auth/tokens
简介
操作权限认证，将auth_token赋值给请求头部中Auth-Token字段才能获取其余接口的访问权限。auth_token有效期10分钟。
请求参数
	参数
	位置
	类型
	必选
	描述

	auth
	body
	object
	y
	认证对象

	name
	body
	string
	y
	超级租户账号

	password
	body
	string
	y
	超级租户密码


返回参数
	参数
	位置
	类型
	必选
	描述

	token
	body
	object
	y
	token对象

	tenant_id
	body
	string
	y
	租户ID号

	auth_token
	body
	string
	y
	认证token


请求示例
{



"auth": {




"name": "admin",




"password": "admin"



}
}
响应示例
{

  "error_code": 0,

  "error_message": "",

  "data": {

    "token": {

      "tenant_id": 0,

      "auth_token": "eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJpc3MiOiJzYW5nZm9yLmNvbSIsImlhdCI6MTU5MjIxMDI0NiwiZXhwIjoxNTkyMjEwODQ2fQ.4u7aHlgwJlbjChfrBeb073z18hq8ge-ovj2doHJVYw0"

    }

  }

}
4.2 AD域认证配置
4.2.1 获取角色映射接口
GET  /v1/LDAP/bind_role/:ldap_id
简介
获取指定AD域服务器的角色映射配置
请求参数
	参数
	位置
	类型
	必选
	描述

	ldap_id
	path
	Int
	y
	服务器id


返回参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	roleid
	body
	Int
	y
	角色id

	rolename
	body
	String
	y
	角色名称

	securitygrp
	body
	String
	y
	安全组名称


请求示例
/v1/LDAP/bind_role/1

返回示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": [

        {

            "roleid": "11",    // 角色id

            "rolename": "1111111111",   //角色名称

            "securitygrp": "Terminal Server License Servers"  // 安全组名

        },

        {

            "roleid": "3",

            "rolename": "Allowed RODC Password Replication Group",

            "securitygrp": "jiekou ceshi"

        },

]

}
4.2.2 添加角色映射接口

POST /v1/LDAP/bind_role

简介
添加角色映射。
请求参数
	参数
	位置
	类型
	必选
	描述

	ldap_id
	Body
	Int
	y
	AD域服务器id

	role_name
	Body
	String
	y
	角色名称

	security_group
	Body
	String
	y
	安全组名称

	role_id
	Body
	Int
	y
	角色ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"ldap_id" : 1,         


"role_name":"test",      


"security_group":"test group", 


"role_id":1       

}

响应示例

{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

"data": []

}
4.2.3 设置角色映射接口

PUT /v1/LDAP/bind_role

简介
由于管理台逻辑是覆盖写。这里不能单条编辑，编辑和删除合二为一，也可以添加。
请求参数
	参数
	位置
	类型
	必选
	描述

	ldap_id
	Body
	int
	y
	AD域服务器id

	role_name
	Body
	String
	y
	角色名称

	security_group
	Body
	String
	y
	安全组名称

	role_id
	Body
	Int
	y
	角色ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"ldap_id" : 1,      //LDAP认证服务器id


"role_arr": [       // 这个会校验为数组



{




"role_name":"test",     // 角色名称




"security_group":"test group",  // 安全组名称




"role_id":7             // 角色ID



},



{




"role_name":"test1",




"security_group":"test group1",




"role_id":8



},



{




"role_name":"test2",




"security_group":"test group2",




"role_id":9



}


]

}

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

"data": []

}
4.2.4 获取AD域服务器列表

GET /v1/LDAP/list

简介
获取AD域服务器， 数据会分页返回。
请求参数
	参数
	位置
	类型
	必选
	描述

	page
	path
	Int
	N
	页码 (默认1)

	page_size
	path
	Int
	N
	每页数量（默认10）


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	id
	body
	Int
	y
	AD域服务器ID

	name
	body
	String
	y
	服务器名称

	desc
	body
	String
	y
	服务器描述

	type
	body
	Int
	y
	服务器类型

	host
	Body
	String
	y
	服务器地址

	port
	Body
	Int
	y
	服务器端口

	is_auto_import
	Body
	Int
	y
	是否自动导入(1是，0否)

	search_entrance
	Body
	String
	y
	搜索入口

	enable
	Body
	Int
	y
	服务器是否可用(1是，0否)


请求示例
/v1/LDAP/list?page=1&page_size=10

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": {

        "list": [

            {

                "id": "1",                  // LDAP认证服务器id

                "name": "sangfor的服务器",   // 名称

                "desc": "sangfor的服务器",   // 描述

                "type": "0",                // 类型

                "host": "10.70.9.205",      // 地址

                "port": "389",              // 端口

                "is_auto_import": "0",      // 是否自动导入

                "search_entrance": "",      // 搜索入口

                "enable": "1"               // 是否可用

            }

        ],

        "total_count": "1"                  // 总数

}

}
4.2.5 获取服务器的安全组列表

POST  /v1/LDAP/safe_groups

简介
获取AD域服务器的安全组列表，关键字搜索为空时，默认查询前10000条数据。
请求参数
	参数
	位置
	类型
	必选
	描述

	page
	Body
	Int
	N
	页码数（默认1）

	page_size
	Body
	Int
	N
	每页的数量，范围1-200（默认60）

	ldap_id
	Body
	Int
	y
	AD域服务器ID

	host
	Body
	String
	y
	服务器地址

	port
	Body
	Int
	y
	服务器端口

	user
	Body
	String
	y
	管理员全路径

	passwd
	Body
	String
	y
	登录密码

	ldap_type
	Body
	Int
	Y
	0表示ldap协议

1表示ldaps协议

	keyword
	Body
	String
	N
	关键字查询


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	totalCount
	body
	Int
	y
	安全组总数

	securitygrp
	body
	String
	y
	安全组名称

	secgroup_dn
	body
	String
	Y
	安全组路径


请求示例
{

"page" : 1,

"page_size" : 10,

"ldap_id" : 2,


"host":"10.70.2.179",


"port":"389",


"user":"administrator@ada.com", 


"passwd":"password",


"ldap_type":0

}

响应示例
{

    "error_code": 0,

    "error_message": "Operation successful.",

    "data": {

        "totalCount": 10000,

        "data": [

            {

                "securitygrp": "WinRMRemoteWMIUsers__",

                "secgroup_dn": "CN=WinRMRemoteWMIUsers__,CN=Users,DC=546R1,DC=com"

            },

            {

                "securitygrp": "Administrators",

                "secgroup_dn": "CN=Administrators,CN=Builtin,DC=546R1,DC=com"

            }

        ]

    }

}

4.2.6 添加组映射

POST  /v1/LDAP/bind_user_grp

简介
给指定AD域服务器增加用户组映射。
请求参数
	参数
	位置
	类型
	必选
	描述

	ldap_id
	Body
	Int
	y
	AD域服务器ID

	bind_data
	Body
	Array
	y
	需要增加的关联数据

	ouid
	Body
	String
	y
	默认为空

	grpid
	Body
	Int
	y
	用户组ID

	bind_ou
	Body
	String
	y
	用户组映射的OU组

	is_include_child
	Body
	Int
	Y
	是否包含子OU

1是

0否


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"ldap_id":1,


"bind_data":[



{"ouid":"","grpid":28, "bind_ou":"tttta", "is_include_child":1},



{"ouid":"","grpid":29, "bind_ou":"tt", "is_include_child":0}


]

}
响应示例
{"error_code":0,"error_message":"Operation succeeded. ","data":[]}

4.2.7 删除组映射

DELETE  /v1/LDAP/bind_user_grp

简介
删除指定AD域服务器的用户组映射配置。
请求参数
	参数
	位置
	类型
	必选
	描述

	ldap_id
	Body
	Int
	y
	AD域服务器ID

	del_grps
	Body
	Array
	Y
	需要删除的映射关系中的用户组ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	
	
	
	
	


请求示例
{


"ldap_id":1,


"del_grps":[28]

}

响应示例
{"error_code":0,"error_message":"Operation succeeded. ","data":[]}
4.2.8 获取组映射

GET  /v1/LDAP/bind_user_grp

简介
获取指定AD域服务器的用户组映射配置。
请求参数
	参数
	位置
	类型
	必选
	描述

	ldap_id
	Path
	Int
	y
	AD域服务器ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	ouid
	Body
	String
	y
	映射关系ID

	grpid
	Body
	Int
	y
	用户组ID

	bind_ou
	Body
	String
	y
	用户组映射的OU组

	is_include_child
	Body
	Int
	Y
	是否包含子OU

1是

0否

	path
	Body
	String
	Y
	用户组的父组路径


请求示例
/v1/LDAP/bind_user_grp?ldap_id=2

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": {

        "data": [

            {

                "ouid": "29",

                "path": "/B",

                "bind_ou": "tt",

                "grpid": "29",

                "is_include_child": "0"

            },

            {

                "ouid": "28",

                "path": "/A",

                "bind_ou": "tttta",

                "grpid": "28",

                "is_include_child": "1"

            }

        ],

        "totalCount": 2

    }

}

4.3资源管理接口

4.3.1 模块业务流程
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4.3.2 新建资源组

POST /v1/resources_group

简介
新建资源组接口, 参数有资源组名称、资源组描述、资源组是否可用。
请求参数
	参数
	位置
	类型
	必选
	描述

	name
	Body
	String
	y
	资源组名称

	desc
	Body
	String
	y
	资源组描述

	enable
	Body
	Int
	y
	资源组是否可用(1是，0否)


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"name":"接口测试资源组9", // 资源组名臣


"desc":"测试测试",  // 资源组描述


"enable":1  // 是否可用

}

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": []

}

4.3.3 编辑资源组接口

PUT /v1/resources_group

简介
可以设置资源组名称、描述、是否可用。
请求参数
	参数
	位置
	类型
	必选
	描述

	name
	Body
	string
	y
	资源组名称

	desc
	Body
	string
	y
	资源组描述

	enable
	Body
	Int
	y
	资源组是否可用(1是，0否)

	group_id
	Body
	Int
	y
	资源组ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"name":"接口测试资源组101", // 资源组名称


"desc":"测试测试",  // 资源组描述


"enable":1,  // 是否可用


"group_id":2 //资源组ID

}

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": []

}

4.3.4 删除资源组接口

DELETE  /v1/resources_group/:groupId

简介
删除资源组接口，删除资源组前必须先删除资源组下的所有资源。
请求参数
	参数
	位置
	类型
	必选
	描述

	groupId
	path
	Int
	y
	资源组ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
url: /v1/resources_group/3

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

"data": []

}

4.3.5 获取所有资源组

GET /v1/resources_group

简介
获取资源组列表接口，数据不分页；返回值参数有 资源组ID、资源组名称、资源组描述、资源组是否可用。
请求参数
无

响应参数
	参数
	位置
	类型
	必选
	描述

	id
	body
	Int
	y
	资源组ID

	name
	body
	string
	y
	资源组名称

	note
	body
	string
	y
	资源组描述

	enable
	body
	Int
	y
	资源组是否可用(1是，0否)


请求示例
无
响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": [

        {

            "id": "0",

            "name": "默认资源组",

            "note": "系统保留的资源组，不能被删除",

            "enable": "1"

        },

        {

            "id": "2",

            "name": "testaa",

            "note": "",

            "enable": "1"

        },

        {

            "id": "3",




"name": "接口测试资源组9",

            "note": "测试测试",

            "enable": "1"

        }

    ]

}
4.3.6 获取指定资源组

GET /v1/resources_group/:groupId

简介
获取指定资源组的名称、描述、是否可用。
请求参数
	参数
	位置
	类型
	必选
	描述

	groupId
	Path
	Int
	Y
	资源组ID


响应参数
	参数
	位置
	类型
	必选
	描述

	name
	Body
	String
	Y
	资源组名称

	note
	Body
	String
	Y
	资源组描述

	enable
	Body
	Int
	Y
	资源组是否可用(1是，0否)


请求示例
/v1/resources_group/2
响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": {

        "name": "testaa",

        "note": "",

        "enable": 1

}

  }
4.3.7 新建独享桌面资源

POST /v1/resources

简介
创建独享桌面资源接口， 创建资源时需要指定一个资源所属的资源组。
请求参数
	参数
	位置
	类型
	必选
	描述

	name
	Body
	String
	Y
	资源名称

	group_id
	Body
	Int
	Y
	资源所属资源组ID

	note
	Body
	String
	Y
	资源描述

	image_id
	Body
	String
	Y
	虚拟机模板ID

	recover_mode
	Body
	Int
	Y
	虚拟机发布类型(1专用模式，2还原模式)

	enable_disk
	Body
	Int
	Y
	是否启用个人盘
1是
0否

	disk_size
	Body
	Int
	Y
	个人盘大小
(单位GB)

	server_name
	Body
	String
	Y
	虚拟机名称

	vtp_id
	Body
	Int
	Y
	虚拟化平台控制器ID

	area_id
	Body
	Int
	Y
	区域ID

	enable
	Body
	Int
	Y
	是否启用
(1是，0否)


响应参数
	参数
	位置
	类型
	必选
	描述

	name
	Body
	String
	Y
	资源名称

	note
	Body
	String
	Y
	资源组描述

	grp_id
	Body
	Int
	Y
	所属资源组ID

	id
	Body
	Int
	Y
	资源ID


请求示例
{


"name" : "testrc1",


"group_id":0,


"note":"hello world",


"image_id":"5799894840077",


"recover_mode":2,


"enable_disk":1,

"disk_size":40,


"server_name":"creat1st"


"vtp_id":1,


"area_id":4,


"enable":1

}
响应示例
{

  "error_code": 0,

  "error_message": "",

  "data": {

    "resource": {

      "id": 2,

      "name": "testrc1",

      "note": "hello world",

      "grp_id": 0

    }

  }

}
4.3.8 编辑独享桌面资源

PUT /v1/resources

简介
编辑独享桌面资源接口， 支持修改资源的名称、描述、是否可用、所属区域。
请求参数
	参数
	位置
	类型
	必选
	描述

	rcid
	Body
	Int
	Y
	资源ID

	name
	Body
	Int
	Y
	资源名称

	note
	Body
	String
	Y
	资源描述

	area_id
	Body
	Int
	Y
	区域ID

	enable
	Body
	Int
	Y
	是否启用
(1是，0否)


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"rcid": 5,


"name":"testrc",


"note":"test",


"enable":1,


"area_id":2

}

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": []

}

4.3.9 删除独享桌面资源接口（批量）

DELETE /v1/resources

简介
批量删除独享桌面资源接口，参数rcids为待删除的资源ID，多个ID用英文逗号隔开。
请求参数
	参数
	位置
	类型
	必选
	描述

	rcids
	Body
	String
	Y
	资源ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"rcids": "1,2,3"

}

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": []

}

4.3.10 获取独享桌面资源

GET /v1/resources/list/:group_id

简介
获取独享桌面资源，如获取所有资源组下的独享桌面资源则不需指定group_id即请求/v1/resources/list即可，如group_id为指定资源组的组ID则获取该组下的所有独享桌面资源。
请求参数
	参数
	位置
	类型
	必选
	描述

	group_id
	path
	int
	Y
	资源组ID


响应参数
	参数
	位置
	类型
	必选
	描述

	id
	Body
	Int
	Y
	资源ID

	name
	Body
	String
	Y
	资源名称

	note
	Body
	String
	Y
	资源描述

	grp_id
	Body
	Int
	Y
	资源所属资源组ID


请求示例
/v1/resources/list/0
响应示例
{

  "error_code": 0,

  "error_message": "",

  "data": {

    "resources": [

      {

        "id": 1,

        "name": "lwktest",

        "note": "",

        "grp_id": 0

      },

      {

        "id": 2,

        "name": "testrc1",

        "note": "hello world",

        "grp_id": 0

      }

    ]

  }

}
4.3.11 获取指定独享桌面资源详细信息

GET /v1/resources/:resource_id
简介
获取独享桌面资源详细信息。
请求参数
	参数
	位置
	类型
	必选
	描述

	resource_id
	Path
	int
	Y
	资源ID


响应参数
	参数
	位置
	类型
	必选
	描述

	id
	Body
	Int
	Y
	资源ID

	name
	Body
	String
	Y
	资源名称

	note
	Body
	String
	Y
	资源描述

	group_id
	Body
	Int
	Y
	资源所属资源组ID

	image_id
	Body
	String
	Y
	资源虚拟机模板ID

	image_name
	Body
	String
	Y
	资源虚拟机模板名称

	vtp_id
	Body
	String
	Y
	资源的虚拟化控制器ID

	vtp_name
	Body
	String
	Y
	资源的虚拟化控制器名称

	server_name
	Body
	String
	Y
	虚拟机名称

	disk_size
	Body
	Int
	Y
	个人盘大小

	area_id
	Body
	Int
	Y
	区域ID

	area_name
	Body
	String
	Y
	区域名(显示的是区域路径)

	is_pool_model
	Body
	Int
	Y
	是否开启池模式
(1是，0否)


请求示例
/v1/resources/1

响应示例
{

  "error_code": 0,

  "error_message": "",

  "data": {

    "resource": {

      "id": 1,

      "name": "test",

      "note": "",

      "group_id": 0,

      "image_id": "7495446217059",

      "image_name": "win10_off(test/集群虚拟机/01_tpl_win10)",

      "vtp_id": 1,

      "vtp_name": "test",

      "server_name": "testvms",

      "disk_size": "40GB",

      "area_id": "0",

      "area_name": "所有区域/待分配区域/",

      "enable": "1",

      "model_val": "1",

      "is_pool_model": "0"

    }

  }

}

4.3.12 新建虚拟机

POST /v1/servers

简介
创建虚拟机接口，创建虚拟机时需要指定资源ID(resource.id)， 选择在指定位置创建虚拟机(主机位置和运行位置)，给虚拟机指定存储位置(包括个人盘存储)以及网口ID，接口执行后会返回创建的虚拟机的ID以及一个task_id，使用返回的虚拟机ID可以查询虚拟机创建进度，在查询到虚拟机创建成功后才可以使用这些虚拟机。
请求参数
	参数
	位置
	类型
	必选
	描述

	resource.id
	Body
	Int
	Y
	资源ID

	host.id
	Body
	String
	Y
	主机位置ID

	run_position.id
	Body
	String
	Y
	运行位置ID

	disk.id
	Body
	String
	Y
	个人盘存储位置ID

	Storage.id
	Body
	String
	Y
	存储位置ID

	network.id
	Body
	String
	Y
	虚拟交换机ID

	servers.count
	Body
	Int
	Y
	创建虚拟机数量


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	task_id
	Body
	Int
	Y
	任务ID

	server_id
	Body
	Array
	Y
	新建的虚拟机的ID


请求示例
{

    "resource" : {

    
"id": 1

},

"host" : {

    
"id": "cluster"

      },

    "run_position" : {

    
"id":"cfa0f7c182ad1"

    },

    "disk":{

    
"id":"vs_rep2"


    },

    "storage" : {

    
"id":"vs_rep2"

    },

    "network" : {

    
"id": "br_eth0"

    },

    "servers" : {

    
"count":2

    }

}

请求示例说明：
请求示例中的host.id 和 run_position.id 的值都来自于获取运行位置接口，如下是获取到的运行位置数据：
{

  "run": [

    {

      "id": "cluster",

      "name": "Clustered virtual machine",

      "father_id": "cluster"

    },
    {

      "id": "169ee1724b651",

      "name": "liulinjie",

      "father_id": "cluster"

    }

  ]

}
一般在创建虚拟机时会选择一个运行位置节点，对应的就是运行位置数据run:[data] 中的一个节点，节点中有id和father_id字段，host.id和run_position.id的值就取决于这两个字段的值。其中host.id取father_id的值，run_position.id要分两种情况：
id 和 father_id的值相等时 run_position.id为空’’

id 和 father_id 的值不相等时，run_position.id取id的值
响应示例
{"error_code":0,"error_message":"","data":{"task_id":5,"server_id":["26","25"]}}
4.3.13 获取原始镜像接口

GET /v1/images/raw_images

简介
获取原始镜像接口，在创建资源时，需要选择一个原始镜像(虚拟机模板)来作为之后创建的虚拟机模板。
请求参数
无

响应参数
	参数
	位置
	类型
	必选
	描述

	id
	Body
	String
	Y
	模板ID

	os_type
	Body
	String
	Y
	模板的操作系统类型

	vtp_id
	Body
	Int
	Y
	模板所属的虚拟化控制器ID

	name
	Body
	String
	Y
	模板名称


请求示例
/v1/images/raw_images

响应示例
{

  "raw_images": [

    {

      "id": "8140376422657",

      "os_type": "wxp",

      "vtp_id": "1",

      "name": "winxp-stu"

    },

    {

      "id": "463748974061",

      "os_type": "win764",

      "vtp_id": "1",

      "name": "win7x64"

    }

  ]

}

4.3.14 获取运行位置

GET  /v1/run_position

简介
创建独享桌面资源时，需要为之后创建的虚拟机选择运行位置。
请求参数
	参数
	位置
	类型
	必选
	描述

	vtp_id
	Path
	Int
	Y
	虚拟化控制器ID


响应参数
	参数
	位置
	类型
	必选
	描述

	id
	Body
	String
	Y
	运行位置ID

	name
	Body
	String
	Y
	运行位置名称

	father_id
	Body
	String
	Y
	父节点ID


请求示例
/v1/run_position?vtp_id=1
响应示例
{

  "run": [

    {

      "id": "cluster",

      "name": "Clustered virtual machine",

      "father_id": "cluster"

    },
    {

      "id": "169ee1724b651",

      "name": "liulinjie",

      "father_id": "cluster"

    }

  ]

}
4.3.15 获取存储位置

GET /v1/storages

简介
创建独享桌面资源时需要选择虚拟机的存储位置。
请求参数
	参数
	位置
	类型
	必选
	描述

	vtp_id
	Path
	Int
	Y
	虚拟化控制器ID


响应参数
	参数
	位置
	类型
	必选
	描述

	id
	Body
	String
	Y
	存储位置ID

	name
	Body
	String
	Y
	存储位置名称

	type
	Body
	String
	Y
	

	total
	Body
	Int
	Y
	存储总大小

(单位MB)

	avail
	Body
	Int
	Y
	可用存储大小

(单位MB)

	shared
	Body
	Int
	Y
	

	status
	Body
	Int
	Y
	


请求示例
/v1/ storages?vtp_id=1
响应示例
{

  "storages": [

    {

      "id": "vs_rep2",

      "name": "虚拟存储(二副本卷)",

      "type": "glusterfs",

      "total": "3798912",

      "avail": "2453517",

      "shared": 1,

      "status": 1

    }

  ]

} 
4.3.16 获取个人磁盘

个人磁盘同 5.14 获取存储位置
4.3.17 获取网络接口

GET / v1/networks

简介
创建独享桌面资源时需要选择虚拟机的虚拟交换机。
请求参数
	参数
	位置
	类型
	必选
	描述

	vtp_id
	Body
	Int
	Y
	虚拟化控制器ID


响应参数
	参数
	位置
	类型
	必选
	描述

	id
	Body
	String
	Y
	虚拟交换机ID

	name
	Body
	String
	Y
	虚拟交换机名称

	mode
	Body
	String
	Y
	


请求示例
/v1/networks?vtp_id=1
响应示例
{

  "networks": [

    {

      "id": "br_eth0",

      "name": "br_eth0",

      "mode": "Not bridged"

    },

    {

      "id": "br_eth1",

      "name": "br_eth1",

      "mode": "Not bridged"

    },

    {

      "id": "br_外网",

      "name": "br_外网",

      "mode": "Not bridged"

    },

    {

      "id": "br_eth2",

      "name": "br_eth2",

      "mode": "Not bridged"

    }

  ]

}

4.3.18 获取Windows补丁更新配置

GET /v1/windows/patch

简介
创建独享桌面资源时需要给资源指定windows补丁更新配置。
请求参数
无

响应参数
	参数
	位置
	类型
	必选
	描述

	id
	Body
	Int
	Y
	Windows补丁服务器ID

	name
	Body
	String
	Y
	Windows补丁服务器名称

	note
	Body
	String
	Y
	Windows补丁服务器描述

	enable
	Body
	Int
	Y
	是否可用

(1是，0否)


请求示例
/v1/windows/patch

响应示例
{

  "error_code": 0,

  "error_message": "Operation succeeded. ",

  "data": [

    {

      "id": 1,

      "name": "test",

      "note": "",

      "enable": 1

    }

  ]

}
4.3.19 获取区域列表 

GET /v1/areas

简介
创建独享桌面资源时需要指定一个区域。
请求参数
无

响应参数
	参数
	位置
	类型
	必选
	描述

	children
	Body
	Array
	Y
	子区域

	id
	Body
	Int
	Y
	区域ID

	path
	Body
	String
	Y
	区域所处路径

	text
	Body
	String
	Y
	区域名


请求示例
/v1/areas

响应示例
{

  "error_code": 0,

  "error_message": "Operation succeeded. ",

  "data": [

    {

      "children": [],

      "id": 0,

      "path": "/所有区域/待分配区域",

      "text": "待分配区域"

    }

  ]

}

4.3.20 配置虚拟机加入域

PUT /v1/resources/relation_ou

简介
配置独享桌面资源的虚拟机加入域。
请求参数
	参数
	位置
	类型
	必选
	描述

	enable
	Body
	Int
	Y
	是否启用虚拟机加入域

(1是，0否)

	address
	Body
	String
	Y
	域服务器地址

	domain
	Body
	String
	Y
	服务器域名

	admin_name
	Body
	String
	Y
	域管理员名

	admin_passwd
	Body
	String
	Y
	域管理员密码

	rcid
	Body
	Int
	Y
	资源ID

	admin_ou
	Body
	String
	Y
	AD域OU


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{

    "enable":0,

    "address":"10.10.10.10",

    "domain":"www.dd.com",

    "admin_name":"admin",

    "admin_passwd":"sss",

    "rcid":1,

    "admin_ou":"cccc"

}    

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": []

}

4.3.21 自动登录到虚拟机

PUT /v1/resources/auto_login/:id

简介
编辑独享桌面资源的自动登录到虚拟机配置。
请求参数
	参数
	位置
	类型
	必选
	描述

	id
	Path
	Int
	Y
	资源ID

	auto_login
	Body
	Int
	Y
	是否自动登录

(1是，0否)

	log_name
	Body
	String
	N
	本地用户的用户名
use_local=1时必填

	use_local
	Body
	String
	Y
	本地用户/域用户
(1本地，0域)

	domdomain
	Body
	String
	N
	域用户的服务器域名

use_local=0时必填

	bind_dom_user
	Body
	Int
	N
	绑定域用户登录
use_local=0时必填

	ad_user_set
	Body
	Int
	N
	域用户权限设置
use_local=0时必填

1表示加入Administrator组

2表示加入Power Users组


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{

    "auto_login" :  1,


"log_name" :  "user1",


"use_local" :  1, 


"domdomain" :  "www.sss.com",


"bind_dom_user" :  1,


"ad_user_set" :  1

}

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": []

}

4.3.22 开机、关机计划配置

PUT /v1/resources/power_plan

简介
资源的开关机计划功能配置接口，开关机计划可以实现定时开关机等功能。
请求参数
	参数
	位置
	类型
	必选
	描述

	rcid
	Body
	Int
	Y
	资源ID

	start_plan
	Body
	Array
	Y
	开机时间计划

	start_del
	Body
	String
	Y
	要删除的开机计划ID

	off_plan
	Body
	Array
	Y
	关机时间计划

	off_del
	Body
	Int
	Y
	要删除的关机计划ID

	enableStartup
	Body
	Int
	Y
	是否开启开机计划

1 开启 0关闭

	enableShutdown
	Body
	Int
	Y
	是否开启关机计划

1 开启 0关闭


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"rcid" : 1,


"enableStartup":1,


"start_plan" : [[1,"127","1440"]],


"start_del" : "2,3",


"enableShutdown":1,


"off_plan" : [[-2,"50","600"]],


"off_del" : ""

}

请求示例说明：
start_plan是一个二维数组，数组中每个元素表示一个开机或关机计划。每个计划有3个参数，第一个参数表示 计划ID，如是创建，则传-2，编辑则传待编辑的计划ID，如请求示例中的start_plan是编辑ID为1的开机时间计划；off_plan是创建一个新的关机计划。
第二个参数表示计划生效的日期，是一个整数，范围是1~127，表示一周哪几天需要开关机，第1到第7位分别表示周日 周一 周二 … 周六，下面举个例子：
比如周日 周一 周三需要开关机，则值为 1<<0 + 1<<1 + 1<<3 = 1 + 2 + 8 = 11
第三个参数表示开关机计划生效的时间，范围是1~1440，值为从当天0点开始的分钟数
比如早上8点开机，则值为  8 * 60 = 480
start_del 和 off_del 分别表示需要删除的开机计划和关机计划ID，这个ID可以通过接口4.3.23获取。
综上，通过本接口可以实现开关机计划的 增/删/改 功能。

响应示例
{

  "error_code": 0,

  "error_message": "Operation succeeded.",

  "data": []

}
4.3.23 获取开机、关机计划配置

GET /v1/resources/power_plan/:rcid

简介
获取指定资源的开关机计划数据。
请求参数
	参数
	位置
	类型
	必选
	描述

	rcid
	Body
	Int
	Y
	资源ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	data.plan
	Body
	Object
	Y
	时间计划数据

	data.plan.rcid
	Body
	Int
	Y
	资源ID

	data.plan. enableStartup
	Body
	Int
	Y
	是否开启开机计划
1开启 0关闭

	data.plan. enableShutdown
	Body
	Int
	Y
	是否开启关机计划
1开启 0关闭

	data.plan.poweroff
	Body
	Array
	Y
	关机计划数据

	data.plan.poweroff.id
	Body
	Array
	Y
	关机计划ID

	data.plan.poweroff.loop
	Body
	Array
	Y
	关机计划生效日，例如5 4 1表示周五周四周一

	data.plan.poweroff.time
	Body
	Array
	Y
	关机计划生效时间

	data.plan. startup
	Body
	Array
	Y
	开机计划数据

	data.plan. startup.id
	Body
	Array
	Y
	开机计划ID

	data.plan. startup.loop
	Body
	Array
	Y
	开机计划生效日，例如5 4 1表示周五周四周一

	data.plan. startup.time
	Body
	Array
	Y
	开机计划生效时间


请求示例
/v1/resources/power_plan/1

响应示例
{

  "error_code": 0,

  "error_message": "",

  "data": {

    "plan": {

      "rcid": "1",

      "poweroff": [

        {

          "id": 2,

          "loop": [

            3

          ],

          "time": "00:06"

        },

        {

          "id": 3,

          "loop": [

            5,

            4,

            1

          ],

          "time": "10:00"

        }

      ],

      "startup": [

        {

          "id": 1,

          "loop": [

            5,

            4,

            1

          ],

          "time": "10:00"

        },

        {

          "id": 4,

          "loop": [

            3

          ],

          "time": "00:06"

        }

      ],

      "enableStartup": 1,

      "enableShutdown": 1,

    }

  }

}
4.3.24 闲置虚拟机关机配置

PUT /v1/resources/vm_auto_shutdown
简介
配置闲置虚拟机关机功能开启、闲置时间和时间单位

请求参数
	参数
	位置
	类型
	必选
	描述

	rcid
	Body
	Int
	Y
	资源ID

	enableAutoShutDown
	Body
	Int
	Y
	开启/关闭闲置虚拟机关机功能

	timeRule


	Body
	Int
	Y
	闲置虚拟机关机时间(分钟)
(有效值为大于等于1，最大值43200)

	time_unit
	Body
	Int
	Y
	时间单位


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"rcid" : 3,


"enableAutoShutDown" : 1,


"timeRule":300,


"time_unit":0

}

响应示例
{
"error_code":0,

"error_message":"Operation succeeded",

"data":[]

}
4.3.25 获取闲置虚拟机关机配置
GET  /v1/resources/vm_auto_shutdown/:rcid

简介
获取指定资源的虚拟机关机配置

请求参数
	参数
	位置
	类型
	必选
	描述

	rcid
	Body
	Int
	Y
	资源ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	enableAutoShutDown
	Body
	Int
	Y
	开启/关闭闲置虚拟机关机功能

	timeRule


	Body
	Int
	Y
	闲置虚拟机关机时间(分钟)
(有效值为大于等于1，最大值43200)

	time_unit
	Body
	Int
	Y
	时间单位


请求示例
/v1/resources/vm_auto_shutdown/3

响应示例
{

  "error_code": 0,

  "error_message": "",

  "data":{

  
"rcid":"3",

"enableAutoShutDown":"1",

"timeRule":"300",

"time_unit":"0"

  }

}
4.3.26 获取控制器

GET  /v1/vtps

简介
获取所有控制器

请求参数
无

响应参数
	参数
	位置
	类型
	必选
	描述

	id
	Body
	Int
	Y
	控制器ID

	name
	Body
	String
	Y
	名称

	url
	Body
	String
	Y
	Url地址

	status
	Body
	Int
	Y
	控制器状态


{

  "vtps": [

    {

      "id": "1",

      "name": "10.70.46.10",

      "url": "https://10.70.46.10",

      "status": "1"

    }

  ]

}
4.3.27 查询虚拟机创建/导入进度

PUT  /v1/task

简介
根据虚拟机ID查询这些虚拟机的创建状态，返回值分为创建成功、创建失败、不存在ID三类

请求参数
	参数
	位置
	类型
	必选
	描述

	server_ids
	Body
	Array
	Y
	虚拟机ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	data.success
	Body
	Array
	Y
	创建成功的虚拟机ID列表

	data.fail
	Body
	Array
	Y
	创建失败的虚拟机ID列表

	data.not_exist
	Body
	Array
	Y
	不存在的虚拟机ID列表


请求示例
{


"server_ids":[333,222,72,73,79,80]

}
响应示例
{"error_code":0,"error_message":"Operation succeeded.","data":{"success":[72,73],"fail":[79,80],"not_exist":[333,222]}}

4.3.28 查询虚拟机模板信息

GET /v1/vtp/tpl_servers/:server_id
简介

查询虚拟机模板信息接口，可以获取到模板虚拟机的CPU、内存、磁盘信息。

请求参数
	参数
	位置
	类型
	必选
	描述

	server_id
	Path
	String
	Y
	模板ID

	vtp_id
	Path
	Int
	Y
	模板虚拟机所处的VMP ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	data.cpu
	Body
	Object
	Y
	CPU数据

	data.cpu. ratio
	Body
	Sting
	Y
	CPU使用率

	data.cpu.mhz
	Body
	String
	Y
	CPU频率

	data.cpu.cpus
	Body
	Int
	Y
	CPU核数

	data.memory
	Body
	Object
	Y
	内存数据

	data.memory.ratio
	Body
	String
	Y
	内存使用率

	data.memory.free
	Body
	Int
	Y
	空闲内存大小(B)

	data.memory.total
	Body
	Int
	Y
	内存总大小(B)

	data.disk
	Body
	Object
	Y
	磁盘数据

	data.disk.ratio
	Body
	String
	Y
	磁盘使用率

	data.disk.free
	Body
	Int
	Y
	空闲磁盘大小(B)

	data.disk.total
	Body
	Int
	Y
	磁盘总狭小(B)


请求示例
/v1/vtp/tpl_servers/1501703245015?vtp_id=1

响应示例
{

  "error_code": 0,

  "error_message": "",

  "data": {

    "cpu": {

      "ratio": "0.00",

      "mhz": "3199.993",

      "cpus": 2

    },

    "memory": {

      "ratio": "0.00",

      "free": 2147483648,

      "total": 2147483648

    },

    "disk": [

      {

        "ratio": "0.00",

        "free": 85899345920,

        "total": 85899345920

      }

    ]

  }

}
4.4角色管理

4.4.1 模块业务流程
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4.4.2 新建角色

POST /v1/role

简介
创建角色接口，角色中会包含用户和资源，角色赋予了用户访问资源的权限。
请求参数
	参数
	位置
	类型
	必选
	描述

	name
	Body
	String
	y
	角色名称

	desc
	Body
	String
	Y
	角色描述

	area_id
	Body
	Int
	Y
	区域ID

	relation_uids
	Body
	String
	Y
	用户ID，多个用户用英文逗号隔开

	enable
	Body
	Int
	Y
	是否可用
(1是，0否)

	rc_ids
	Body
	String
	Y
	资源ID，多个用英文逗号隔开


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	role_id
	body
	Int
	Y
	角色ID


请求示例
{

    "name":"测试1",

    "desc":"test1",

    "area_id":4, 

    "relation_uids":"1", 

    "enable":1, 

    "rc_ids":"1"

}
响应示例
{

    "error_code": 0,

    "message": "Operation succeeded. ",

    "data": {

        "role_id": 6

}

}
4.4.3 编辑角色

PUT /v1/roles/:roleId

简介
编辑角色接口。
请求参数
	参数
	位置
	类型
	必选
	描述

	roleId
	path
	Int
	y
	角色ID

	name
	Body
	String
	Y
	角色名称

	desc
	Body
	String
	Y
	角色描述

	area_id
	Body
	Int
	Y
	区域ID

	relation_uids
	Body
	String
	Y
	用户ID，多个用户用英文逗号隔开

	rc_ids
	Body
	String
	Y
	资源ID，多个用英文逗号隔开

	enable
	Body
	Int
	Y
	是否可用
(1是，0否)


响应参数
	参数
	位置
	类型
	必选
	描述

	code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"name":"角色1",


"desc":"test1",


"area_id":2,


"relation_uids":"4",


"enable":1,


"rc_ids":"1"

}
响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": []

}

4.4.4 删除角色

DELETE /v1/roles/:roleId

简介
删除角色。
请求参数
	参数
	位置
	类型
	必选
	描述

	roleId
	path
	Int
	y
	角色ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
/v1/roles/4
响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": []

}

4.4.5 获取所有角色

GET /v1/roles

简介
获取角色列表数据，支持数据分页。
请求参数
	参数
	位置
	类型
	必选
	描述

	page
	Body
	Int
	y
	页码

	page_size
	Body
	Int
	y
	每页数据条数


响应参数
	参数
	位置
	类型
	必选
	描述

	total_count
	body
	Int
	Y
	角色数量

	area_name
	body
	string
	Y
	角色所属区域名

	id
	body
	Int
	Y
	角色ID

	name
	body
	string
	Y
	角色名称

	enable
	body
	Int
	Y
	角色是否可用
(1是，0否)

	assoc_usergrp
	body
	String
	Y
	关联的用户名

	desc
	body
	Int
	Y
	角色描述


请求示例
/v1/roles?page=1&page_size=10
响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": {

        "list": [

            {

                "area_name": "待分配区域",
                "id": "3",

                "name": "角色1",

                "enable": 1,

                "assoc_usergrp": "testgrp",

                "desc": ""

            }

        ],

        "total_count": 1

}

}
4.4.6 获取指定角色

GET /v1/roles/:roleId
简介
获取指定角色的详细信息。
请求参数
	参数
	位置
	类型
	必选
	描述

	roleId
	path
	Int
	Y
	角色ID


响应参数
	参数
	位置
	类型
	必选
	描述

	id
	body
	Int
	Y
	角色ID

	name
	body
	String
	Y
	角色名称

	desc
	body
	String
	Y
	角色描述

	relation_uids
	body
	String
	Y
	关联的用户ID

	relation_user_name
	body
	String
	Y
	关联的用户名

	area_id
	body
	Int
	Y
	角色所属区域ID

	area_name
	body
	String
	Y
	角色所属区域名

	rc_ids
	body
	String
	Y
	角色关联的资源ID

	rcgrp_ids
	body
	String
	Y
	角色关联的资源组ID


请求示例
/v1/roles/5
响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": {

        "id": "5",

        "name": "testrole",

        "desc": "test1",

        "relation_uids": "",

        "relation_user_names": "",

        "area_id": "2",

        "area_name": "所有区域/一级区域/",

        "rc_ids": "",

"rcgrp_ids": ""
}

}

4.5虚拟机管理

4.5.1 操作虚拟机(批量)

POST /v1/servers/action

简介
虚拟机操作接口，支持批量开机、硬关机、软关机、重启虚拟机、挂起、挂起恢复。
请求参数
	参数
	位置
	类型
	必选
	描述

	servers.ids
	Body
	String
	Y
	虚拟机ID

	action.name
	Body
	String
	Y
	操作类型

	action.type
	Body
	Srtring
	N
	只有在

action.name为shutdown时使用，hard表示硬关机，soft表示软关机


操作类型与action.name对应值如下

	开机
	startup

	挂起恢复
	resume

	关机
	shutdown

	重启虚拟机电源
	reboot

	挂起
	suspend


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"servers":{



"ids" : "42"



},

    "action":{

    
"name":"startup",

    
"type":"hard"

    }

}

响应示例
{"error_code":0,"error_message":"Power on command has been sent to VMP. ","data":[]}
4.5.2 虚拟机删除(批量)

DELETE /v1/servers

简介
虚拟机删除接口，支持批量操作。
请求参数
	参数
	位置
	类型
	必选
	描述

	ids
	Body
	String
	Y
	虚拟机ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{

    "ids" : "1,2"  // 虚拟机ID，多个以英文逗号隔开

}
响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

"data": []

}
4.5.3 虚拟机配置IP (批量)

PUT /v1/servers/ip

简介
虚拟机IP配置接口，支持批量操作。
请求参数
	参数
	位置
	类型
	必选
	描述

	ids
	Body
	String
	Y
	虚拟机ID

	type
	Body
	Int
	Y
	类型，0：用户自定义 1：自动获取 2：获取指定IP

	is_restart
	Body
	Int
	Y
	设置完是否重启
(1是，0否)

	begin_ip
	Body
	String
	N
	type=2时必填

起始IP

	end_ip
	Body
	String
	N
	type=2时必填

结束IP

	vm_name
	Body
	String
	N
	type=2时必填

虚拟机名称

	mask
	Body
	String
	N
	type=2时必填

子网掩码

	gate
	Body
	String
	N
	type=2时必填

网关

	dns
	Body
	String
	N
	type=2时必填

首选dns

	reserve_dns
	Body
	String
	N
	type=2时必填

备选dns


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	preOkIpArr
	Body
	Object
	Y
	设置成功的虚拟机信息

	vmId
	Body
	Int
	Y
	虚拟机ID

	vmName
	Body
	String
	Y
	虚拟机名称

	ip
	Body
	String
	Y
	虚拟机IP

	download
	Body
	String
	Y
	冲突文件下载(有设置失败的情况时)

	failed
	Body
	Int
	Y
	设置失败数量

	success
	Body
	Int
	Y
	设置成功数量

	total
	Body
	Int
	Y
	设置总数


请求示例
{


"ids":"1",  // 虚拟机ID，多个以英文逗号隔开


"type":2,   // 类型，0：用户自定义 1：自动获取 2：获取指定IP


"is_restart":0, // 设置完是否重启


"begin_ip":"192.123.123.1",         // type=2必填。起始IP


"end_ip":"192.123.123.14",          // type=2必填。结束IP


"vm_names":"123123",                // type=2必填。虚拟机名称，对应上面的ids参数


"mask":"255.255.255.0",             // type=2必填。子网掩码


"gate" : "192.123.123.254",         // type=2必填。网关


"dns":"8.8.8.8",                    // type=2必填。dns


"reserve_dns":"8.8.8.8"             // type=2必填。备选dns

}

响应示例
{

    "error_code": 0,

    "error_message": "Set IP addresses for virtual machines successfully. ",

    "data": {

        "conflictIpArr": [],

        "preOkIpArr": [

            {

                "vmId": "1",

                "vmName": "123123",

                "ip": "192.123.123.1"

            }

        ],

        "download": "/cgi-bin/php-cgi/html/delegatemodule/HttpHandler.php?controler=VmManager&action=DownloadCftIpFile",

        "failed": 0,



"success": 1,

        "total": 1,

        "failedList": [],

        "successList": ""

    }
4.5.4 获取虚拟机可关联用户

GET  /v1/servers/bind_users/list?rcid=&group_id=&page=&page_size=

简介
获取虚拟机可关联用户，用户是否可关联虚拟机取决于用户关联的角色是否关联了虚拟机所属的资源。
请求参数
	参数
	位置
	类型
	必选
	描述

	page
	path
	Int
	Y
	页码

	page_size
	path
	Int
	Y
	每页显示的数量

	rcid
	path
	Int
	Y
	资源ID

	group_id
	path
	Int
	Y
	用户组ID
(返回的用户都是这个用户组下的)


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	totalCount
	Body
	Int
	Y
	可关联用户总数

	data
	Body
	Object
	Y
	用户列表

	name
	Body
	String
	Y
	用户名

	_id
	Body
	Int
	Y
	用户ID

	type
	Body
	String
	Y
	固定的1，没有实际意义

	assoc
	Body
	Bool
	Y
	是否已关联

	number
	Body
	string
	Y
	指用户名中最后的数字字符串

	grp
	Body
	String
	Y
	所属用户组名称

	isClient
	Body
	Bool
	Y
	是否客户机认证用户（true:是 false：否）

	areaName
	Body
	String
	Y
	所属区域名


请求示例
/v1/servers/bind_users/list?rcid=1&group_id=1&page=1&page_size=5
响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": {

        "totalCount": 1,

        "data": [

            {

                "name": "test2",

                "_id": "2",

                "type": "1",

                "assoc": false,

                "number": "2",

                "grp":"grp_1",

                "isClient": false,

                "areaName": "待分配区域"

            }

        

]    

}

}

4.5.5 虚拟机关联策略接口

PUT /v1/servers/bind_policy
简介
虚拟机关联策略接口，取消关联则设置enable为0。
请求参数
	参数
	位置
	类型
	必选
	描述

	vmids
	Body
	String
	Y
	虚拟机ID

(多个用英文逗号隔开)

	policy_id
	Body
	Int
	N
	策略组ID
(enable=1时必填)

	policy_name
	Body
	String
	N
	策略组名称
(enable=1时必填)

	enable
	Body
	Int
	Y
	是否关联策略组
(1是， 0否)


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"vmids":"3,4,6,55", 


"policy_id":1,


"policy_name":"windows-测试",


"enable":1

}

响应示例
{

    "error_code": 0,

    "error_message": "Associate with group policy(s) successfully. ",

"data": []

}
4.5.6 虚拟机批量修改区域(批量)

PUT /v1/servers/bind_area
简介
虚拟机修改区域接口。
请求参数
	参数
	位置
	类型
	必选
	描述

	vmids
	Body
	String
	Y
	虚拟机ID

(多个用英文逗号隔开)

	area_id
	Body
	Int
	Y
	区域ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"vmids":"3,4,6,55", 


"area_id":0

}

响应示例
{

    "error_code": 0,

    "error_message": " Operation succeeded. ",

    "data": []

}
4.5.7 虚拟机关联Windows补丁更新配置接口(批量)


PUT /v1/servers/bind_wsus_update

简介
虚拟机关联Windows补丁更新配置接口，取消关联则设置enable为0。
请求参数
	参数
	位置
	类型
	必选
	描述

	vmids
	Body
	String
	Y
	虚拟机ID

(多个用英文逗号隔开)

	is_restart
	Body
	Int
	Y
	修改完成后是否重启虚拟机

(1是，0否)

	wsusid
	Body
	Int
	N
	Windows补丁服务器ID
(enable=1是必填)

	enable
	Body
	Int
	Y
	是否关联wsus服务器

(1是，0否)


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"vmids":"2", 


"is_restart":0, 


"wsusid":1, 


"enable":1

}

响应示例
{

    "error_code": 0,

    "error_message": " Operation succeeded. ",

    "data": []

}

4.5.8 获取指定资源下所有虚拟机接口


GET /v1/resource/servers
简介
获取指定资源下的所有虚拟机接口。
请求参数
	参数
	位置
	类型
	必选
	描述

	page
	Query
	Int
	N
	页码（默认1）

	page_size
	Query
	Int
	N
	每页数量，范围1-200（默认60）

	rcid
	Query
	Int
	N
	资源ID（默认所有资源）

	status
	Query
	Int
	N
	1表示获取空闲虚拟机
0表示获取所有虚拟机

	name
	Query
	string
	N
	通过虚拟机名称获取虚拟机


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	_id
	Body
	Int
	Y
	虚拟机ID

	status
	Body
	Int
	Y
	虚拟机状态

	graphics
	Body
	Int
	Y
	显卡配置
(2 4 5) 之外的数值表示为2D虚拟机未配置显卡

	graphics_mem_all
	Body
	Int
	Y
	显存大小
(单位MB)

	graphics_mem_now
	Body
	Int
	Y
	已使用显存大小
(单位MB)

	graphics_mem_per
	Body
	Int
	Y
	显存使用率


	graphics_card_type
	Body
	String
	Y
	显卡类型
PASS_THROUGH表示直通类型

	vm_name
	Body
	String
	Y
	虚拟机类型

	vtp_id
	Body
	Int
	Y
	虚拟化平台控制器ID

	vtp_name
	Body
	Int
	Y
	虚拟机平台控制器名称

	rc_id
	Body
	Int
	Y
	所属资源ID

	rc_name
	Body
	Int
	Y
	所属资源名称

	ip
	Body
	String
	Y
	当前生效IP地址

	cpu_number
	Body
	Int
	Y
	CPU数量

	cpu_core
	Body
	Int
	Y
	单个CPU核数

	cpu_per
	Body
	Int
	Y
	CPU使用率

	mem_all
	Body
	Int
	Y
	内存大小
(单位MB)

	mem_now
	Body
	Int
	Y
	已使用内存大小
(单位MB)

	mem_per
	Body
	Int
	Y
	内存使用率

	disc_all
	Body
	Int
	Y
	磁盘大小
(单位MB)

	disc_now
	Body
	Int
	Y
	已使用磁盘大小

(单位MB)

	disc_per
	Body
	Int
	Y
	磁盘使用率

	apply_user
	Body
	Int
	Y
	关联用户名

	apply_user_status
	Body
	Int
	Y
	关联用户是否登录进桌面
(1是，0否)

	apply_appstack
	Body
	String
	Y
	关联的软件库

	apply_appstack_id
	Body
	Int
	Y
	关联的软件库

ID

	agent_version
	Body
	String
	Y
	Agent版本

	last_login
	Body
	Int
	Y
	最近登录时间
(10位时间戳)

	is_used
	Body
	Int
	Y
	是否关联过用户 (1是，0否)

	assign_ip
	Body
	String
	Y
	分配的虚拟机IP

	subnetmask
	Body
	String
	Y
	子网掩码

	defaultgateway
	Body
	String
	Y
	网关

	nameserver
	Body
	String
	Y
	DNS服务器

	reserve_nameserver
	Body
	String
	Y
	备选DNS服务器

	ip_state
	Body
	Int
	Y
	1表示指定IP

0表示DHCP
2表示用户自定义IP

	authstatus
	Body
	Int
	Y
	认证服务器状态
0表示非认证服务器
2表示认证服务器正在认证中(认证中不能编辑)

	osType
	Body
	String
	Y
	虚拟机操作系统

	err_msg
	Body
	String
	Y
	错误信息

	mac
	Body
	String
	Y
	Mac地址

	user_desc
	Body
	String
	Y
	关联用户描述

	last_result
	Body
	String
	Y
	最近操作结果

	isClient
	Body
	Int
	Y
	是否为客户机
(1是，0否)

	group_policy_name
	Body
	String
	Y
	虚拟机关联的策略组名称

	group_policy_id
	Body
	String
	Y
	虚拟机关联的策略组ID

	is_enable_group_policy
	Body
	String
	Y
	是否启用策略组配置

	araeId
	Body
	Int
	Y
	区域ID

	areaName
	Body
	String
	Y
	区域名称

	apply_wsus
	Body
	String
	Y
	关联的wdus服务器

	uptime
	Body
	Int
	Y
	运行时长（秒）


请求示例
/v1/resource/servers?rcid=1&page=2&page_size=2

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": {

        "totalCount": "2",

        "data": [

            {

                "_id": "2",

                "status": "11",

                "graphics": "0",

                "vm_name": "lwktest0002",

                "vtp_id": "1",

                "vtp_name": "10.70.46.10",

                "rc_id": "1",

                "rc_name": "test",

                "ip": "",

                "cpu_number": "1",

                "cpu_core": "2",

                "cpu_per": "0",

                "mem_all": "2048",

                "mem_now": "0",

                "mem_per": "0",

                "disc_all": "122880",

                "disc_now": "256",

                "disc_per": "0",

                "graphics_mem_all": "0",

                "graphics_mem_now": "0",

                "graphics_mem_per": "0",

                "graphics_card_type": "",

                "apply_user": "",

                "apply_user_status": "0",

                "apply_appstack": "",

                "apply_appstack_id": "",

                "agent_version": "",

                "last_login": "0",

                "is_used": "0",

                "assign_ip": "",

                "subnetmask": "",

                "defaultgateway": "",

                "nameserver": "",

                "reserve_nameserver": "",

                "ip_state": null,

                "authstatus": "0",

                "osType": "wxp",

                "err_msg": "",

                "mac": "",

                "user_desc": "",

                "last_result": "",

                "isClient": false,

                "group_policy_name": "",

                "group_policy_id": null,

                "valid_policy_name": " ",

                "is_enable_group_policy": null,

                "araeId": "0",

                "areaName": "待分配区域",

                "apply_wsus": "",

"uptime": "25"
            }

        ]

    }

}

status字段状态说明：

7：删除失败

11：关机

10：等待agent接入

14：等待agent接入

12：已挂起

13：虚拟机丢失

15：正常工作

16：agent升级

17：还原模式升级

18：正在关机

19：agent升级失败

20：agent下载失败

21：正在加入域

22：加入域失败

23：agent异常

24：UPM异常

25：正在修复agent

临时状态

33：正在启动

34：正在关机

35：正在重启

36：正在挂起

37：正在更新

38：正在删除

39：快照

40：正在创建

41：正在派生

42：模板更新

43：正在修复

44：正在克隆

45：正在迁移

46：关机备份

47：恢复中

48：开机备份

49：等待导出

50：正在导出

51：未知错误

52：等待转换

53：正在转换

4.5.9 获取指定虚拟机详情接口

GET   /v1/servers/detail/:vmid
简介
获取虚拟机详细信息接口。
请求参数
	参数
	位置
	类型
	必选
	描述

	vmid
	path
	Int
	Y
	虚拟机ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	status
	Body
	Int
	Y
	虚拟机状态

	name
	Body
	String
	Y
	虚拟机名称

	area_name
	Body
	String
	Y
	区域名称

	relation_user
	Body
	String
	Y
	关联用户名

	bind_policy_id
	Body
	Int
	Y
	关联的策略组ID

	bind_policy_name
	Body
	String
	Y
	关联的策略组名

	desc
	Body
	String
	Y
	关联的用户描述

	bind_wsus
	Body
	String
	Y
	关联的wsus服务器ID

	ip
	Body
	String
	Y
	当前生效的IP

	ip_state
	Body
	Int
	Y
	1表示指定IP

0表示DHCP
2表示用户自定义IP

	mac
	Body
	String
	Y
	虚拟机MAC地址

	rc_id
	Body
	Int
	Y
	虚拟机所属资源ID

	rc_name
	Body
	String
	Y
	虚拟机所属资源名称

	vtp_id
	Body
	Int
	Y
	虚拟机所在的虚拟化控制器ID

	vtp_name
	Body
	String
	Y
	虚拟机所在的虚拟化控制器名称

	cpu_core
	Body
	Int
	Y
	单个CPU核心数

	cpu_number
	Body
	Int
	Y
	CPU个数

	cpu_per
	Body
	Int
	Y
	CPU使用率

	mem_all
	Body
	Int
	Y
	虚拟机内存大小
(单位MB)

	mem_now
	Body
	Int
	Y
	虚拟机已使用内存大小
(单位MB)

	mem_per
	Body
	Int
	Y
	内存使用率

	disc_all
	Body
	Int
	Y
	虚拟机磁盘大小

(单位MB)

	disc_now
	Body
	Int
	Y
	虚拟机已使用磁盘代销
(单位MB)

	disc_per
	Body
	Int
	Y
	磁盘使用率

	graphics_card_type
	Body
	String
	Y
	显卡类型
PASS_THROUGH表示直通类型

	graphics_mem_all
	Body
	Int
	Y
	虚拟机显存大小
(单位MB)

	graphics_mem_now
	Body
	Int
	Y
	虚拟机已使用显存大小
(单位MB)

	graphics_mem_per
	Body
	Int
	Y
	显存使用率

	agent_version
	Body
	String
	Y
	Agent版本

	last_login
	Body
	Int
	Y
	最近登录时间
(10位时间戳)

	last_result
	Body
	String
	Y
	最近操作结果

	uptime
	Body
	Int
	Y
	运行时长（秒）


请求示例
/v1/servers/detail/2
响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": {

        "status": "11",

        "name": "lwktest0002",

        "area_name": "待分配区域",

        "area_id": "0",

        "relation_user": "",

        "bind_policy_id": null,

        "bind_policy_name": "",

        "desc": "",

        "bind_wsus": "",

        "ip": "",

        "ip_state": null,

        "mac": "",

        "rc_id": "1",

        "rc_name": "test",

        "vtp_id": "1",

        "vtp_name": "10.70.46.10",

        "cpu": {

            "cpu_core": "2",

            "cpu_number": "1",

            "cpu_per": "0"

        },

        "mem": {

            "mem_all": "2048",

            "mem_now": "0",

            "mem_per": "0"

        },

        "disc": {

            "disc_all": "122880",

            "disc_now": "256",

            "disc_per": "0"

        },

        "graphics_card_type": "",

        "graphics_mem": {

            "graphics_mem_all": "0",

            "graphics_mem_now": "0",

            "graphics_mem_per": "0"

        },

        "agent_version": "",

        "last_login": "0",

        "last_result": "",
"uptime": "25"

    }

}

4.5.10 修改虚拟机名称

PUT /v1/servers/update_name
简介
虚拟机修改名称。
请求参数
	参数
	位置
	类型
	必选
	描述

	id
	Body
	Int
	Y
	虚拟机ID

	name_mode
	Body
	Int
	Y
	虚拟机名称规则
0与用户名相同
1用户自定义
2管理员指定

	name
	Body
	String
	Y
	虚拟机名称

	is_reboot
	Body
	Int
	Y
	修改后是否重启
1是 0否


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"id":2,


"name_mode":2,


"name":"testvm",


"is_reboot":0

}

响应示例
{

    "error_code": 0,

    "success": true,

    "error_message": "Operation succeeded. ",

    "readOnlyInfo": null

}

4.5.11 虚拟机关联用户（单个）

PUT /v1/servers/bind_users
简介
虚拟机关联用户接口，如关联的用户时已知的本地用户，可通过传用户ID的方式关联(同时也可通过传用户名的方式关联)；如用户是外部用户时，通过传用户名来关联。用户ID和用户名至少选一个，当用户ID和用户名都有时优先生效用户名。
请求参数
	参数
	位置
	类型
	必选
	描述

	rcid
	Body
	Int
	Y
	资源ID

	vmid
	Body
	Int
	Y
	虚拟机ID

	type
	Body
	String
	Y
	关联类型（1关联，2锁定，3闲置）

	user_id
	Body
	Int
	N
	用户ID

	user_name
	Body
	String
	N
	用户名


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"rcid":2,


"vmid":1,

"user_name": "test",

"type":"1"

}

响应示例
{

    "error_code": 0,

    "success": true,

    "error_message": "Operation succeeded. ",

    "readOnlyInfo": null

}

4.5.12 查询用户关联的虚拟机列表

GET /v1/bind_users/servers
简介
获取指定用户关联的虚拟机列表

请求参数
	参数
	位置
	类型
	必选
	描述

	user_name
	Path
	String
	Y
	用户名


响应参数
	参数
	位置
	类型
	必选
	描述

	vm_name
	Body
	String
	y
	虚拟机名称

	vm_id
	body
	Int
	y
	虚拟机ID


请求示例
/v1/bind_users/servers?user_name=xxx
响应示例
{

    "error_code": 0,

    "success": true,

"data": [{


"vm_name":"vm_test",


"vm_id":1
},{


…
}…]

}
4.6策略组管理

4.6.1 新建策略组

POST /v1/policy_group

简介
创建策略组接口。
请求参数
	参数
	位置
	类型
	必选
	描述

	name
	Body
	String
	Y
	策略组名称

	note
	Body
	String
	Y
	策略组描述

	areaId
	Body
	Int
	Y
	所属区域ID

	recordLog
	Body
	Int
	Y
	记录用户访问日志

	isPCInOne
	Body
	Int
	Y
	关机一体化

	defScreenshot
	Body
	Int
	Y
	启用PC防截屏

	showWaterMark
	Body
	Int
	Y
	是否显示水印
(1是，0否)

	isRestoreSnapshot
	Body
	Int
	Y
	启用用户自助恢复快照

	enableClipboard
	Body
	Int
	Y
	允许PC剪切板

	clipboardType
	Body
	Int
	Y
	剪切板类型
1表示PC剪切板[双向拷贝]
2表示 PC剪切板[虚拟机至本地]
3表示PC剪切板[本地至虚拟机]

	onlyCopyText
	Body
	Int
	Y
	仅拷贝文本

	rev_cpy_size
	Body
	Int
	Y
	允许拷贝的最大字符串长度

	enablePcLocalDisk
	Body
	Int
	Y
	允许PC内置磁盘

	pcLocalDiskType
	Body
	Int
	Y
	PC内置磁盘类型
2只读
1读写

	enablePcLocalDrive
	Body
	Int
	Y
	允许PC内置驱动

	pcLocalDriveType
	Body
	Int
	Y
	PC内置驱动类型
2只读
1读写

	enableSerialPort
	Body
	Int
	Y
	允许串口重定向

	enableParallelPort
	Body
	Int
	Y
	允许并口重定向

	enableUsbStore
	Body
	Int
	Y
	允许USB存储器

	usbStoreType
	Body
	Int
	Y
	USB存储器类型

	usbStoreDiskMap
	Body
	Int
	Y
	启用USB存储器磁盘映射模式

	enableUsbDrive
	Body
	Int
	Y
	允许USB光驱

	usbDriveDiskMap
	Body
	Int
	Y
	启用USB光驱磁盘映射模式

	enableVirtualPrinter
	Body
	Int
	Y
	允许USB打印机

	enableSmartCard
	Body
	Int
	Y
	USB智能卡

	enableAudio
	Body
	Int
	Y
	USB音频设备

	enableCamera
	Body
	Int
	Y
	USB音频设备

	enableOtherType
	Body
	Int
	Y
	其他USB设备

	EnableNMSD
	Body
	Int
	Y
	usb加速控制

	enable_lock_screen_less_cpu
	Body
	Int
	Y
	锁屏虚拟机智能降核开关

	lock_screen_less_cpu_time
	Body
	Int
	Y
	锁屏虚拟机智能降核等待时间（1-1440分钟）

	vm_screensavers
	Body
	Int
	Y
	启用虚拟机的屏幕保护程序开关

	screensavers_option
	Body
	Int
	Y
	虚拟机的屏幕保护选项(0表示无，1表示空白)

	vm_screensavers_time
	Body
	Int
	Y
	虚拟机的屏幕保护等待时间(1-1440分钟)

	show_login_after_screensavers
	Body
	Int
	Y
	恢复时显示登录屏幕开关


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{

    "name" 




:    "ddd", 

    "note" 




:    "dds", 

    "areaId" 



:    0,

    "recordLog" 


:    1, 

    "isPCInOne" 


:    1, 

    "defScreenshot" 

:    1, 

    "showWaterMark" 

:    1,

    "isRestoreSnapshot" 
:    1, 

"enableClipboard" 

:    1, 
"clipboardType" 

:    1, 

"onlyCopyText" 

:    1, 

    "rev_cpy_size" 


:    0, 

    "enablePcLocalDisk" 
:    1, 

    "pcLocalDiskType" 

:    1, 

    "enablePcLocalDrive" 
:    1,

    "pcLocalDriveType" 

:    1,

    "enableSerialPort" 

:    1, 

    "enableParallelPort" 
:    1, 

    "enableUsbStore" 

:    1, 

    "usbStoreType" 


:    1, 

    "usbStoreDiskMap" 

:    1, 

    "enableUsbDrive" 

:    1,

    "usbDriveDiskMap" 

:    1,

    "enableVirtualPrinter" 
:    1,

    "enableSmartCard" 

:    1,

    "enableAudio" 


:    1,

    "enableCamera" 


:    1,


  "enableOtherType" 

:    1,

"EnableNMSD" 

        :    1,


"enable_lock_screen_less_cpu" : 1,

"vm_screensavers"


:    1,

"show_login_after_screensavers" : 
1,

"lock_screen_less_cpu_time" 
: 
123,

"vm_screensavers_time"

: 
321,

"screensavers_option"


: 1

}

响应示例
{

    "error_code": 0,

    "success": true,

    "error_message": "Operation succeeded. ",

    "readOnlyInfo": null

}

4.6.2 编辑策略组

PUT /v1/policy_group/:id

简介
编辑策略组接口。
请求参数
	参数
	位置
	类型
	必选
	描述

	id
	Path
	Int
	Y
	策略组ID

	note
	Body
	String
	Y
	策略组描述

	areaId
	Body
	Int
	Y
	所属区域ID

	recordLog
	Body
	Int
	Y
	记录用户访问日志

	isPCInOne
	Body
	Int
	Y
	关机一体化

	defScreenshot
	Body
	Int
	Y
	启用PC防截屏

	showWaterMark
	Body
	Int
	Y
	是否显示水印
(1是，0否)

	isRestoreSnapshot
	Body
	Int
	Y
	启用用户自助恢复快照

	enableClipboard
	Body
	Int
	Y
	允许PC剪切板

	clipboardType
	Body
	Int
	Y
	剪切板类型

	onlyCopyText
	Body
	Int
	Y
	仅拷贝文本

	rev_cpy_size
	Body
	Int
	Y
	允许拷贝的最大字符串长度

	enablePcLocalDisk
	Body
	Int
	Y
	允许PC内置磁盘

	pcLocalDiskType
	Body
	Int
	Y
	PC内置磁盘类型

	enablePcLocalDrive
	Body
	Int
	Y
	允许PC内置驱动

	pcLocalDriveType
	Body
	Int
	Y
	PC内置驱动类型

	enableSerialPort
	Body
	Int
	Y
	允许串口重定向

	enableParallelPort
	Body
	Int
	Y
	允许并口重定向

	enableUsbStore
	Body
	Int
	Y
	允许USB存储器

	usbStoreType
	Body
	Int
	Y
	USB存储器类型

	usbStoreDiskMap
	Body
	Int
	Y
	启用USB存储器磁盘映射模式

	enableUsbDrive
	Body
	Int
	Y
	允许USB光驱

	usbDriveDiskMap
	Body
	Int
	Y
	启用USB光驱磁盘映射模式

	enableVirtualPrinter
	Body
	Int
	Y
	允许USB打印机

	enableSmartCard
	Body
	Int
	Y
	USB智能卡

	enableAudio
	Body
	Int
	Y
	USB音频设备

	enableCamera
	Body
	Int
	Y
	USB音频设备

	enableOtherType
	Body
	Int
	Y
	其他USB设备

	EnableNMSD
	Body
	Int
	Y
	usb加速控制

	enable_lock_screen_less_cpu
	Body
	Int
	Y
	锁屏虚拟机智能降核开关

	lock_screen_less_cpu_time
	Body
	Int
	Y
	锁屏虚拟机智能降核等待时间（1-1440分钟）

	vm_screensavers
	Body
	Int
	Y
	启用虚拟机的屏幕保护程序开关

	screensavers_option
	Body
	Int
	Y
	虚拟机的屏幕保护选项(0表示无，1表示空白)

	vm_screensavers_time
	Body
	Int
	Y
	虚拟机的屏幕保护等待时间(1-1440分钟)

	show_login_after_screensavers
	Body
	Int
	Y
	恢复时显示登录屏幕开关


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{ 

    "note" 




:    "dds", 

    "areaId" 



:    0,

    "recordLog" 


:    1, 

    "isPCInOne" 


:    1, 

    "defScreenshot" 

:    1, 

    "showWaterMark" 

:    1,

    "isRestoreSnapshot" 
:    1, 

    "enableClipboard" 

:    1, 

"clipboardType" 

:    1, 

"onlyCopyText" 

:    0,
    "rev_cpy_size" 


:    0, 

    "enablePcLocalDisk" 
:    1, 

    "pcLocalDiskType" 

:    1, 

    "enablePcLocalDrive" 
:    1,

    "pcLocalDriveType" 

:    1,

    "enableSerialPort" 

:    1, 

    "enableParallelPort" 
:    1, 

    "enableUsbStore" 

:    1, 

    "usbStoreType" 


:    1, 

    "usbStoreDiskMap" 

:    1, 

    "enableUsbDrive" 

:    1,

    "usbDriveDiskMap" 

:    1,

    "enableVirtualPrinter" 
:    1,

    "enableSmartCard" 

:    1,

    "enableAudio" 


:    1,

    "enableCamera" 


:    1,


  "enableOtherType" 

:    1,

"EnableNMSD" 

        :    1,

"enable_lock_screen_less_cpu" : 1,

"vm_screensavers"


:    1,

"show_login_after_screensavers" : 1,

"lock_screen_less_cpu_time" : 222,

"vm_screensavers_time"

: 555,

"screensavers_option"


: 1

}

响应示例
{

    "error_code": 0,

    "success": true,

    "error_message": "Operation succeeded. ",

    "readOnlyInfo": null

}

4.6.3 删除策略组

DELETE  /v1/policy_group

简介
批量删除策略组。
请求参数
	参数
	位置
	类型
	必选
	描述

	ids
	Body
	String
	Y
	策略组ID


响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息


请求示例
{


"ids":"1,2,3"

}

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

"data": []

}

4.6.4 获取策略组列表

GET  /v1/policy_group

简介
获取策略组列表。
请求参数
无

响应参数
	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	apply_user
	Body
	String
	Y
	关联的用户/用户组名

	id
	Body
	Int
	Y
	策略组ID

	apply_vms
	Body
	String
	Y
	关联的虚拟机名

	desc
	Body
	String
	Y
	策略组描述

	name
	Body
	String
	Y
	策略组名称

	total_count
	Body
	Int
	Y
	策略组总数


请求示例
/v1/policy_group
响应示例
{

  "error_code": 0,

  "error_message": "Operation succeeded. ",

  "data": {

    "list": [

      {

        "apply_user": "/,Default Group,test,test1,test2",

        "id": "0",

        "name": "Default policy set",

        "apply_vms": "lwktest0001",

        "desc": "System protected,unable to be deleted"

      }

    ],

    "total_count": "1"

  }

}

4.6.5 获取指定策略组信息

GET  /v1/policy_group/:id

简介
获取策略组详细信息。
请求参数
	参数
	位置
	类型
	必选
	描述

	id
	Path
	Int
	Y
	策略组ID


响应参数
	参数
	位置
	类型
	必选
	描述

	name
	Body
	String
	Y
	策略组名称

	note
	Body
	String
	Y
	策略组描述

	recordLog
	Body
	Int
	Y
	记录用户访问日志

	isPCInOne
	Body
	Int
	Y
	关机一体化

	defScreenshot
	Body
	Int
	Y
	启用PC防截屏

	showWaterMark
	Body
	Int
	Y
	是否显示水印
(1是，0否)

	isRestoreSnapshot
	Body
	Int
	Y
	启用用户自助恢复快照

	enableClipboard
	Body
	Int
	Y
	允许PC剪切板

	clipboardType
	Body
	Int
	Y
	剪切板类型

	onlyCopyText
	Body
	Int
	Y
	仅拷贝文本

	rev_cpy_size
	Body
	Int
	Y
	允许拷贝的最大字符串长度

	enablePcLocalDisk
	Body
	Int
	Y
	允许PC内置磁盘

	pcLocalDiskType
	Body
	Int
	Y
	PC内置磁盘类型

	enablePcLocalDrive
	Body
	Int
	Y
	允许PC内置驱动

	pcLocalDriveType
	Body
	Int
	Y
	PC内置驱动类型

	enableSerialPort
	Body
	Int
	Y
	允许串口重定向

	enableParallelPort
	Body
	Int
	Y
	允许并口重定向

	enableUsbStore
	Body
	Int
	Y
	允许USB存储器

	usbStoreType
	Body
	Int
	Y
	USB存储器类型

	usbStoreDiskMap
	Body
	Int
	Y
	启用USB存储器磁盘映射模式

	enableUsbDrive
	Body
	Int
	Y
	允许USB光驱

	usbDriveDiskMap
	Body
	Int
	Y
	启用USB光驱磁盘映射模式

	enableVirtualPrinter
	Body
	Int
	Y
	允许USB打印机

	enableSmartCard
	Body
	Int
	Y
	USB智能卡

	enableAudio
	Body
	Int
	Y
	USB音频设备

	enableCamera
	Body
	Int
	Y
	USB音频设备

	enableOtherType
	Body
	Int
	Y
	其他USB设备

	EnableNMSD
	Body
	Int
	Y
	usb加速控制

	enable_lock_screen_less_cpu
	Body
	Int
	Y
	锁屏虚拟机智能降核开关

	lock_screen_less_cpu_time
	Body
	Int
	Y
	锁屏虚拟机智能降核等待时间（1-1440分钟）

	vm_screensavers
	Body
	Int
	Y
	启用虚拟机的屏幕保护程序开关

	screensavers_option
	Body
	Int
	Y
	虚拟机的屏幕保护选项(0表示无，1表示空白)

	vm_screensavers_time
	Body
	Int
	Y
	虚拟机的屏幕保护等待时间(1-1440分钟)

	show_login_after_screensavers
	Body
	Int
	Y
	恢复时显示登录屏幕开关


请求示例
/v1/policy_group/5

响应示例
{

  "error_code": 0,

  "error_message": null,

  "data": {

    "name": "test",

    "note": "test",

    "recordLog": 1,

    "isPCInOne": 1,

    "defScreenshot": 1,

    "showWaterMark": 1,

    "isRestoreSnapshot": 1,

    "enableClipboard": 1,

"clipboardType": 1,

"onlyCopyText":0,
    "rev_cpy_size": 0,

    "enablePcLocalDisk": 1,

    "pcLocalDiskType": 1,

    "enablePcLocalDrive": 1,

    "pcLocalDriveType": 1,

    "enableSerialPort": 1,

    "enableParallelPort": 1,

    "enableUsbStore": 1,

    "usbStoreType": 1,

    "usbStoreDiskMap": 1,

    "enableUsbDrive": 1,

    "usbDriveDiskMap": 1,

    "enableVirtualPrinter": 1,

    "enableSmartCard": 1,

    "enableAudio": 1,

    "enableCamera": 1,

"enableOtherType": 1,

"EnableNMSD": 1,

"enable_lock_screen_less_cpu":1,

"vm_screensavers":1,

"show_login_after_screensavers":0,

"lock_screen_less_cpu_time":222,

"screensavers_option":1,

"vm_screensavers_time":555
  }
}

4.7用户管理

4.7.1 模块业务流程
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4.7.2 获取指定用户配置

GET  /v1/users/:user_id

简介 

获取指定用户的基本信息，包括用户名、描述、手机号码、所属用户组ID、所属区域ID和区域名、是否继承父组的策略和认证设置、策略组ID、策略组名称、关联的角色ID、是否启用、过期时间

请求参数

	参数
	位置
	类型
	必选
	描述

	user_id
	Path
	Int
	Y
	用户ID


响应参数

	参数
	位置
	类型
	必选
	描述

	name
	Body
	String
	Y
	用户名称

	note
	Body
	String
	Y
	用户描述

	passwd
	Body
	String
	Y
	用户密码，这里传的不是真实的密码，是一个固定的字符串，后面编辑用户时如果不修改密码就把还是传这个值，如果要修改密码则传新密码即可

	phone
	Body
	String
	Y
	手机号码

	group_id
	Body
	Int
	Y
	所属用户组ID

	group_path
	Body
	String
	Y
	所属用户组路径

	area_id
	Body
	Int
	Y
	所属区域ID

	area_name
	Body
	String
	Y
	所属区域名

	b_inherit_grpolicy
	Body
	Int
	Y
	是否继承父组策略组，1是 0否

	b_inherit_auth
	Body
	Int
	Y
	是否继承父组认证设置，1是 0否

	grpolicy_id
	Body
	Int
	Y
	策略组ID



	grpolicy_name
	Body
	String 
	Y
	策略组名称

	roles
	Body
	Array
	Y
	关联的角色列表

每个角色元素分别为：角色ID，角色名称，角色描述，关联类型（0继承父组关联，1用户关联）

	enable
	Body
	Int
	Y
	是否启用 1是 0否

	expire
	Body
	Int
	Y
	过期时间，Unix时间戳，0表示永不过期


请求示例
/v1/users/4

响应示例

{


"error_code":0,


"error_message":"Operation succeeded. ",


"data":


{



"id":0,



"name":"test1",



"note":"",



"passwd":"\u2642\u2640\u263a\u266a\u266b\u25d9\u2642\u2640",



"phone":"",



"group_id":1,



"group_path":"\/leqgrp",



"area_id":0,



"area_name":"\u6240\u6709\u533a\u57df\/\u5f85\u5206\u914d\u533a\u57df\/",



"b_inherit_grpolicy":1,



"b_inherit_auth":1,



"grpolicy_id":0,



"grpolicy_name":"Default policy set",



"roles":[["2","a","","0"],["3","b","","0"],["4","c","","0"]],



"enable":1,



"expire":0


}

}

4.7.3 获取用户列表

GET  /v1/users

简介 

获取用户列表，包括用户ID、用户名、描述、手机号码、所属用户组ID、所属区域名、策略组名称、关联的角色名称列表、是否启用、过期时间

请求参数

	参数
	位置
	类型
	必选
	描述

	group_id
	Query
	Int
	N
	用户组ID（默认根组-100表示所有组下面的用户）

	page_size
	Query
	Int
	N
	每页显示的数量，范围1-200（默认60）

	page
	Query
	Int
	N
	显示的页数（默认1）

	user_name
	Query
	String
	N
	通过用户名获取用户


响应参数

	参数
	位置
	类型
	必选
	描述

	id
	Body
	Int
	Y
	用户ID

	name
	Body
	String
	Y
	用户名称

	note
	Body
	String
	Y
	用户描述

	phone
	Body
	String
	Y
	手机号码

	group_id
	Body
	Int
	Y
	所属用户组ID

	area_name
	Body
	String
	Y
	所属区域名

	grpolicy
	Body
	String
	Y
	策略组名称

	role_names
	Body
	String
	Y
	关联的角色名列表，以‘，’分隔

	enable
	Body
	Int
	Y
	是否启用 1是 0否

	expire
	Body
	Int
	Y
	过期时间，UNIX时间戳，0表示永不过期

	last_login_time
	Body
	Int
	Y
	上次登录时间，UNIX时间戳，0表示从未登录

	totalCount
	Body
	String
	Y
	数据总条数


请求示例
/v1/users?group_id=1&page_size=10&page=1
响应示例
{


"error_code":0,


"error_message":"Operation succeeded. ",


"data":


{



"total_count":6,



"list":



[




{





"id":2,





"name":"leq2",





"note":"",





"phone":"",





"group_id":1,





"area_name":"\u5f85\u5206\u914d\u533a\u57df",





"grpolicy":"Default policy set",





"role_names":"a,b,c",





"enable":1,





"expire":0,





"last_login_time":0




},




...




{...}



]


}

}
4.7.4 创建用户

POST  /v1/users

简介 

创建用户接口，传递的参数有用户名、描述、密码、手机号、所属组ID、是否启用、所属区域ID、是否继承父组认证选项、是否继承父组策略组、策略组ID、角色ID、是否永不过期、过期时间。

请求参数

	参数
	位置
	类型
	必选
	描述

	users
	Body
	Array
	Y
	要创建的用户数组，数量范围1-200

	name
	Body
	String
	Y
	用户名

	note
	Body
	String
	N
	用户描述

	password
	Body
	String
	Y
	密码

	phone
	Body
	String
	N
	手机号

	group_id
	Body
	Int
	Y
	所属用户组ID

	enable
	Body
	Int
	Y
	是否启用该用户，1是0否

	area_id
	Body
	Int
	Y
	所属区域ID

	b_inherit_grpolicy
	Body
	Int
	Y
	是否继承父组的策略，1是 0否

	b_inherit_auth
	Body
	Int
	Y
	是否继承父组的认证设置，1是 0否

	grpolicy_id
	Body
	Int
	Y
	策略组ID

	role_ids
	Body
	String
	N
	角色ID列表，以‘,’分隔

	is_never_expire
	Body
	Int
	Y
	是否永不过期 1是 0否

	expire
	Body
	Int
	Y
	过期时间(Unix时间戳)


响应参数

	参数
	位置
	类型
	必选
	描述

	fail_list
	Body
	Object
	Y
	创建失败的用户列表

	name
	Body
	String
	Y
	用户名

	err_msg
	Body
	String
	Y
	失败原因


请求示例
{


"users":


[



{




"name":"test1",




"note":"hello world",




"password":"123",




"phone":"13506663222",




"group_id":-100,




"enable":1,




"area_id":0,




"b_inherit_auth":1,




"b_inherit_grpolicy":1,




"grpolicy_id":1,




"role_ids":"2,3",




"is_never_expire":0,




"expire":1577868778



},



{




"name":"tset2",




"note":"hello world",




"password":"123",




"phone":"13506663222",




"group_id":200,




"enable":1,




"area_id":0,




"b_inherit_auth":1,




"b_inherit_grpolicy":1,




"grpolicy_id":1,




"role_ids":"2,3",




"is_never_expire":0,




"expire":1577868778



}


]

}

响应示例
{


"error_code":1802,


"error_message":"\u6dfb\u52a0\u7528\u6237\u5931\u8d25",


"data":


{



"fail_list":



[




{





"name":null,





"err_msg":"\u8be5\u7236\u7ec4\u5df2\u7ecf\u4e0d\u5b58\u5728"




}



]


}

}
4.7.5 编辑用户

PUT  /v1/users/:user_id

简介 

编辑用户接口，传递的参数有用户名、描述、密码、手机号、所属组ID、是否启用、所属区域ID、是否继承父组认证选项、是否继承父组策略组、策略组ID、角色ID、是否永不过期、过期时间，需要修改哪个则传哪个，不修改可以不传。

请求参数

	参数
	位置
	类型
	必选
	描述

	action
	Body
	String
	Y
	表示当前操作，编辑用户为edit_user

	user_id
	Path
	Int
	Y
	用户ID

	note
	Body
	String
	N
	用户描述

	password
	Body
	String
	N
	密码

	phone
	Body
	String
	N
	手机号

	group_id
	Body
	Int
	N
	所属用户组ID

	enable
	Body
	Int
	N
	是否启用1是 0否

	area_id
	Body
	Int
	N
	区域ID

	b_inherit_auth
	Body
	Int
	N
	是否继承父组父组认证选项

1是 0否

	b_inherit_grpolicy
	Body
	Int
	N
	是否继承父组策略组

1是 0否

	grpolicy_id
	Body
	Int
	N
	策略组ID

	role_ids
	Body
	String
	N
	角色ID列表，以‘,’分隔

	is_never_expire
	Body
	Int
	N
	是否永不过期

1是 0否

	expire
	Body
	Int
	N
	过期时间，Unix时间戳(不是永不过期时才有效且必传，需大于当前日期时间)


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	请求状态，0表示成功

	error_message
	Body
	String
	Y
	请求结果描述信息


请求示例
{


"action":"edit_user",


"name":"test1",


"note":"hello world1111111",


"password":"123",


"phone":"13506663222",


"group_id":1,


"enable":1,


"area_id":0,


"b_inherit_auth":1,


"b_inherit_grpolicy":1,


"grpolicy_id":0,


"role_ids":"",


"is_never_expire":1,


"expire":10

}

响应示例
 {"error_code":0,"success":true,"error_message":"Update user successfully. ","readOnlyInfo":null}

4.7.6 批量编辑用户

PUT  /v1/batch/users

简介 

批量编辑用户接口，一次性可以编辑多个用户，最多编辑10个。

请求参数

	参数
	位置
	类型
	必选
	描述

	action
	Body
	String
	Y
	表示当前操作，编辑用户为edit_user

	users
	Body
	Array
	Y
	要编辑的所有用户的数组键值，数量范围1-10

	user_id
	Body
	Int
	Y
	用户ID

	note
	Body
	String
	N
	用户描述

	password
	Body
	String
	N
	密码

	phone
	Body
	String
	N
	手机号

	group_id
	Body
	Int
	N
	所属用户组ID

	enable
	Body
	Int
	N
	是否启用1是 0否

	area_id
	Body
	Int
	N
	区域ID

	b_inherit_auth
	Body
	Int
	N
	是否继承父组父组认证选项

1是 0否

	b_inherit_grpolicy
	Body
	Int
	N
	是否继承父组策略组

1是 0否

	grpolicy_id
	Body
	Int
	N
	策略组ID

	role_ids
	Body
	String
	N
	角色ID列表，以‘,’分隔

	is_never_expire
	Body
	Int
	N
	是否永不过期

1是 0否

	expire
	Body
	Int
	N
	过期时间，Unix时间戳(不是永不过期时才有效且必传，需大于当前日期时间)


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	请求状态，0表示成功

	error_message
	Body
	String
	Y
	请求结果描述信息


请求示例
{

"action"："edit_user",
"users":[

{




"user_id":4,




"password":"123",




"phone":"13506663222"
},

{




"user_id":5,




"password":"456",




"phone":"13865132165"
}
]
}

响应示例
 {

    "error_code": 0,

    "error_message": "User updated successfully. ",

    "data": {

        "fail_list": [],

        "succ_list": [

            {

“user_id”:4
            },
{

“user_id”:5
            }

        ]

    }

}

4.7.7 删除用户

DELETE  /v1/users

简介 

批量删除用户接口。

请求参数

	参数
	位置
	类型
	必选
	描述

	ids
	Body
	String
	Y
	用户ID

	is_delete_vm
	Body
	Int
	N
	是否删除虚拟机(默认不删除)

1：删除虚拟机到回收站

0：不删除虚拟机，只锁定


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	请求状态，0表示成功

	error_message
	Body
	String
	Y
	请求结果描述信息


请求示例
{


"ids":"1,2,3"

}

响应示例
 {"error_code":0,"success":true,"error_message":"Update user successfully. ","readOnlyInfo":null}

4.7.8 获取在线用户列表

GET  /v1/users
简介 

获取在线用户列表接口，查询时需要指定一个用户组，查询该用户组下的在线用户。

请求参数

	参数
	位置
	类型
	必选
	描述

	group_id
	Path
	Int
	Y
	用户组ID

	page_size
	Path
	Int
	Y
	每页显示的用户数量

	page
	Path
	Int
	Y
	页数

	user_state
	Path
	String
	Y
	查询的用户类型，这里固定是
online


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	请求状态，0表示成功

	error_message
	Body
	String
	Y
	请求结果描述信息

	data
	Body
	Object
	Y
	在线用户数据

	data.total_count
	Body
	Int
	Y
	在线用户总数

	data.list
	Body
	Array
	Y
	在线用户数据

	data.list.areaname
	Body
	String
	Y
	用户所属区域

	data.list. grp_id
	Body
	Int
	Y
	用户所属用户组ID

	data.list.grp_name
	Body
	String
	Y
	用户所属用户组名称

	data.list.sid
	Body
	String
	Y
	用户的sessionID

	data.list. login_time
	Body
	String
	Y
	用户的登录时间

	data.list. name
	Body
	String
	Y
	用户名

	data.list._id
	Body
	Int
	Y
	用户ID

	data.list.nip
	Body
	String
	Y
	用户IP


请求示例

/v1/users?group_id=-100&page_size=10&page=1&user_state=online
响应示例
{

  "error_code": 0,

  "error_message": "Operation succeeded.",

  "data": {

    "total_count": 1,

    "list": [

      {

        "areaname": "待分配区域",

        "grp_id": "-100",

        "grp_name": "/",

        "sid": "08c0003054496434",

        "login_time": "2020-06-05 17:10:53",

        "name": "test",

        "_id": 2,

        "nip": "172.22.64.21"

      }

    ]

  }

}
4.8用户组管理

4.8.1 获取指定用户组配置

GET  /v1/user_groups/:user_group_id

简介 

获取指定用户组的基本信息，包括用户组ID、用户组名称、描述、父组ID、是否启用、区域ID、是否继承父组认证选项、是否继承父组角色、是否继承父组策略组、是否强制下级组继承认证选项、是否强制下级组继承策略组、策略组ID、角色ID

请求参数

	参数
	位置
	类型
	必选
	描述

	user_group_id
	Path
	Int
	Y
	用户组ID


响应参数

	参数
	位置
	类型
	必选
	描述

	id
	Body
	Int
	Y
	用户组ID

	name
	Body
	String
	Y
	用户组名称

	note
	Body
	String
	Y
	描述

	pgrp_id
	Body
	Int
	Y
	所属用户组ID

	pgrp_path
	Body
	String
	Y
	所属用户组路径

	area_id
	Body
	Int
	Y
	所属区域ID

	b_inherit_grpolicy
	Body
	Int
	Y
	是否继承父组策略组

1是 0否

	b_inherit_prole
	Body
	Int
	Y
	是否继承父组的角色 

1是 0否

	b_inherit_auth
	Body
	Int
	Y
	是否继承父组认证设置

1是 0否

	grpolicy_id
	Body
	Int
	Y
	策略组ID



	b_force_inherit_auth
	Body
	Int
	Y
	是否强制下级组继承认证选项 1是 0否

	b_force_inherit_grpolicy
	Body
	Int
	Y
	是否强制下级组继承策略组 

1是 0否

	roles
	Body
	Array
	Y
	关联的角色列表

每个角色元素分别为：角色ID，角色名称，角色描述，关联类型（0继承父组关联，1用户组自身关联）

	enable
	Body
	Int
	Y
	是否启用 

1是 0否


请求示例
/v1/user_groups/1

响应示例

{


"code":0,


"message":"Operation succeeded. ",


"data":


{



"id":1,



"name":"testgrp",



"note":"",



"pgrp_id":-100,



"pgrp_path":"\/",



"enable":1,



"area_id":0,



"b_inherit_auth":1,



"b_inherit_prole":1,



"b_inherit_grpolicy":1,



"b_force_inherit_auth":0,



"b_force_inherit_grpolicy":0,



"grpolicy_id":0,



"roles":[["2","a","","1"],["3","b","","1"],["4","c","","0"]]


}

}
4.8.2 获取用户组列表

GET  /v1/user_groups
简介 

获取指定用户组的基本信息，包括用户组ID、用户组名称、描述、父组ID、是否启用、区域名、策略组名、角色名。group_id为-100则获取所有用户组信息。
请求参数

	参数
	位置
	类型
	必选
	描述

	group_id
	Path
	Int
	Y
	用户组ID

	page_size
	Path
	Int
	Y
	每页显示的数量

	page
	Path
	Int
	Y
	显示的页数


响应参数

	参数
	位置
	类型
	必选
	描述

	id
	Body
	Int
	Y
	用户组ID

	name
	Body
	String
	Y
	用户组名称

	note
	Body
	String
	Y
	描述

	group_id
	Body
	Int
	Y
	所属用户组ID

	enable
	Body
	Int
	Y
	是否启用 

1是 0否

	area_name
	Body
	String
	Y
	区域名



	grpolicy
	Body
	String
	Y
	策略组名

	role_names
	Body
	String
	Y
	角色名列表


请求示例
/v1/user_groups?group_id=-100&page_size=1&page=1
响应示例

{


"code":0,


"message":"Operation succeeded. ",


"data":


{



"total_count":"2",



"list":



[




{





"id":-1,





"name":"Default Group",





"note":"System protected,unable to be deleted",





"group_id":-100,





"enable":0,





"area_name":"\u5f85\u5206\u914d\u533a\u57df",





"grpolicy":"Default policy set",





"role_names":"c"




}



]


}

}
4.8.3 创建用户组

POST  /v1/user_groups
简介 

创建用户组，传递的参数包括用户组名称、描述、是否启用、父组ID、区域ID、是否继承父组认证选项、是否继承父组策略组、是否继承父组角色、是否强制下级组继承策略组、是否强制下机组继承认证选项、策略组ID、角色ID

请求参数

	参数
	位置
	类型
	必选
	描述

	name
	Body
	String
	Y
	用户组名称

	note
	Body
	String
	N
	描述

	enable
	Body
	Int
	Y
	是否启用

1是 0否

	group_id
	Body
	Int
	Y
	父组ID

	area_id
	Body
	Int
	Y
	区域ID

	b_inherit_grpolicy
	Body
	Int
	Y
	是否继承父组策略组

1是 0否

	b_inherit_prole
	Body
	Int
	Y
	是否继承父组的角色 

1是 0否

	b_inherit_auth
	Body
	Int
	Y
	是否继承父组认证设置

1是 0否

	grpolicy_id
	Body
	Int
	Y
	策略组ID



	b_force_inherit_auth
	Body
	Int
	Y
	是否强制下级组继承认证选项 1是 0否

	b_force_inherit_grpolicy
	Body
	Int
	Y
	是否强制下级组继承策略组 

1是 0否

	role_ids
	Body
	String
	Y
	关联的角色ID列表，以‘,’分隔


响应参数

	参数
	位置
	类型
	必选
	描述

	id
	Body
	Int
	Y
	用户组ID

	name
	Body
	String
	Y
	用户组名称

	note
	Body
	String
	Y
	描述

	group_id
	Body
	Int
	Y
	所属用户组ID

	enable
	Body
	Int
	Y
	是否启用 

1是 0否


请求示例
{


"name":"test36",


"note":"创建用户组test",


"enable":1,


"group_id":1,


"area_id":0,


"b_inherit_auth":1,


"b_inherit_grpolicy":1,


"b_inherit_prole":1,


"b_force_inherit_grpolicy":1,


"b_force_inherit_auth":1,


"grpolicy_id":0,


"role_ids":"5,6"

}

响应示例

{


"code":0,


"message":"\u6dfb\u52a0\u7528\u6237\u7ec4\u6210\u529f",


"data":


{



"id":"13",



"name":"test36",



"note":"\u521b\u5efa\u7528\u6237\u7ec4test",



"group_id":"1",



"enable":1


}

}
4.8.4 编辑用户组

PUT  /v1/user_groups/:user_group_id

简介 

创建用户组，传递的参数包括用户组ID、用户组名称、描述、是否启用、父组ID、区域ID、是否继承父组认证选项、是否继承父组策略组、是否继承父组角色、是否强制下级组继承策略组、是否强制下机组继承认证选项、策略组ID、角色ID

请求参数

	参数
	位置
	类型
	必选
	描述

	id
	Body
	String
	Y
	用户组ID

	name
	Body
	String
	Y
	用户组名称

	note
	Body
	String
	Y
	描述

	enable
	Body
	Int
	Y
	是否启用

1是 0否

	group_id
	Body
	Int
	Y
	父组ID

	area_id
	Body
	Int
	Y
	区域ID

	b_inherit_grpolicy
	Body
	Int
	Y
	是否继承父组策略组

1是 0否

	b_inherit_prole
	Body
	Int
	Y
	是否继承父组的角色 

1是 0否

	b_inherit_auth
	Body
	Int
	Y
	是否继承父组认证设置

1是 0否

	grpolicy_id
	Body
	Int
	Y
	策略组ID



	b_force_inherit_auth
	Body
	Int
	Y
	是否强制下级组继承认证选项 1是 0否

	b_force_inherit_grpolicy
	Body
	Int
	Y
	是否强制下级组继承策略组 

1是 0否

	role_ids
	Body
	String
	Y
	关联的角色ID列表，以‘,’分隔


响应参数

	参数
	位置
	类型
	必选
	描述

	id
	Body
	Int
	Y
	用户组ID

	name
	Body
	String
	Y
	用户组名称

	note
	Body
	String
	Y
	描述

	group_id
	Body
	Int
	Y
	所属用户组ID

	enable
	Body
	Int
	Y
	是否启用 

1是 0否


请求示例
/v1/user_groups/14
{


"name":"test37",


"note":"test36",


"enable":1,


"group_id":-100,


"area_id":0,


"b_inherit_auth":1,


"b_inherit_grpolicy":1,


"b_inherit_prole":0,


"b_force_inherit_grpolicy":0,


"b_force_inherit_auth":1,


"grpolicy_id":0,


"role_ids":"5,6"

}

响应示例

{


"code":0,


"message":"\u66f4\u65b0\u7528\u6237\u7ec4\u6210\u529f",


"data":


{



"id":"14",



"name":"test37",



"note":"test36",



"group_id":"-100",



"enable":1


}

}
4.8.5 删除用户组

DELETE  /v1/user_groups
简介 

批量删除用户组接口，删除用户组时会删除用户组下的用户和用户组

请求参数

	参数
	位置
	类型
	必选
	描述

	ids
	Body
	String
	Y
	用户组ID


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	请求状态，0表示成功

	error_message
	Body
	String
	Y
	请求结果描述信息


请求示例
{


"ids" : "1,2,3"

}

响应示例

{


"error_code":0,


"error_message":"\u5220\u9664\u7528\u6237\u548c\u7528\u6237\u7ec4\u6210\u529f",


"data":[]

}
4.9 VMP管理虚拟机接口

4.9.1 编辑虚拟机接口

PUT  /v1/vtp/servers/:server_id

简介

编辑虚拟机接口，支持添加磁盘，网卡；扩容磁盘，修改内存大小和CPU核心数

请求参数

	参数
	
	位置
	类型
	必选
	描述

	server_id
	
	Path
	Int
	Y
	虚拟机ID

	action
	
	Body
	String
	Y
	操作类型，内容为：edit_server

	server_info
	
	Body
	Object
	Y
	编辑信息

	cores
	
	Body
	Int
	N
	虚拟机核心数

	memory
	
	Body
	Int
	N
	虚拟机内存(G)

	disk_sizes
	
	Body
	Array
	N
	需要编辑的磁盘列表，格式：

[[0, 100],[...]]

0表示磁盘ID

100表示磁盘大小

	hardware
	
	Body
	Object
	Y
	需要新增的硬件

	hardware.disk
	
	Body
	Array
	N
	需要新增的磁盘

格式：

[[100,0],[...]]

100表示磁盘大小，第二个元素表示磁盘类型，0表示精简分配，1表示预分配。建议使用0精简模式

	hardware.net
	
	Body
	Attay
	N
	需要新增的网卡

格式：

[["br_eth2"],["br_ech2"],...]




响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作结果

0表示成功

	error_message
	Body
	String
	Y
	操作结果描述

	data
	Body
	String
	N
	本次操作的upid


请求示例

/v1/vtp/servers/7

{

    "action" : "edit_server",

    "server_info" : {

        "core" : 1,

        "memory" : 2,

        "disk_sizes" : [[0,100], [1, 101]],

        "hardware":{

        
"disk":[[100,0]],

        
"net":[["br_eth0"]]

        }

    }

} 

响应示例

{"error_code":0,"error_message":"","data":"UPID:host-0cc47a6bd8aa:00002D97:280E18:5E17173C:\u7f16\u8f91\u865a\u62df\u673a:6846025479986:admin@vtp:"}
4.9.2 克隆虚拟机

4.9.2.1 克隆虚拟机接口

PUT  /v1/vtp/servers/clone/:server_id

简介

克隆虚拟机接口，需要传递虚拟机ID、克隆的虚拟机名称、存储位置、是否启动虚拟机、是否启用故障迁移、运行位置、描述、所属虚拟机组

请求参数

	参数
	位置
	类型
	必选
	描述

	server_id
	Path
	Int
	Y
	虚拟机ID

	clonename
	Body
	String
	Y
	克隆出来的虚拟机名称

	storage
	Body
	String
	Y
	存储位置

	start
	Body
	String
	Y
	克隆完成后是否开机

1是 0否

	error_migrate
	Body
	Int
	Y
	是否启用故障迁移

1是 0否

	run_postion
	Body
	String
	N
	运行位置

	group
	Body
	String
	Y
	所属虚拟组ID

	note
	Body
	String
	N
	描述

	vtp_id
	Body
	String
	Y
	虚拟机所处的VTP ID


响应参数

	参数
	位置
	类型
	必选
	描述

	success
	Body
	Int
	Y
	请求是否成功

1成功 

其他失败

	data
	Body
	String
	Y
	本次操作的UPID，用来查询操作进度


请求示例
{


"server":{



"clonename":"test0004-克隆",



"error_migrate":1,



"storage":"vs_vol_rep2",



"logo":0,



"start":1,



"run_postion":"host-0cc47a6bd8aa",



"group":"fd3dd9b2ac3f",



"note":"test clone",



"vtp_id":1


}

}

响应示例

 {"success":1,"data":"UPID:host-0cc47a6bd8aa:00003604:73D6988:5DEF9C39:\u514b\u9686\u865a\u62df\u673a:5077047075732:admin@vtp:"}

4.9.2.2 获取克隆虚拟机的运行位置

GET  /v1/vtp/clone_run_position

简介

在克隆虚拟机时，在选择存储位置后需要选择运行位置，本接口提供了运行位置数据。

请求参数

	参数
	位置
	类型
	必选
	描述

	storage
	Path
	String
	Y
	虚拟机克隆的存储位置ID

	vtp_id
	Body
	Int
	Y
	目标控制器ID


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	0表示成功

1表示失败

	data
	Body
	Array
	Y
	运行位置信息

	run_position
	Body
	String
	Y
	运行位置ID

	name
	Body
	String
	Y
	运行位置名称


请求示例
/v1/vtp/clone_run_position?vtp_id=4&storage=aec1c079_vs_vol_rep2

响应示例

{

    "error_code": 0,

    "data": {

        "error_code": 0,

        "error_message": "",

        "data": [

            {

                "run_position": "host-0cc47a6bd8aa",

                "name": "10.70.50.5"

            }

        ]

    }

}
4.9.3 新建虚拟机分组

POST  /v1/vtp/servers_group

简介

创建虚拟机分组接口，创建时需要指定VMP ID、组名，可以将指定虚拟机划分进新创建的分组。

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	Body
	Int
	Y
	VMP控制器 ID

	group_name
	Body
	String
	Y
	分组名称

	servers
	Body
	String
	N
	虚拟机ID（4.5.8接口中返回的虚拟机id）


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	0成功，其他失败

	error_message
	Body
	String
	Y
	失败时错误信息

	data
	Body
	Object
	Y
	包含分组ID(data.group_id)


请求示例
{


"servers_group":{



"vtp_id":1,



"group_name":"lwktest",



"servers":"1"


}

}

响应示例

{


"error_code":0,


"error_message":"",


"data":


{



"group_id":"eb6db1e6a87d"


}

}
4.9.4 获取所有虚拟机分组接口

GET  /v1/vtp/servers_group

简介

获取所有虚拟机分组接口，虚拟机分组参数有组名、组ID。

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	Query
	Int
	Y
	VMP控制器 ID


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	0成功，其他失败

	error_message
	Body
	String
	Y
	失败时错误信息

	name
	Body
	String
	Y
	分组名称

	id
	Body
	String
	Y
	分组ID


请求示例
/v1/vtp/servers_group?vtp_id=1

响应示例

{


"error_code":0,


"error_message":"",


"data":


{



"list":



[




{





"name":"Linux-tpl",





"id":"114d4b1a87b5"




}



]


}

}
4.9.5 创建虚拟机备份

POST  /v1/vtp/servers/backup/:server_id

简介

创建指定虚拟机的一个备份，该备份可供后续恢复。

请求参数

	参数
	位置
	类型
	必选
	描述

	server_id
	Path
	Int
	Y
	虚拟机ID

	storage
	Body
	String
	Y
	存储位置ID

	name
	Body
	String
	Y
	备份名称

	note
	Body
	String
	Y
	备份描述


响应参数

	参数
	位置
	类型
	必选
	描述

	id
	Body
	Int
	Y
	虚拟机id

	upid
	Body
	String
	Y
	本次操作的UPID，用来查询操作进度


请求示例

/v1/vtp/servers/backup/7
{


"backup":{



"storage":"vs_vol_rep2",



"name":"备份1",



"note":"备份test"



}

}

响应示例

{


"error_code":0,


"error_message":"",


"data":


{



"id":1,



"upid":"UPID:host-0cc47a6bd8aa:00005FF1:20F4418:5E103F35:\u5907\u4efd\u865a\u62df\u673a:4245128234482:admin@vtp:"


}

}
4.9.6 获取虚拟机备份

GET  /v1/vtp/servers/backup/:server_id

简介

获取指定虚拟机的备份数据。

请求参数

	参数
	位置
	类型
	必选
	描述

	server_id
	Path
	Int
	Y
	虚拟机ID


响应参数

	参数
	位置
	类型
	必选
	描述

	id
	Body
	String
	Y
	备份ID

	name
	Body
	String
	Y
	备份名称

	note
	Body
	Strng
	Y
	描述

	backstorage
	Body
	String
	Y
	存储位置ID

	backstoragename
	Body
	String
	Y
	存储位置名称

	date
	Body
	String
	N
	备份创建时间

	parent
	Body
	String
	N
	父备份


请求示例
/v1/vtp/servers/backup/1

响应示例

{


"error_code":0,


"error_message":"",


"data":


{



"backup":



[




{





"id":"default",





"name":"\u521d\u59cb\u72b6\u6001",





"note":"\u865a\u62df\u673a\u521d\u59cb\u5feb\u7167\uff0c\u4e0d\u53ef\u5220\u9664",





"backstorage":"vs_vol_rep2",





"backstoragename":"\u865a\u62df\u5b58\u50a8\uff08\u4e8c\u526f\u672c\u5377\uff09",





"date":"2020-01-02 16:52:50","parent":""




}



]


}

}
4.9.7 恢复虚拟机备份

PUT  /v1/vtp/servers/backup/:server_id

简介

恢复指定虚拟机的备份。

请求参数

	参数
	位置
	类型
	必选
	描述

	server_id
	Path
	Int
	Y
	虚拟机ID

	snapid
	Body
	String
	Y
	备份ID

	start
	Body
	Int
	Y
	恢复后是否启动虚拟机

1是 0否

	sysdisk
	Body
	Int
	Y
	是否只恢复系统盘

1是 0否


响应参数

	参数
	位置
	类型
	必选
	描述

	upid
	Body
	String
	Y
	本次操作的UPID，用来查询操作进度


请求示例

/v1/vtp/servers/backup/7

恢复到初始状态，传递的备份ID是default，该操作会恢复虚拟机到初始状态，之前创建的虚拟机备份将会删除，请谨慎操作。

{


"backup":{



"snapid":"default",



"start":1,

"sysdisk":0


}

}

恢复到指定备份状态

{


"backup":{



"snapid":"ae6fe93e8-90e3-4c43-b7e0-682315fc2be4a",



"sysdisk":1,



"start":1


}

}


响应示例

{


"error_code":0,


"error_message":"",


"data":


{



"upid":"UPID:host-0cc47a6bd8aa:00002A3F:213A808:5E104A72:\u6062\u590d\u865a\u62df\u673a:4245128234482:admin@vtp:"


}

}
4.9.8 创建虚拟机备份策略

POST  /v1/vtp/vmbackuppolicy

简介

创建虚拟机备份策略。

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	Body
	Int
	y
	控制器ID

	autobackup
	body
	object
	y
	备份策略对象

	name
	body
	string
	y
	名称

	note
	body
	string
	n
	描述

	storage
	body
	string
	y
	0/1/存储位置 (1为自动选择备份位置，0为原位置，或手动指定存储位置ID)

	vmlist
	body
	array
	n
	备份虚拟机

	weekday
	body
	array
	y
	星期几(1/2/3/4/5/6/0)

	starttime
	body
	int
	y
	备份开始时间

	durtime
	body
	int
	y
	备份持续时间限制

	max_backup
	body
	int
	y
	备份保留个数，1到12


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	请求是否成功

0成功 

其他失败

	data.upid
	Body
	String
	Y
	本次操作的UPID，用来查询操作进度


请求示例

{


"autobackup":{

      "vtp_id":3,

      "name": "test",

      "note": "11",

      "starttime": 1,

      "durtime": 24,

      "max_backup": 10,

      "weekday": [1,2,3,4],

      "vmlist": [5,6],

      "storage": "0"


}

}
响应示例

{


"error_code":0,


"error_message":"",


"data":


{


"upid":"UPID:host-0cc47a6bd8aa:00003812:1DA24AF:5E154A8B:\u6dfb\u52a0\u5907\u4efd\u7b56\u7565::admin@vtp:"


}

}
4.9.9 编辑虚拟机备份策略

PUT  /v1/vtp/vmbackuppolicy

简介

编辑虚拟机备份策略。

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	path
	int
	y
	控制器ID

	autobackup
	body
	object
	y
	备份策略对象

	policy_id
	body
	string
	y
	策略ID

	name
	body
	string
	n
	备份策略名称

	note
	body
	string
	n
	描述

	storage
	body
	string
	n
	备份存储位置

1表示自动选择

0表示保持不变

需手动指定时传入一个可用的存储位置ID

	vmlist
	body
	array
	n
	备份虚拟机id

	weekday
	body
	array
	n
	一周备份第几天[1,2,3,4,5,6,0]

	starttime
	body
	int
	n
	备份开始时间,0到23

	durtime
	body
	int
	n
	备份持续时间限制1到24


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	0成功，其他失败

	error_message
	Body
	String
	Y
	失败时错误信息

	data.upid
	body
	string
	y
	本次操作的UPID，用来查询操作进度


请求示例

/v1/vtp/vmbackuppolicy

{


"autobackup":{


  "policy_id":"ec337fa9ff5e4b80834e897e3d392647",

      "vtp_id":1,

      "name": "leqtest11leqtest11leqtest11leqtest11",

      "note": "11",

      "starttime": 1,

      "durtime": 24,

      "max_backup": 10,

      "weekday": [1,2,3,4],

      "vmlist": [1,2],

      "storage": "0"


}

}
响应示例

{


"error_code":0,


"error_message":"",


"data":


{



"upid":"UPID:host-0cc47a6bd8aa:0000148C:1DCD645:5E155171:\u7f16\u8f91\u5907\u4efd\u7b56\u7565::admin@vtp:"


}

}
4.9.10 获取虚拟机备份策略

GET  /v1/vtp/vmbackuppolicy

简介

获取虚拟机备份策略。

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	path
	int
	y
	控制器ID

	query
	path
	string
	n
	查询关键字


响应参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	path
	int
	y
	控制器ID

	autobackup
	body
	object
	y
	备份策略对象

	policy_id
	body
	string
	y
	策略ID

	name
	body
	string
	n
	备份策略名称

	note
	body
	string
	n
	描述

	storage
	body
	string
	n
	备份存储位置

1表示自动选择

0表示保持不变

需手动指定时传入一个可用的存储位置ID

	vmlist
	body
	array
	n
	备份虚拟机id

	weekday
	body
	array
	n
	一周备份第几天[1,2,3,4,5,6,0]

	starttime
	body
	int
	n
	备份开始时间,0到23

	durtime
	body
	int
	n
	备份持续时间限制1到24


请求示例

/v1/vtp/vmbackuppolicy?vtp_id=1&query=leqtest2
响应示例

{


"error_code":0,


"error_message":"",


"data":


{



"autobackup":



[




{





"id":"ec337fa9ff5e4b80834e897e3d392647",





"enable":1,





"name":"leqtest2",





"note":"test",





"vmlist":[],





"starttime":0,





"durtime":3,





"max_backup":12,





"weekday":"1,2,3,4",





"storage":"0"




}



],



"totalCount":1


}

}
4.9.11 删除虚拟机备份策略

DELETE  /v1/vtp/vmbackuppolicy

简介

删除虚拟机备份策略。

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	body
	int
	y
	控制器ID

	policyids
	body
	array
	y
	备份策略ID号

	delete
	body
	int
	y
	0/1 (1是删除镜像文件，0是不删除)


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	请求是否成功

0成功 

其他失败

	data
	Body
	String
	Y
	本次操作的UPID，用来查询操作进度


请求示例

{


"vtp_id":3,


"policyids":["e684761dd3ce4c96b03b56e2376db071"],


"delete":1

}

响应示例

{


"error_code":0,


"error_message":"",


"data":


{



"upid":"UPID:host-0cc47a6bd8aa:00007A85:1EB3D02:5E15764F:\u5220\u9664\u5907\u4efd\u7b56\u7565::admin@vtp:"


}

}
4.9.12 移动虚拟机到其他分组

PUT  /v1/vtp/servers

简介

移动虚拟机到其他分组。

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	body
	int
	y
	控制器ID

	target_dir
	body
	String
	y
	目标分组ID

	vms
	body
	Array
	y
	待移动的虚拟机ID

	action
	Body
	String
	Y
	操作类型，固定值为：

migrate_vms


响应参数

	参数
	位置
	类型
	必选
	描述

	success
	Body
	Int
	Y
	请求是否成功

1成功 

其他失败

	data
	Body
	String
	Y
	本次操作的UPID，用来查询操作进度


请求示例
{


"vtp_id":3,


"target_dir":"fd3dd9b2ac3f",


"vms":[8,9],


"action":"migrate_vms"

}

响应示例

{"upid":"UPID:host-0cc47a6bd8aa:00001626:79C669B:5DF08F65:\u8fd8\u539f\u5230\u57fa\u955c\u50cf:3487761059048:admin@vtp:"}

4.9.13 获取虚拟机配置

GET  /v1/vtp/servers/:server_id

简介

获取虚拟机配置以及基本数据，包括CPU、内存、磁盘、显卡类型。

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	Query
	int
	y
	控制器ID

	server_id
	path
	int
	y
	虚拟机ID


响应参数

增加显卡类型graphics_type， 0 表示没有显卡或显卡被禁用，1表示共享，2表示直通

增加显卡ID graphics , 选择一个ID在编辑虚拟机接口设置显卡（显卡只能设置一个）

显卡型号：M10-1Q, M10-2B, M10-2Q, M10-4Q, M10-8Q, PASS_THROUGH
	参数
	位置
	类型
	必选
	描述

	server
	body
	object
	y
	虚拟机对象

	id
	body
	int
	y
	虚拟机id

	name
	body
	string
	y
	虚拟机名称

	os_type
	body
	string
	y
	操作系统类型

	graphics_type
	body
	int
	y
	显卡类型

	graphics_status
	body
	string
	y
	当前设置的显卡ID

	cpu
	body
	string
	y
	CPU信息

	mem
	body
	string
	y
	内存

	disk
	body
	array
	y
	磁盘数组

	cpus
	body
	int
	y
	CPU核数

	mhz
	body
	int
	y
	CPU频率

	ratio
	body
	float
	y
	使用率(CPU、内存、磁盘)

	free
	body
	int
	y
	可用空间(内存、磁盘)

	total
	body
	int
	y
	总空间(内存、磁盘)

	graphics
	body
	array
	y
	显卡类型id

	vm_info
	body
	object 
	y
	虚拟机监控信息对象

	cpu_sheet
	body
	object
	y
	CPU趋势

	mem_sheet
	body
	object
	y
	内存趋势

	io_speed_sheet
	body
	object
	y
	I/O速率趋势

	io_oper_sheet
	body
	object
	y
	I/O次数趋势

	net_bps_sheet
	body
	object
	y
	流速趋势

	net_pps_sheet
	body
	object
	y
	包速率趋势

	hour/day/week/month
	body
	object
	y
	最近1小时/1天/1周/1月

	name
	body
	string
	y
	名称/时间/单位

	data
	body
	array/object/string
	y
	数据/时间对象/单位

	interval
	body
	int
	n
	时间间隔

	start
	body
	string
	n
	开始时间


请求示例
/v1/vtp/servers/8?vtp_id=3

响应示例

{

    "error_code": 0,

    "error_message": "",

    "data": {

        "balloon_memory": 0,

        "cpu_sheet": {

            ......
        },

        "schedopt": 0,

        "cfgstorage": {

            "shared": 1,

            "ats": -1,

            "lvtype": "glusterfs",

            "name": "虚拟存储卷1（10.70.66.70）",

            "id": "36c2194a_vs_vol_rep2"

        },

        "ostype": "win1064",

        "templatename": "windows10",

        "onboot": 0,

        "osname": "",

        "hardware_status": {

            "idle_cdrom": 0,

            "cpu": "core2duo",

            "net0": "rtl8139=FE:FC:FE:1F:CF:14,bridge=br_eth0,connect=on",

            "cores": 4,

            "ide0": "36c2194a_vs_vol_rep2:vm-disk-1.qcow2,cache=directsync,preallocate=off,backing_file=36c2194a_vs_vol_rep2:vm-disk-1.qcow2,forecast=enable,cache_size=256,size=85899345920,storagename=虚拟存储卷1",

            "ide1": "36c2194a_vs_vol_rep2:vm-disk-2.qcow2,cache=directsync,preallocate=off,serial=VDI_DISK,encrypted=no,forecast=enable,cache_size=256,size=42949672960,storagename=虚拟存储卷1",

            "memory": 4096,

            "sockets": 1

        },

        "uptime": 0,

        "vmtype": "derive",

        "remark": null,

        "location": {

            "ip": "",

            "name": "<自动选择>",

            "id": ""

        },

        "template": 5696620717637,

        "vncforbid": 1,

        "name": "windows100001_fubo",

        "bootdisk": "ide0",

        "cpu_status": {

            "ratio": "0.00",

            "mhz": 2601,

            "cpus": 4

        },

        "alive_edit": 0,

        "boot": "cd",

        "graphics": 0,

        "disk_status": [

            {

                "ratio": "0.05",

                "free": 122540785664,

                "total": 128849018880

            }

        ],

        "revert_snapshot": 0,

        "net_sheet": {

            "bps": {

                .........
            },

            "pps": {

                ..........
            }

        },

        "status": "stopped",

        "ha": 1,

        "vtool_installed": 1,

        "dir": {},

        "vmid": "1955963888008",

        "mem_sheet": {

           ........
        },

        "vmpexp": 0,

        "volatile": "no",

        "running": 0,

        "mem_status": {

            "ratio": "0.00",

            "free": 4294967296,

            "total": 4294967296

        },

        "derived": 1,

        "logo": 0,

        "disk_sheet": {

            "oper": {

               .........
            },

            "speed": {

.......
            }
        },

        "vga": "qxl"

    }

}
4.10日志接口

4.10.1 获取VDC告警日志

GET   /v1/vdc/alarm_log?page_size=xx&page=xx
简介

获取VDC告警日志接口

请求参数

	参数
	位置
	类型
	必选
	描述

	page_size
	Path
	Int
	Y
	每页显示数据条数，范围1-200

	page
	Path
	Int
	Y
	显示第几页


响应参数

	参数
	位置
	类型
	必选
	描述

	totalCount
	Body
	String
	Y
	告警日志记录总数

	id
	Body
	String
	Y
	告警日志记录id


	alarm_module_id
	Body
	String
	Y
	告警模块ID

	alarm_time
	Body
	String
	Y
	告警事件

	alarm_resolved_flag
	Body
	String
	Y
	告警恢复标志（0：未恢复 1：已恢复）

	alarm_description
	Body
	String
	Y
	告警描述

	alarm_type
	Body
	String
	Y
	告警类型:

0恢复提示，

1一般提示，

2一般告警， 

3重要告警，

4紧急告警

	alarm_module_des
	Body
	String
	Y
	告警模块描述

	alarm_summary
	Body
	String
	Y
	告警标题

	alarm_impact
	Body
	String
	Y
	告警对系统的影响

	alarm_tips
	Body
	String
	Y
	告警恢复提示

	alarm_reason
	Body
	String
	Y
	告警原因


请求示例
/v1/vdc/alarm_log?page_size=5&page=3
响应示例

{

    "error_code": 0,

    "error_message": "Operation successful.",

    "data": {

        "totalCount": "908",

        "data": [

            {

                "id": "908",

                "alarm_module_id": "6",

                "alarm_time": "2022-04-25 21:39:09",

                "alarm_resolved_flag": "0",

                "alarm_description": "系统检测到当前VDC未组建集群或者可用结点数小于2,为保障系统稳定运行,建议您组建集群,并保证集群中的可用节点至少为2个!\n",

                "alarm_type": "1",

                "alarm_module_des": "【集群】",

                "alarm_summary": "集群可靠性告警",

                "alarm_impact": "影响系统的稳定性。",

                "alarm_tips": "搭建两台或两台以上的VDC组建集群。",

                "alarm_reason": "当前VDC未组建集群或者可用节点数小于2。"

            }

        ]

    }

}

4.10.2 获取VMP告警日志

GET  /v1/vtp/alarm_log?page_size=xx&page=xx&vtp_id=xx
简介

获取VMP集群的告警日志

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	Path
	Int
	Y
	VMP控制器 ID

	page_size
	Path
	Int
	Y
	每页显示数据条数

	page
	Path
	Int
	Y
	显示第几页


响应参数

	参数
	位置
	类型
	必选
	描述

	total
	Body
	Int
	Y
	告警日志总数

	type
	Body
	String
	Y
	告警行为

	otype
	Body
	string
	Y
	告警对象类型

	target
	Body
	String
	Y
	告警对象

	desctiption
	Body
	String
	Y
	告警描述

	start
	Body
	String
	Y
	告警时间（unix时间戳）

	end
	Body
	String
	Y
	告警时间（unix时间戳）

	urgent_type
	Body
	String
	Y
	告警类型（1：紧急告警 0：普通告警

）

	hostid
	Body
	String
	Y
	主机id

	hostname
	Body
	String
	Y
	主机名称

	object_name
	Body
	String
	Y
	告警对象名称

	mark_read
	Body
	String
	Y
	0：未读 1：已读

	id
	Body
	String
	Y
	告警日志记录id


注：其他未注释的字段可以不关注
请求示例
/v1/vtp/alarm_log?vtp_id=1&page=1&page_size=2

响应示例
{

    "error_code": 0,

    "error_message": "",

    "data": {

        "data": [

            {

                "object_type": "virtual machine",

                "status": 2,

                "hostid": "host-6891d061cb9c",

                "hostname": "10.70.66.70深信服_()[]{}（）【 】｛｝@|._-+abvbbmnmnxasjksdksad112222ksh111cjks",

                "reserved4": null,

                "log_id": "host-6891d061cb9c:18310:1651038731:5843535843549",

                "has_backup": 0,

                "bcancel": 0,

                "target": "vGPU授权服务器_import_1",  
                "pid": "",

                "user": "admin( 10.70.66.70 )",

                "object_id": "3963401815382",

                "id": 336,

                "reserved3": null,

                "mark_read": "0",

                "urgent_type": "1",

                "description": "虚拟机（vGPU授权服务器_import_1）镜像文件【磁盘1】损坏", 
                "end": 1651038731,

                "host": "10.70.66.70深信服_()[]{}（）【 】｛｝@|._-+abvbbmnmnxasjksdksad112222ksh111cjks",

                "process": 100,
                "vm": "",

                "type_cn": "虚拟机镜像文件损坏告警",
                "otype": "虚拟机",
                "type": "虚拟机镜像文件损坏告警", 
                "object_name": "vGPU授权服务器_import_1",

                "start": 1651038731 
            }

        ],

        "total": 336

    }

}

4.11运维接口

4.11.1 获取VMP集群信息

GET  /v1/vtp?vtp_id=3
简介

获取VMP集群的集群信息，包括集群的主机、cpu、网卡、虚拟机、存储、内存数据。

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	Path
	Int
	Y
	VMP控制器 ID


响应参数

	参数
	位置
	类型
	必选
	描述

	cluster
	Body
	Object
	Y
	集群信息

	cpu
	Body
	Object
	Y
	CPU信息

	net
	Body
	Object
	Y
	网卡信息

	host
	Body
	Object
	Y
	主机信息

	vm
	Body
	Object
	Y
	虚拟机信息

	stg
	Body
	Object
	Y
	存储信息

	mem
	Body
	Object
	Y
	内存信息

	total
	Body
	Int
	Y
	主机数量


请求示例
/v1/vtp?vtp_id=3
响应示例
{

    "error_code": 0,

    "error_message": "",

    "data": {

        "data": {

            "cluster": {

                "cluster_num": 1, 集群主机数量
                "is_cluster": 0  //是否集群（0：不是 1：是）
            },

            "is_graphics_cluster": 0,  //是否有3D虚拟机和2D虚拟机（0：否 1：是）
            "cpu": {

                "ratio": "0.15",  //CPU使用率
                "used": "13109.04",  //CPU已使用(MHz)
                "total": "87393.6"  //CPU总资源(MHz)
            },

            "version": "VMP 5.5.2_B \nVMP5.5.2_B-2022-04-26_17:46:07\nupdate=1",//VMP版本信息
            "net": {

                "receive": 1418797,  //网卡接收
                "send": 29663,  //发送
                "total": 1448460  //总量
            },

            "host": {

                "offline": 0,  //离线主机数
                "cnt": 1,  //主机总数
                "online": 1   //在线主机数
            },

            "vm": {

                "on": 16,  //运行中虚拟机数
                "vgpu_off": 0, //离线2D或3D虚拟机
                "off": 119,  //离线虚拟机数
                "vgpu_on": 0, //在线2D或3D虚拟机数
                "cnt": 135,  //虚拟机总数
                "vgpu_cnt": 0  //2D或3D虚拟机总数
            },

            "stg": {

                "itl": 1, //本地存储数
                "ratio": "0.18",   //存储使用率
                "vs": 1, //虚拟存储数
                "used": 1394023071744,  //存储已使用（B）
                "ext": 0,  //外置存储数
                "total": 7955181207552,  //存储总资源（B）
                "cnt": 2   //存储总数
            },

            "mem": {

                "ratio": "0.25",  //内存使用率
                "used": 67663126528, //已使用内存（B）
                "total": 274877906944 //总内存（B）
            }

        },

        "total": 2

    }

}
4.11.2 获取指定主机信息

GET  /v1/vtp/host?vtp_id=3&host_id=xxx
简介

获取指定VMP集群上的指定主机信息。

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	Path
	Int
	Y
	VMP控制器 ID

	host_id
	Path
	String
	Y
	主机ID


响应参数

	参数
	位置
	类型
	必选
	描述

	host_ip
	Body
	String
	Y
	IP地址

	running_vms
	Body
	Int
	Y
	运行中的虚拟机数量

	cpu_ratio
	Body
	Int
	Y
	CPU使用率

	mem_ratio
	Body
	Int
	Y
	内存使用率


请求示例
/v1/vtp/host_id?vtp_id=3&host_id=host-0cc47a6bd8aa
响应示例
{

    "error_code": 0,

    "error_message": "",

    "data": {

        "host_ip": "10.70.50.5",

        "running_vms": 20,

        "cpu_ratio": 57,

        "mem_ratio": 44

    }

}

4.11.3 设置主机CPU超配

PUT  /v1/vtp/config/:vtp_id
简介

设置指定集群的CPU超配阈值。

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	Path
	Int
	Y
	VMP控制器 ID

	action
	Body
	String
	Y
	操作类型值为

cpu_oversize_threshold

	cpu_max_load
	Body
	Int
	Y
	超配数值


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作结果

0成功 其他失败

	data
	Body
	String
	Y
	操作结果


请求示例
{


"action":"cpu_oversize_threshold",


"cpu_max_load":310

}
响应示例
{"error_code":0,"data":"200 OK"}
4.11.4 设置主机内存超配

PUT  /v1/vtp/config/:vtp_id

简介

设置指定集群的内存超配阈值，内存超配阈值范围是0.9。

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	Path
	Int
	Y
	VMP控制器 ID

	action
	Body
	String
	Y
	操作类型值为

memory_oversize_threshold

	oversize
	Body
	Float
	Y
	超配数值


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作结果

0成功 其他失败

	data
	Body
	String
	Y
	操作结果


请求示例
{


"action":"cpu_oversize_threshold",


"cpu_max_load":310

}
响应示例
{"error_code":0,"data":"200 OK"}

4.11.5 向在线用户发送消息

PUT  /v1/vdc/user_message
简介

向指定的在线用户发送消息。

请求参数

	参数
	位置
	类型
	必选
	描述

	user_ids
	Body
	String
	Y
	用户ID（发送给全部用户时传空字符串）

	message
	Body
	String
	Y
	发送内容


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作结果

0成功 其他失败

	error_message
	Body
	String
	Y
	操作结果


请求示例
{


"user_ids":"1,2,3",


"message":"这是一条测试信息"
}
响应示例
{"error_code":0,"error_message":"Operation succeeded.","data":[]}

4.11.6 注销在线用户

PUT  /v1/users/:user_id
简介

注销在线用户。

请求参数

	参数
	位置
	类型
	必选
	描述

	user_id
	Body
	String\
	Y
	用户ID

	action
	Body
	String
	Y
	操作类型值为logout_user


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作结果

0成功 其他失败

	error_message
	Body
	String
	Y
	操作结果


请求示例
{


"action":"logout_user"

}
响应示例
{"error_code":0,"error_message":"Operation succeeded.","data":[]}
4.11.7 获取VDC集群部署状态

GET  /v1/cluster
简介

获取VDC的集群部署状态，包括集群的信息和各节点的信息。

请求示例
/v1/cluster
响应示例
{

    "error_code": 0,

    "error_message": "Operation successful.",

    "data": {

        "g_info": {

            "clusterdSNFlag": 1,  //集群授权状态（1：已授权，0：未授权）
            "dispatcher": "10.70.4.160",  //分发器地址

            "totalOnlineCount": 0,  //总在线人数

            "type": null,  //这个没用

            "nodeIP": "10.70.4.161", //节点IP

            "curNodeState": 3, //当前节点类型，这里一直是3为分发器

            "enableHttp": "0", //是否支持HTTP端口（1：支持 0：不支持）

            "totalLicenseCount": 30, //用户总授权数

            "vdc_adv_user": 0, //高级用户授权数

            "vdc_pla_user": 0, //铂金用户授权数

            "vdc_nor_user": 30,  //普通用户授权数

            "online_pla_user": 0, //铂金用户在线人数

            "online_adv_user": 0,  //高级用户在线人数

            "online_nor_user": 0 //普通用户在线人数

        },

        "data": [

            {

                "Ip": "10.70.4.160", //节点IP

                "NodeStat": 3, //节点类型（0：单节点，1：数据校验中，2：真实服务器，3：分发器）
                "CpuUsage": "8%", //CPU使用率

                "SvpnStat": 1,  //节点运行状态（0：停止 1：运行 2：正在停止 3正在启动）

                "memtotal": 3695, //总内存（MB）

                "memfree": 1986, //剩余内存（MB）

                "memUsage": "46%", //内存使用率

                "OnlineUserCount": "0,10.70.4.160", //在线人数，节点IP

                "online_norusernum": 0, //普通用户在线人数

                "online_advusernum": 0, //高级用户在线人数

                "online_plausernum": 0, //铂金用户在线人数

                "isDisabled": 0, //是否禁止操作，这个不用管

                "norusernum": 30, //普通用户授权数

                "advusernum": 0, //高级用户授权数

                "plausernum": 0,  //铂金用户授权数

                "AuthLicenseCount": 30 //总授权数

            },

            {

                "Ip": "10.70.4.161",

                "NodeStat": 2,

                "CpuUsage": "9%",

                "SvpnStat": 1,

                "memtotal": 3695,

                "memfree": 1936,

                "memUsage": "48%",

                "OnlineUserCount": "0,10.70.4.161",

                "online_norusernum": 0,

                "online_advusernum": 0,

                "online_plausernum": 0,

                "isDisabled": 0,

                "norusernum": 0,

                "advusernum": 0,

                "plausernum": 0,

                "AuthLicenseCount": 0

            }

        ]

    }

}
4.12虚拟机迁移接口

4.12.1 获取VMP上回收站中的虚拟机

GET  /v1/vtp/recycle_servers?vtp_id=3
简介

获取VMP上回收站中的虚拟机，以供后续恢复使用。

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	Path
	Int
	Y
	VMP控制器 ID


响应参数

	参数
	位置
	类型
	必选
	描述

	id
	Body
	String
	Y
	虚拟机ID

	name
	Body
	String
	Y
	虚拟机名称


请求示例
/v1/vtp/recycle_servers?vtp_id=3
响应示例
{

  "error_code": 0,

  "error_message": "",

  "data": [

    {

      "id": "4196115045344",

      "name": "server2012-10.70.246.161"

    },

    {

      "id": "2764603334276",

      "name": "test0001"

    },

    {

      "id": "3406570188038",

      "name": "test-win100001"

    }

  ]

}
4.12.2 恢复回收站中的虚拟机

PUT  /v1/vtp/recycle_servers
简介

恢复回收站中的虚拟机。

请求参数

	参数
	位置
	类型
	必选
	描述

	vtp_id
	Path
	Int
	Y
	VMP控制器 ID

	servers_id
	Body
	Array
	Y
	虚拟机ID（4.12.1接口中返回的虚拟机id）


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	请求是否成功

0成功 

其他失败

	data
	Body
	String
	Y
	本次操作的UPID，用来查询操作进度


请求示例
{


"servers_id":["94997522900"],


"vtp_id":3

}
响应示例
{"error_code":0,"data":"UPID:host-0cc47a6bd8aa:00003604:73D6988:5DEF9C39:\u514b\u9686\u865a\u62df\u673a:5077047075732:admin@vtp:"}
4.12.3 获取可导入的虚拟机

GET  /v1/importable_servers
简介

在VDC上导入虚拟机时，选中资源和运行位置后即可获取到符合条件的可导入的虚拟机。

请求参数

	参数
	位置
	类型
	必选
	描述

	rcid
	body
	Int
	Y
	资源ID

	opt_pos
	Body
	String
	Y
	允许位置

	key
	Body
	String
	N
	查询关键字


响应参数

	参数
	位置
	类型
	必选
	描述

	vmname
	Body
	String
	Y
	虚拟机名称

	vmid
	Body
	String
	Y
	虚拟机ID

	cfgstorage
	Body
	String
	Y
	存储位置ID

	storagename
	Body
	String
	Y
	存储位置名称

	disk_size
	Body
	String
	Y
	个人盘大小


请求示例
/v1/importable_servers?rcid=5&opt_pos=cluster^&key=x64
响应示例
{

    "vm_list": [

        {

            "vmname": "win7x64zzz0003",

            "vmid": "946295444552",

            "cfgstorage": "vs_vol_rep2",

            "storagename": "虚拟存储（二副本卷）",

            "disk_size": "42949672960"

        },

        {

            "vmname": "win7x640002_ljq",

            "vmid": "8380387460966",

            "cfgstorage": "vs_vol_rep2",

            "storagename": "虚拟存储（二副本卷）",




"disk_size": "42949672960"

        }

    ],

    "network_list": []

}
4.12.4 VDC导入虚拟机

POST  /v1/servers
简介

在VDC上导入虚拟机接口，可以导入同一集群上同一模板派生的，且在同一运行位置上的虚拟机。

请求参数

	参数
	位置
	类型
	必选
	描述

	resource.id
	Body
	Int
	Y
	资源ID

	host.id
	Body
	String
	Y
	主机位置ID

	run_position.id
	Body
	String
	Y
	运行位置ID

	network.id
	Body
	String
	Y
	虚拟交换机ID

	importVmList
	Body
	Array
	Y
	待导入的虚拟机列表

	action
	Body
	String
	Y
	导入操作标志

固定值 import


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	y
	请求状态

	error_message
	body
	string
	y
	请求结果信息

	task_id
	Body
	Int
	Y
	任务ID

	server_id
	Body
	Array
	Y
	新建的虚拟机的ID


请求示例
{

"host" : {

    
"id": "cluster"

    },

    "resource" : {

    
"id": 5

    },

    "run_position" : {

    
"id":"cluster"

    },

    "network" : {

    
"id": "br_eth0"

    },

    "importVmList": [["test0004_hj","737225532476",""],["win7x640002_ljq","8380387460966",""]],

    "action":"import"

}

响应示例
{"error_code":0,"error_message":"","data":{"task_id":6,"server_id":["30","29"]}}
4.13 临时策略接口

4.13.1 创建临时策略

POST  /v1/vdc/temp_policy

简介

创建临时策略接口。

请求参数

	参数
	位置
	类型
	必选
	描述

	spice_settings
	Body
	Int
	Y
	文件外发控制，具体含义请看请求示例中的解释

	spice_setting_ex
	Body
	Int
	Y
	文件外发控制扩展具体含义请看请求示例中的解释

	reason
	Body
	String
	Y
	开通原因

	starttime
	Body
	Int
	Y
	起始时间

	endtime
	Body
	Int
	Y
	结束时间

	username
	Body
	String
	Y
	用户名

	rev_cpy_size
	Body
	Int
	Y
	允许虚拟机向本地拷贝字符串长度

	white_usb_list
	Body
	Array
	N
	USB白名单的USB KEY

	white_usb_note
	Body
	Array
	N
	USB白名单的每个USB对应的描述

	settings
	Body
	Int
	Y
	文件导出审计控制

	single_file_size
	Body
	Int
	Y
	单次导出文件大小最大为4096(MB)

	num_every_export
	Body
	Int
	Y
	单次导出最大导出文件数量

	a_hour_file_count_max
	Body
	Int
	Y
	1小时内最大导出文件数量

	work_time_list
	body
	Array
	Y
	工作时间设置

	work_time_list.workDay
	Body
	Int
	Y
	周几

	work_time_list.workTime
	Body
	Int
	Y
	工作时间，单位秒，

这一天从0点开始计时的秒数

	work_time_list.isChecked
	Body
	Int
	Y
	是否启用控制

1表示启用

0表示不启用


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	结果描述


请求示例

spice_settings

(spice_settings & 1 << 0) > 0  表示开启了 PC剪切板

(spice_settings & 1 << 1) > 0  表示开启了 PC剪切板[双向拷贝]

(spice_settings & 1 << 2) > 0  表示开启了 PC剪切板[虚拟机至本地]

(spice_settings & 1 << 3) > 0  表示开启了 PC剪切板[本地至虚拟机]

(spice_settings & 1 << 4) > 0  表示开启了 USB存储器

(spice_settings & 1 << 21) > 0 表示开启了  PC内置磁盘

(spice_settings & 1 << 23) > 0  表示开启了 PC内置光驱

(spice_settings & 1 << 26) > 0  表示开启了  USB光驱

spice_setting_ex

(spice_setting_ex & 1<< 26) >0 表示开启了PC剪切板[仅拷贝文本]

Settings

(settings & 1) > 0  表示开启了  文件安全导出

(settings & 1 << 1) > 0  表示开启文件导出工具提示

(settings & 1 << 2) > 0  表示开启审计文件内容
(settings & 1 << 3) > 0  表示开启可疑行为提醒

{

"id":1,




  "spice_settings" : 9,

"spice_setting_ex" : 67108864,

            "reason":"string",

            "starttime":1579017600,

            "endtime":1600010000,

            "username":"tydddddff",

            "rev_cpy_size":100,

            "white_usb_list":["dddd:cccc"],

            "white_usb_note":["ddddddfaf"],

            "enable_apprules":1,

            "settings":1,

            "single_file_size":100,

            "num_every_export":5,

            "a_hour_file_count_max":50,

            "audit_notice_str":"string",



      "work_time_list":

[{"workDay":0,"workTime":"28800-64800","isChecked":1},{"workDay":1,"workTime":"28800-64800","isChecked":1},{"workDay":2,"workTime":"28800-64800","isChecked":1},{"workDay":3,"workTime":"28800-64800","isChecked":1},{"workDay":4,"workTime":"28800-64800","isChecked":1},{"workDay":5,"workTime":"28800-64800","isChecked":0},{"workDay":6,"workTime":"28800-64800","isChecked":0}],




"area_id":0

}

响应示例
 {"error_code":0,"error_message":"Operation succeeded. ","data":[]}

4.13.2 编辑临时策略

PUT  /v1/vdc/temp_policy/:policy_id

简介

编辑临时策略接口，不能修改用户名。

请求参数

	参数
	位置
	类型
	必选
	描述

	policy_id
	Path
	Int
	Y
	策略ID

	spice_settings
	Body
	Int
	Y
	文件外发控制

	spice_setting_ex
	Body
	Int
	Y
	文件外发控制扩展

	reason
	Body
	String
	Y
	开通原因

	starttime
	Body
	Int
	Y
	起始时间

	endtime
	Body
	Int
	Y
	结束时间

	rev_cpy_size
	Body
	Int
	Y
	允许虚拟机向本地拷贝字符串长度

	white_usb_list
	Body
	Array
	N
	USB白名单的USB KEY

	white_usb_note
	Body
	Array
	N
	USB白名单的每个USB对应的描述

	settings
	Body
	Int
	Y
	文件导出审计控制

	single_file_size
	Body
	Int
	Y
	单次导出文件大小最大为4096(MB)

	num_every_export
	Body
	Int
	Y
	单次导出最大导出文件数量

	a_hour_file_count_max
	Body
	Int
	Y
	1小时内最大导出文件数量

	work_time_list
	body
	Array
	Y
	工作时间设置

	work_time_list.workDay
	Body
	Int
	Y
	周几

	work_time_list.workTime
	Body
	Int
	Y
	工作时间，单位秒，

这一天从0点开始计时的秒数

	work_time_list.isChecked
	Body
	Int
	Y
	是否启用控制

1表示启用

0表示不启用


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	结果描述


请求示例

{




  "spice_settings" : 9,

"spice_setting_ex" : 67108864,

            "reason":"string",

            "starttime":1579017600,

            "endtime":1600010000,

            "rev_cpy_size":100,

            "white_usb_list":["dddd:cccc"],

            "white_usb_note":["ddddddfaf"],

            "enable_apprules":1,

            "settings":1,

            "single_file_size":100,

            "num_every_export":5,

            "a_hour_file_count_max":50,

            "audit_notice_str":"string",



      "work_time_list":

[{"workDay":0,"workTime":"28800-64800","isChecked":1},{"workDay":1,"workTime":"28800-64800","isChecked":1},{"workDay":2,"workTime":"28800-64800","isChecked":1},{"workDay":3,"workTime":"28800-64800","isChecked":1},{"workDay":4,"workTime":"28800-64800","isChecked":1},{"workDay":5,"workTime":"28800-64800","isChecked":0},{"workDay":6,"workTime":"28800-64800","isChecked":0}],




"area_id":0

}

响应示例
 {"error_code":0,"error_message":"Operation succeeded. ","data":[]}

4.13.3 获取临时策略数据

GET  /v1/vdc/temp_policy/:policy_id

简介

获取临时策略数据。

请求参数

	参数
	位置
	类型
	必选
	描述

	policy_id
	Path
	Int
	Y
	策略ID


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	spice_settings
	Body
	Int
	Y
	文件外发控制

	spice_setting_ex
	Body
	Int
	Y
	文件外发控制扩展

	reason
	Body
	String
	Y
	开通原因

	starttime
	Body
	Int
	Y
	起始时间

	endtime
	Body
	Int
	Y
	结束时间

	username
	Body
	String
	Y
	用户名

	rev_cpy_size
	Body
	Int
	Y
	允许虚拟机向本地拷贝字符串长度

	white_usb_list
	Body
	Array
	Y
	USB白名单的USB KEY

	white_usb_note
	Body
	Array
	Y
	USB白名单的每个USB对应的描述

	settings
	Body
	Int
	Y
	文件导出审计控制

	single_file_size
	Body
	Int
	Y
	单次导出文件大小(MB)

	num_every_export
	Body
	Int
	Y
	单次导出最大导出文件数量

	a_hour_file_count_max
	Body
	Int
	Y
	1小时内最大导出文件数量

	work_time_list
	body
	Array
	Y
	工作时间设置

	work_time_list.workDay
	Body
	Int
	Y
	周几

	work_time_list.workTime
	Body
	Int
	Y
	工作时间，单位秒，

这一天从0点开始计时的秒数

	work_time_list.isChecked
	Body
	Int
	Y
	是否启用控制

1表示启用

0表示不启用


请求示例

/v1/vdc/temp_policy/3

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": {

        "reason": "开通测试",

        "btimestamp": "1578278018",

        "etimestamp": "1579708799",

        "rev_cpy_size": "0",

        "white_usb_list": [

            "3333:3333",

            "ea33:3333"

        ],

        "white_usb_note": [

            "testss",

            "fdfff"

        ],

        "file_cnt": null,

        "file_size": null,

        "spice_settings": "9",

"spice_setting_ex":"0",

        "enable_apprules": "0",

        "areaId": "0",

        "areaName": "所有区域/待分配区域/",

        "users": "lwk",

        "single_file_size": "50",

        "num_every_export": "5",

        "a_hour_file_count_max": "25",

        "settings": "0",

        "workTimeList": [

            {

                "workDay": 0,

                "workTime": "28800-64800",

                "isChecked": 1

            },

            {

                "workDay": 1,

                "workTime": "28800-64800",

                "isChecked": 1

            },

            {

                "workDay": 2,

                "workTime": "28800-64800",

                "isChecked": 1

            },

            {

                "workDay": 3,

                "workTime": "28800-64800",

                "isChecked": 1

            },

            {

                "workDay": 4,

                "workTime": "28800-64800",

                "isChecked": 1

            },

            {

                "workDay": 5,

                "workTime": "28800-64800",

                "isChecked": 0

            },

            {

                "workDay": 6,

                "workTime": "28800-64800",

                "isChecked": 0

            }

        ],

        "audit_notice_str": "注意:文件导出行为将被记录和审计",

        "enableLogCenter": true

    }

}

4.13.4 获取临时策略列表

GET  /v1/vdc/temp_policy

简介

获取临时策略数据。

请求参数

	参数
	位置
	类型
	必选
	描述

	page
	Path
	Int
	Y
	显示的页数

	page_size
	Path
	Int
	Y
	每页显示的数据条数


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	reason
	Body
	String
	Y
	开通原因

	btimestamp
	Body
	Int
	Y
	起始时间

	etimestamp
	Body
	Int
	Y
	结束时间

	otimestamp
	Body
	Int
	Y
	创建时间

	rev_cpy_size
	Body
	Int
	Y
	允许虚拟机向本地拷贝字符串长度

	spice_settings
	Body
	Int
	Y
	文件外发控制

	username
	Body
	String
	Y
	用户名

	is_effective
	Body
	Int
	Y
	是否生效

1是

0否

	settings
	Body
	Int
	Y
	文件导出审计控制

	enable_apprules
	Body
	Int
	Y
	应用控制配置

1关闭应用控制

0启用应用控制

	areaName
	Body
	String
	Y
	所属区域名

	usb_id_arr
	Body
	Array
	Y
	USB白名单


请求示例

/v1/vdc/temp_policy?page:1&page_size=25

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded. ",

    "data": {

        "data": [

            {

                "_id": "3",

                "reason": "string",

                "btimestamp": "1579017600",

                "etimestamp": "1600010000",

                "otimestamp": "1578573940",

                "rev_cpy_size": "100",

                "spice_settings": "9",

                "username": "123",

                "is_effective": "1",

                "settings": "3",

                "areaName": "待分配区域",

                "enable_apprules": "1",

                "usb_id_arr": [

                    "dddd:cccc"

                ]

            }

        ],

        "totalCount": "3"

    }

}

4.13.5 删除临时策略

DELETE  /v1/vdc/temp_policy

简介

删除临时策略数据。

请求参数

	参数
	位置
	类型
	必选
	描述

	ids
	Body
	String
	Y
	需要删除的策略ID，例如 

"1,2,3"


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息


请求示例

{

"ids":"1,2,3"

}

响应示例
  {"error_code":0,"error_message":"Operation succeeded. ","data":[]}

4.14 ACL策略组接口

4.14.1 创建ACL策略组

POST  /v1/vdc/acl_group

简介

创建ACL策略组，传入的参数只有策略组名称，策略组名称不可重复，长度不可超过48字符长度(中文占2个长度)

请求参数

	参数
	位置
	类型
	必选
	描述

	name
	Body
	String
	Y
	ACL策略组名称


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	data.id
	Body
	Int
	Y
	创建的ACL策略组ID

	data.name
	Body
	String
	Y
	策略组名称


请求示例

{

  "name": "测试组1"

}

响应示例
{"data":{"id":9,"name":"测试组1"},"error_code":0}

4.14.2 编辑ACL策略组

PUT  /v1/vdc/acl_group/:grp_id

简介

编辑ACL策略组，传入的参数有策略组名称和策略组ID，策略组名称不可重复，长度不可超过48字符长度(中文占2个长度)

请求参数

	参数
	位置
	类型
	必选
	描述

	name
	Body
	String
	Y
	ACL策略组名称

	id
	Path
	Path
	Y
	ACL策略组ID


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息


请求示例

{

  "name": "测试组2"

}

响应示例
{"error_code":0,"error_message":"Operation succeeded. ","data":[]}

4.14.3 获取ACL策略组列表

GET  /v1/vdc/acl_group

简介

获取ACL策略组列表。

请求参数

无

响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息

	value
	Body
	String
	N
	策略组ID

	text
	Body
	String
	Y
	策略组名称


请求示例
无

响应示例
{

  "error_code": 0,

  "error_message": "Operation succeeded.",

  "data": [{

   
"value": "3",

   
"text": "测试测试"

  },{

  

"value": "4",

  

"text": "测试测试22"

   
}]
}
4.14.4 删除ACL策略组

DELETE  /vdc/acl_group/:grp_id
简介

获取ACL策略组列表, 如果组下有策略，那么策略会同步删除。

请求参数

	参数
	位置
	类型
	必选
	描述

	grp_id
	Body
	String
	Y
	策略组ID


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息


请求示例响应示例
{"error_code":0,"error_message":"Operation succeeded. ","data":[]}

4.15 ACL策略接口

4.15.1 创建ACL策略

POST  /v1/vdc/acl_policy

简介

创建ACL策略。创建ACL策略接口时需要通过其他接口先获取一些信息，主要有:

策略组ID，可以通过接口4.14.3 获取策略组列表获取
policy_id策略优先级参照策略ID，可以通过接口4.15.4获取
源用户ID、源用户组ID可通过接口4.7.3和4.8.2获取
虚拟机ID、资源ID、资源组ID可通过4.5.12、4.3.10、4.3.5获取
IP组数据可通过接口4.16.3获取
服务相关的数据可以通过接口4.17.4和4.17.5获取

请求参数   

	参数
	位置
	类型
	必选
	描述

	name
	Body
	String
	Y
	ACL策略名称

	note
	Body
	String
	N
	描述

	group_id
	Body
	Int
	Y
	策略组ID

	area_id
	Body
	Int
	Y
	区域ID

	policy_id
	Body
	Int
	N
	优先级参照策略ID

	location
	Body
	String
	N
	优先级类型，

before表示在前

next表示在后

默认为在后

	src_obj_type

	Body
	String
	Y
	源对象类型，参数值含义见下文[源对象参数列表]

	src_user_ids
	Body
	String
	N
	源用户ID

	src_user_grp_ids
	Body
	String
	N
	源用户组ID

	src_vm_ids
	Body
	String
	N
	源虚拟机ID

	src_rc_ids
	Body
	String
	N
	源资源ID

	src_rc_grp_ids
	Body
	String
	N
	源资源组ID

	src_ip_ids
	Body
	String
	N
	源IP组ID

	dst_obj_type
	Body
	String
	Y
	目的对象类型，参数值含义见下文[源对象参数列表]

	dst_user_ids
	Body
	String
	N
	目的用户ID

	dst_user_grp_ids
	Body
	String
	N
	目的用户组ID

	dst_vm_ids
	Body
	String
	N
	目的虚拟机ID

	dst_rc_ids
	Body
	String
	N
	目的资源ID

	dst_rc_grp_ids
	Body
	String
	N
	目的资源组ID

	dst_ip_ids
	Body
	String
	N
	目的IP组ID

	allowed
	Body
	Int
	N
	是否允许 1表示允许  0表示禁止（默认0）

	dst_service_data
	Body
	String
	N
	目的服务数据

	dst_service_grp_data
	Body
	String
	N
	目的服务组数据


源对象参数列表：

	all_user
	全部用户

	part_user
	部分用户

	all_vm
	全部虚拟机

	part_vm
	部分虚拟机

	all_ip
	全部IP

	part_ip
	部分IP


需要注意的是，在选择部分用户/虚拟机/IP时需要传用户/用户组 或 虚拟机/资源/资源组 或 IP组 的ID。

响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息

	data.id
	Body
	Int
	Y
	策略ID

	data.name
	Body
	Int
	Y
	策略名


请求示例

{


"name":"测试1",


"note":"测试的 ",


"group_id":-1,


"area_id":0,


"policy_id":4,


"location":"next",


"src_obj_type":"all_user",


"src_user_ids":"",


"src_user_grp_ids":"",


"src_vm_ids":"",


"src_rc_ids":"",


"src_rc_grp_ids":"",


"src_ip_ids":"",


"dst_obj_type":"all_user",


"dst_user_ids":"",


"dst_user_grp_ids":"",


"dst_vm_ids":"",


"dst_rc_ids":"",


"dst_rc_grp_ids":"",


"dst_ip_ids":"",


"allowed":0,


"dst_service_data":"2,3",


"dst_service_grp_data":""

}
响应示例
{

    "data": {

        "id": 16,

        "name": "测试1"

    },

    "error_code": 0

}
4.15.2 编辑ACL策略

PUT  /v1/vdc/acl_policy/:acl_policy_id

简介

编辑ACL策略。

请求参数

	参数
	位置
	类型
	必选
	描述

	acl_policy_id
	Path
	Int
	Y
	策略ID

	name
	Body
	String
	Y
	ACL策略名称

	note
	Body
	String
	N
	描述

	group_id
	Body
	Int
	Y
	策略组ID

	area_id
	Body
	Int
	Y
	区域ID

	src_obj_type
	Body
	String
	Y
	源对象类型，参数值含义见下文[源对象参数列表]

	src_user_ids
	Body
	String
	N
	源用户ID

	src_user_grp_ids
	Body
	String
	N
	源用户组ID

	src_vm_ids
	Body
	String
	N
	源虚拟机ID

	src_rc_ids
	Body
	String
	N
	源资源ID

	src_rc_grp_ids
	Body
	String
	N
	源资源组ID

	src_ip_ids
	Body
	String
	N
	源IP组ID

	dst_obj_type
	Body
	String
	Y
	目的对象类型，参数值含义见下文[源对象参数列表]

	dst_user_ids
	Body
	String
	N
	目的用户ID

	dst_user_grp_ids
	Body
	String
	N
	目的用户组ID

	dst_vm_ids
	Body
	String
	N
	目的虚拟机ID

	dst_rc_ids
	Body
	String
	N
	目的资源ID

	dst_rc_grp_ids
	Body
	String
	N
	目的资源组ID

	dst_ip_ids
	Body
	String
	N
	目的IP组ID

	allowed
	Body
	Int
	N
	是否允许 1表示允许  0表示禁止

	dst_service_data
	Body
	String
	N
	目的服务数据

	dst_service_grp_data
	Body
	String
	N
	目的服务组数据


源对象参数列表：

	all_user
	全部用户

	part_user
	部分用户

	all_vm
	全部虚拟机

	part_vm
	部分虚拟机

	all_ip
	全部IP

	part_ip
	部分IP


需要注意的是，在选择部分用户/虚拟机/IP时需要传用户/用户组 或 虚拟机/资源/资源组 或 IP组 的ID。

响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息


请求示例
{


"name":"测试编辑",


"note":"测试编辑增加虚拟机",


"group_id":-1,


"area_id":0,


"src_obj_type":"part_vm",


"src_user_ids":"",


"src_user_grp_ids":"",


"src_vm_ids":"6",


"src_rc_ids":"6",


"src_rc_grp_ids":"0",


"src_ip_ids":"",


"dst_obj_type":"part_user",


"dst_user_ids":"4",


"dst_user_grp_ids":"1",


"dst_vm_ids":"",


"dst_rc_ids":"",


"dst_rc_grp_ids":"",


"dst_ip_ids":"",


"allowed":0,


"dst_service_type":"part_service",


"dst_service_data":"2,3",


"dst_service_grp_data":""

}
响应示例
{"error_code":0,"error_message":"Operation succeeded. ","data":[]}
4.15.3 删除ACL策略

DELETE  /v1/vdc/acl_policy

简介

删除ACL策略，支持单个和批量删除。

请求参数

	参数
	位置
	类型
	必选
	描述

	policy_ids
	Body
	String
	Y
	策略ID


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息


请求示例

{

  "policy_ids": "1,2,3"

}

响应示例
{"error_code":0,"error_message":"Operation succeeded. ","data":[]}

4.15.4 获取ACL策略列表

GET  /v1/vdc/acl_policy

简介

获取ACL策略列表，该接口有两种模式，一种列表模式(list),用户选择目标策略(创建/编辑策略时需要选择策略优先级)；另一种是加载策略的表格数据(grid)。

请求参数

	参数
	位置
	类型
	必选
	描述

	type
	Body
	String
	Y
	获取类型

list 获取策略列表数据，数据不分页，用于选择策略优先级

grid 获取策略表格数据

	page
	Body
	Int
	N
	页码

	page_size
	Body
	Int
	N
	每页显示的数量

	grp_id
	Body
	Int
	N
	指定策略组


其中 page page_size grp_id 3个字段只有在type为grid时生效

响应参数

type为list

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息

	value
	Body
	Int
	Y
	策略ID

	text
	Body
	String
	Y
	优先级+策略名


type为grid

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息

	id
	Body
	Int
	Y
	策略ID

	name
	Body
	String
	Y
	策略名

	note
	Body
	String
	Y
	描述

	priority
	Body
	Int
	Y
	策略优先级

	group_id
	Body
	Int
	Y
	策略组ID

	group_name
	Body
	String
	Y
	策略组名称

	area_id
	Body
	Int
	Y
	区域ID

	area_name
	Body
	String
	Y
	区域名称

	allowed
	Body
	Int
	Y
	策略是否允许

1允许，0禁止

	enable
	Body
	Int
	Y
	策略是否启用

1启用，0禁用

	src_obj_type
	Body
	String
	Y
	源对象类型

	dst_obj_type
	Body
	String
	Y
	目的对象类型

	dst_service_data
	Body
	String
	Y
	目的服务数据

	dst_service_grp_data
	Body
	String
	Y
	目的服务组数据

	dst_service_type
	Body
	String
	Y
	目的服务类型

	src_local_users
	Body
	String
	Y
	源对象的用户数据

	src_user_grps
	Body
	String
	Y
	源对象的用户组数据

	src_ip_grps
	Body
	String
	Y
	源对象的IP组数据

	src_vm
	Body
	String
	Y
	源对象的虚拟机数据

	src_rc
	Body
	String
	Y
	源对象的资源数据

	src_rc_grp
	Body
	String
	Y
	源对象的资源组数据

	dst_local_users
	Body
	String
	Y
	目的对象的用户数据

	dst_user_grps
	Body
	String
	Y
	目的对象的用户组数据

	dst_ip_grps
	Body
	String
	Y
	目的对象的IP组数据

	dst_vm
	Body
	String
	Y
	目的对象的虚拟机数据

	dst_rc
	Body
	String
	Y
	目的对象的资源数据

	dst_rc_grp
	Body
	String
	Y
	目的对象的资源组数据


请求示例

/v1/vdc/acl_policy?type=list

/v1/vdc/acl_policy?type=grid&page=1&page_size=10&grp_id=-1

响应示例

列表模式(list)

 {

    "error_code": 0,

    "error_message": "Operation succeeded.",

    "data": [

        {

            "value": "9",

            "text": "1 cly-Cloneaaa"

        },

        {

            "value": "2",

            "text": "2 32423423423_Clone"

        },

        {

            "value": "16",

            "text": "3 测试不允许"

        }

    ]

}

表格模式(grid)
{

    "error_code": 0,

    "error_message": "Operation succeeded.",

    "data": {

        "totalCount": 2,

        "data": [

            {

                "name": "测试",

                "id": "16",

                "note": "测试用例12",

                "priority": "3",

                "group_id": "-1",

                "group_name": "Default Group",

                "area_id": "-1",

                "area_name": "All",

                "allow": "0",

                "enable": "1",

                "src_obj_type": "part_vm",

                "src_local_users": "",

                "src_user_grps": "fdasfa解决",

                "src_ip_grps": "",

                "src_vm": "sri0002",

                "src_rc": "lwktest",

                "src_rc_grp": "默认资源组",

                "dst_obj_type": "part_user",

                "dst_local_users": "sri",

                "dst_user_grps": "fdasfa解决",

                "dst_ip_grps": "",

                "dst_vm": "",

                "dst_rc": "",

                "dst_rc_grp": "",

                "dst_service_data": "sql_net,mysql",

                "dst_service_grp_data": ""

            }

        ]

    }

}

4.15.5 获取ACL策略详细信息

GET  /v1/vdc/acl_policy/:acl_policy_id

简介

获取ACL策略详细信息。

请求参数

	参数
	位置
	类型
	必选
	描述

	acl_policy_id
	path
	Int
	Y
	策略ID


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息

	id
	Body
	Int
	Y
	策略ID

	name
	Body
	String
	Y
	策略名

	note
	Body
	String
	Y
	描述

	priority
	Body
	Int
	Y
	策略优先级

	group_id
	Body
	Int
	Y
	策略组ID

	group_name
	Body
	String
	Y
	策略组名称

	area_id
	Body
	Int
	Y
	区域ID

	area_name
	Body
	String
	Y
	区域名称

	allowed
	Body
	Int
	Y
	策略是否允许

1允许，0禁止

	enable
	Body
	Int
	Y
	策略是否启用

1启用，0禁用

	src_obj_type
	Body
	String
	Y
	源对象类型

	dst_obj_type
	Body
	String
	Y
	目的对象类型

	dst_service_data
	Body
	String
	Y
	目的服务数据

	dst_service_grp_data
	Body
	String
	Y
	目的服务组数据

	src_user_ids
	Body
	String
	N
	源用户ID

	src_user_grp_ids
	Body
	String
	N
	源用户组ID

	src_vm_ids
	Body
	String
	N
	源虚拟机ID

	src_rc_ids
	Body
	String
	N
	源资源ID

	src_rc_grp_ids
	Body
	String
	N
	源资源组ID

	src_ip_ids
	Body
	String
	N
	源IP组ID

	dst_user_ids
	Body
	String
	N
	目的用户ID

	dst_user_grp_ids
	Body
	String
	N
	目的用户组ID

	dst_vm_ids
	Body
	String
	N
	目的虚拟机ID

	dst_rc_ids
	Body
	String
	N
	目的资源ID

	dst_rc_grp_ids
	Body
	String
	N
	目的资源组ID

	dst_ip_ids
	Body
	String
	N
	目的IP组ID


请求示例

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded.",

    "data": {

        "id": "16",

        "name": "测试不允许",

        "note": "测试的222222222 ",

        "priority": null,

        "group_id": "-1",

        "group_name": null,

        "area_id": "0",

        "area_name": "待分配区域",

        "allowed": "0",

        "enable": "1",

        "src_obj_type": "part_vm",

        "src_user_ids": "",

        "src_user_grp_ids": "1",

        "src_vm_ids": "6",

        "src_rc_ids": "6",

        "src_rc_grp_ids": "0",

        "src_ip_ids": "",

        "dst_obj_type": "part_user",

        "dst_user_ids": "4",

        "dst_user_grp_ids": "1",

        "dst_vm_ids": "",

        "dst_rc_ids": "",

        "dst_rc_grp_ids": "",

        "dst_ip_ids": "",

        "dst_service_data": "2,3",

        "dst_service_grp_data": ""

    }

}

4.15.6 启用或禁用ACL策略

PUT  /v1/acl_policy/switch
简介

启用或禁用ACL策略

请求参数
	参数
	位置
	类型
	必选
	描述

	ids
	Body
	String
	Y
	策略组id数组，

数量范围1-200

	enable
	Body
	Int
	Y
	1：启用 

0：禁用


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作结果，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果描述信息


请求示例

{


"ids":[1,2],


"enable":0

}

响应示例

{

    "error_code": 0,

    "error_message": "Operation successful.",

    "data": []

}

4.16 IP组接口

4.16.1 创建IP组

POST  /v1/vdc/ip_group

简介

创建IP组。

请求参数

	参数
	位置
	类型
	必选
	描述

	name
	Body
	String
	Y
	IP组名称

	note
	Body
	String
	Y
	IP组描述

	ip_segment
	Body
	String
	Y
	IP组的IP段,多个IP段用英文逗号(,)隔开


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息


请求示例

{

  "name": "测试组1",

  "note": "描述",

  "ip_segment": "11.12.22.3|11.12.22.100,11.20.20.20"
}

响应示例
{"error_code":0,"error_message":"Operation succeeded. ","data":[]}

4.16.2 编辑IP组

PUT  /v1/vdc/ip_group/:ip_group_id
简介

编辑IP组，可以修改IP组的描述和IP段。

请求参数

	参数
	位置
	类型
	必选
	描述

	ip_group_id
	Path
	Int
	Y
	IP组 ID

	note
	Body
	String
	Y
	IP组描述

	ip_segment
	Body
	String
	Y
	IP组的IP段,多个IP段用英文逗号(,)隔开


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息


请求示例

{

  "note": "描述",

  "ip_segment": "11.12.22.3|11.12.22.100,11.20.20.21"
}

响应示例
{"error_code":0,"error_message":"Operation succeeded. ","data":[]}

4.16.3 获取IP组列表

GET  /v1/vdc/ip_group

简介

获取所有IP组列表。

请求参数

	参数
	位置
	类型
	必选
	描述

	page
	path
	Int
	Y
	页码

	page_size
	path
	Int
	Y
	每页显示的数量


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息

	id
	Body
	Int
	Y
	IP组ID

	name
	Body
	String
	Y
	IP组名称

	note
	Body
	String
	Y
	IP组描述

	ip_segment
	Body
	String
	Y
	IP段


请求示例
/v1/vdc/ip_group?page=1&page_size=10
响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded.",

    "data": {

        "data": [

            {

                "id": "2",

                "name": "测试IP组21",

                "note": "1122",

                "ip_segmeng": "11.12.22.3-11.12.22.100,10.10.3.3"

            },

            {

                "id": "3",

                "name": "测试IP组12",

                "note": "哈哈",

                "ip_segmeng": "1.2.2.3"

            }

        ],

        "totalCount": "2"

    }

}

4.16.4 删除IP组

DELETE  /v1/vdc/ip_group

简介

删除IP组。

请求参数

	参数
	位置
	类型
	必选
	描述

	ids
	Body
	String
	Y
	IP组ID


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息


请求示例

{

  "ids": "1,2,3"

}
响应示例
{"error_code":0,"error_message":"Operation succeeded. ","data":[]}

4.17 ACL策略的服务相关接口

4.17.1 创建ACL策略的网络服务

POST  /v1/vdc/net_service

简介

创建ACL策略的网络服务。

请求参数

	参数
	位置
	类型
	必选
	描述

	name
	Body
	String
	Y
	服务名称

	src_data
	Body
	Int
	N
	源端口数据(使用TCP或UDP协议时必填)，为空表示所有端口

	dst_data
	Body
	Int
	Y
	目的端口数据，为空表示所有端口

	protocol
	Body
	String
	Y
	协议类型:

TCP UDP ICMP OTHER


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息


请求示例

{


"name":"测试115",


"src_data":"",


"dst_data":"11-30",


"protocol":"udp"

}

响应示例
{"error_code":0,"error_message":"Operation succeeded. ","data":[]}

4.17.2 编辑ACL策略的网络服务

PUT  /v1/vdc/net_service/:net_service_id

简介

编辑ACL策略的网络服务。

请求参数

	参数
	位置
	类型
	必选
	描述

	net_service_id
	Path
	Int
	Y
	服务ID

	name
	Body
	String
	Y
	服务名称

	src_data
	Body
	Int
	N
	源端口数据(使用TCP或UDP协议时必填)，为空表示所有端口

	dst_data
	Body
	Int
	Y
	目的端口数据，为空表示所有端口

	protocol
	Body
	String
	Y
	协议类型:

TCP UDP ICMP OTHER


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息


请求示例

{


"name":"测试115",


"src_data":"",


"dst_data":"11-30",


"protocol":"udp"

}

响应示例
{"error_code":0,"error_message":"Operation succeeded. ","data":[]}

4.17.3 删除ACL策略的网络服务

DELETE  /v1/vdc/net_service

简介

删除ACL策略的网络服务。

请求参数

	参数
	位置
	类型
	必选
	描述

	ids
	Body
	string
	Y
	服务ID


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息


请求示例

{

  "ids": "1,2,3"
}

响应示例
{"error_code":0,"error_message":"Operation succeeded. ","data":[]}

4.17.4 获取服务组组织结构
GET  /v1/vdc/net_service_grp
简介

获取服务组组织结构。

请求参数

无

响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息

	id
	Body
	Int
	Y
	服务组ID

	text
	Body
	String
	Y
	服务组名称

	children
	Body
	Array
	Y
	子组

	leaf
	Body
	Bool
	Y
	是否叶子节点
True表示是


请求示例

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded.",

    "data": [

        {

            "id": -100,

            "text": "All",

            "child_ids": [],

            "select_child_ids": [],

            "leaf": false,

            "iconCls": "serviceGrp",

            "disabledEdit": true,

            "children": [

                …


            ]

        }

    ]

}

4.17.5 获取指定服务组下的服务列表
GET  

/v1/vdc/net_service？net_service_grp_id=1&page=1&page_size=100

简介

获取指定服务组下的服务列表。

请求参数

	参数
	位置
	类型
	必选
	描述

	page
	path
	Int
	Y
	页码

	page_size
	path
	Int
	Y
	每页显示的数量

	net_service_grp_id
	path
	Int
	Y
	指定服务组ID


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息

	id
	Body
	Int
	Y
	服务ID

	name
	Body
	String
	Y
	服务名称

	group_id
	Body
	Int
	Y
	组ID

	src_data
	Body
	String
	Y
	源端口数据

	dst_data
	Body
	String
	Y
	目的端口数据以及协议类型


请求示例

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded.",

    "data": {

        "data": [

            {

                "id": "60",

                "name": "测试11511",

                "group_id": "-1",

                "src_data": "33",

                "dst_data": "UDP:11-30"

            },

            {

                "id": "59",

                "name": "测试114",

                "group_id": "-1",

                "src_data": "",

                "dst_data": "TCP:11-30"

            },

        ],

        "totalCount": 58

    }

}

4.17.6 获取指定服务信息

GET  /v1/vdc/net_service/:net_service_id

简介

获取指定服务信息。

请求参数

	参数
	位置
	类型
	必选
	描述

	net_service_id
	Body
	Int
	Y
	服务ID


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息

	name
	Body
	String
	Y
	服务名称

	dst_data
	Body
	String
	Y
	目的端口数据以及协议类型

	src_data
	Body
	String
	Y
	源端口


请求示例

响应示例
{

    "error_code": 0,

    "error_message": "Operation succeeded.",

    "data": {

        "id": "60",

        "name": "测试11511",

        "group_id": "-1",

        "dst_data": "UDP:11-30",

        "src_data": "33"

    }

}

4.18 客户机相关接口

4.18.1获取客户机列表

GET   /v1/clients

简介

获取客户机列表。user_name、state和name参数三选一，优先生效name参数，其次生效user_name参数，最后生效state参数。
请求参数

	参数
	位置
	类型
	必选
	描述

	page
	query
	Int
	N
	页码数（默认1）

	page_size
	query
	Int
	N
	每页显示的数量，范围1-200（默认60）

	user_name
	query
	string
	N
	通过最近登录账号搜索

	state
	query
	int
	N
	通过客户机状态搜索（0：全部状态 1：在线 2：离线 3：版本不匹配）

	name
	query
	string
	N
	通过客户机名称搜索


响应参数

	参数
	位置
	类型
	必选
	描述

	error_code
	Body
	Int
	Y
	操作描述，0表示操作成功

	error_message
	Body
	String
	Y
	操作结果信息

	id
	Body
	String
	Y
	客户机id

	hardsn
	Body
	String
	Y
	客户机序列号

	note
	Body
	String
	Y
	描述

	ipaddr
	Body
	String
	Y
	当前接入IP

	mac
	Body
	String
	Y
	MAC地址

	real_ip_addr
	Body
	String
	Y
	终端IP

	bind_ips
	Body
	String
	Y
	绑定的登录IP数组

	last_uname
	Body
	String
	Y
	最近登录账号

	boxtype
	Body
	String
	Y
	客户端型号

	sysversion
	Body
	String
	Y
	版本号

	area_id
	Body
	String
	Y
	所属区域id

	areaName
	Body
	String
	Y
	所属区域名称

	timeplan
	Body
	Bool
	Y
	是否支持定时开关机

false:不支持

true:支持

	last_time
	Body
	String
	Y
	接入/断开时间

	state
	Body
	String
	Y
	客户机状态

在线，3、在线故障， 其他：离线


请求示例

/v1/clients?page=1&page_size=10
响应示例

{

    "error_code": 0,

    "error_message": "Operation successful.",

    "data": {

        "totalCount": "1",

        "data": [

            {

                "id": "1", //客户机id
        "hardsn": "8PCcb95f10", //客户机序列号
                "devname": "8PCcb95f10", //客户机名称
        "note": "", //客户机描述
                "ipaddr": "172.22.65.94", //当前接入IP
                "mac": "fe:fc:fe:1a:3e:d1", //MAC地址
                "ipint": "2887139678", //当前接入IP网络字节序
        "netmask": "", //子网掩码
                "gateway": "", //网关
                "dns1": "", //首选DNS
                "dns2": "", //备选DNS
                "attr": "8", //客户机相关属性信息集合，不用管
                "state": "1", //状态（1：在线 3：在线故障 0和其他值：离线）
                "last_time": "Connected since 2022-04-15 10:57:32",//接入/断开时间
                "last_uname": "ljl", //最近登录账号
                "sysversion": "5.5.1.289", //版本号
                "platform": "32", //客户机平台信息集合，不用管
                "grp_id": "0", // 客户机组ID
                "devrole": "0", //客户机类别 （0：普通客户机 1：教师机）
        "area_id": "0", //所属区域id
        "bind_ip_setting": "0", //绑定IP标识（0：未设置绑定 1：绑定当前IP 2：绑定自定义IP）
                "real_ip_addr": "172.22.65.94",//终端IP
                "real_ip_int": "2887139678", //终端IP网络字节序
                "bind_printer_policy": [], //绑定的打印机策略
        "areaName": "待分配区域", //所属区域名称
                "bind_ips": [], //绑定的登录IP
                "isnew": false, //是否为新版本号
                "isChange": false, //网络配置是否更改（false：否 true：是）
                "enableClientAuth": 0, //是否开启客户机免认证（1：启用 0：禁用）
                "supportNetStats": 1, //是否可以查看网络详情（1：是 0：否）
                "timeplan": false, //是否支持定时开关机（true：支持 false:不支持）
                "boxtype": "WIN-PC",//型号
                "supportStartUp": 0, //盒子是否可唤醒 1：是 0：否
                "supportAuth": 0 //盒子是否可认证 1：是 0：否
            }

        ],

        "supportTimeplan": false //是否都支持定时开关机（true:都支持，false，存在不支持的）
    }

}
5.注意事项

5.1 postman工具调试

用postman工具调试时需要关闭ssl证书校验。
