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1. vSAN 基础知识 
在介绍有关 vSAN 的所有不同操作程序之前，我们希望确保所有人都对 vSAN 6.x 有个基本的了解。 
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vSAN 基础知识 
 

在介绍有关 vSAN 的所有不同操作程序之前，我们希望确保所有人都对 vSAN 有个基本的了解。

如果您已熟悉群集、磁盘组、对象和组件等术语，可能不需要阅读本节内容。不过，我们仍建议您

浏览本节，只需大约 15 分钟，这将有助于您更好地理解操作程序。 
 

vSAN 群集包含两个或多个物理主机，这些主机中包含磁盘和闪存设备组合（混合配置）或者全部

为闪存设备（全闪存配置），将由它们为 vSAN 分布式数据存储提供缓存和容量。但是，典型的

最低配置通常为三个物理主机，两个物理主机配置通常仅用于远程办公室和分支机构用例。写入时

的最大群集大小为 64 个主机。简而言之，vSAN 将利用这些主机和设备为您的工作负载创建共享

数据存储。 
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要创建此共享数据存储，vSAN 需先创建磁盘组。为 vSAN 提供存储容量的每个主机至少有 1 个
磁盘组，最多可以有 5 个。每个磁盘组是 1 个缓存设备（闪存）和 1 到 7 个容量设备构成的逻辑

组。这也意味着，在当前 vSAN 版本中，最多可以有 35 个设备提供存储： 
 

 
 

在混合配置中，可以将一个闪存设备和一个或多个磁盘驱动器配置为一个磁盘组。一个磁盘组最多

可以包含七个磁盘驱动器。每个 vSphere 主机可以使用一个或多个磁盘组，具体取决于该主机中

包含的闪存设备和磁盘驱动器的数量。闪存设备用作 vSAN 数据存储的读写缓存，磁盘驱动器则

为数据存储提供容量。默认情况下，采用混合配置的 vSAN 将 70% 的缓存容量用作读取缓存，并

将其余 30% 的缓存容量用作写入缓存。 
 

对于全闪存配置而言，缓存层中的闪存设备仅用于写入缓存（无读取缓存），因为容量闪存设备提

供的读取性能绰绰有余。通常，全闪存 vSAN 配置中会使用两种不同级别的闪存设备：将容量较小

但更为耐用的设备用于缓存层，将更经济、容量更大但耐用性较低的设备用于容量层。写入在缓存

层执行，之后仅根据需要回写 (de-stage) 到容量层。这有助于延长容量层中耐用性较低的闪存设备

的使用寿命。 

上述提及的磁盘组也可以视作故障域。如果您的缓存设备出现故障，您的整个磁盘组将不可用。

这是我们发现许多客户在每个主机中使用多个磁盘组的原因之一。 
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为何了解所有这些信息十分重要？置备虚拟机时，它将最终存储在其中一个主机的磁盘组上。这听

上去可能有些复杂，但请注意，6.2 及更高版本的 vSAN ReadyNode 可以预配置一些预先创建的

磁盘组。如果因任何原因尚未创建磁盘组，实际上只需单击几次即可创建。不过让我们回到操作指

南中介绍的磁盘组创建流程，我们先了解一下 vSAN 上存储的虚拟机。 
 

vSAN 是一种基于对象的存储平台。这意味着虚拟机（和 VMDK 等）作为对象存储在 vSAN 数据存

储上，随后根据配置文件定义最终物理存储在一个或多个磁盘组和设备中。您可以查看对象及其如何

存储为具有下图所示分支的树。 
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在上图中，您可以看到一个虚拟机磁盘对象，该对象在两个主机上存储了两个相同的副本，并且在主

机中也显示为条带。顶层也就是我们所说的对象，两个镜像副本称为对象的组件。RAID-1 用于防止

因主机/设备故障而丢失数据。RAID-0 用于条带化数据，这有助于提高性能。我们不会深入介绍所有

这些功能的工作原理，但您务必要知道，上图中看到的所有内容都是应用了虚拟机存储策略的结果。 

对于虚拟机存储策略，它通常用于指定虚拟机应具有哪些可用性功能、性能应该如何、是否需要对磁

盘进行校验和保护，等等。有许多不同的选项，这些将在“虚拟机存储策略”一节中介绍。 

希望这些内容能让您大概了解什么是 vSAN；如要了解详细信息，您可随时阅读以下任意文章。 
 

• 解决方案概览：管理群集的超融合基础架构！ 
• 解决方案概览：远程办公室和分支机构部署 
• 解决方案概览：Virtual SAN 安全区域 
• Virtual SAN 6.2 新增功能白皮书 
• vSAN 设计和优化指南 
• vSAN 6.5 技术概览 

 

http://www.vmware.com/files/pdf/products/vsan/vmware-vsan-hci-mgmt-cluster-solution-overview.pdf
http://www.vmware.com/files/pdf/products/vsan/vmware-vsan-robo-solution-overview.pdf
https://blogs.vmware.com/virtualblocks/2016/01/11/vsan-for-security-zones/
http://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/vsan/vmware-virtual-san-whats-new.pdf
https://storagehub.vmware.com/%23!/vmware-vsan/vmware-r-virtual-san-tm-design-and-sizing-guide
https://storagehub.vmware.com/%23!/vmware-vsan/vmware-vsan-6-5-technical-overview
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2. vSAN 群集操作 
在本节中，我们将介绍在 vSAN 群集级别执行的各种操作程序。 
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创建 vSAN 群集 
 

vSAN 群集的创建流程相当简单明了。在以下场景中，我们的计算机群集 (HA/DRS) 中已有主机，

接下来我们将创建一个 vSAN 群集。 
 

要在现有群集上启用 vSAN，请按照点击演示 vSAN 6.5 – 打开 vSAN 中的说明或以下程序操作： 
 

1. 打开 vSphere Web Client。 
2. 单击主机和群集选项卡。 
3. 选择要启用 vSAN 的群集。 
4. 单击配置选项卡。您将看到一条指出 Virtual SAN 处于禁用状态的消息。 
5. 单击配置按钮。 

 

6. 选择要声明的存储磁盘模式。选项包括： 
◦ “手动”要求手动声明要在每个主机上使用的磁盘。vSAN 将不会自动声明主机上

的新磁盘。注意：“手动”是全闪存配置的强制模式。这也是推荐模式，因为这种

模式允许您控制何时添加设备以及将它们添加到哪个磁盘组。 
◦ “自动”在“自动”模式下，vSAN 会声明群集中 ESXi 主机上所有未声明的本地 
磁盘。如果需要，可以手动添加远程非共享磁盘。 

7. 使用全闪存配置时，可选择启用“去重和压缩”，然后选中启用复选框。 
8. 为此群集选择理想的故障域：不配置，两个主机的 Virtual SAN，延伸群集或配置故障域。 
9. 单击下一步。 

10. 验证网络配置；如果配置正确，请单击下一步。 
11. （“手动”模式可选操作）如果您选择使用“手动”模式声明磁盘，可按群集声明要使用

的磁盘，然后单击下一步。 

注意：对于每个磁盘而言，应确保将其正确列为闪存、HDD、缓存设备或容量

设备。 
12. 验证配置，然后单击完成。 

 

 

 

https://storagehub.vmware.com/%23!/vmware-vsan/vmware-vsan-demonstrations/vsan-6-5-turning-on-vsan
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禁用 vSAN 群集 
 

禁用 vSAN 群集后，便无法访问共享 vSAN 数据存储上的所有虚拟机。如果需要在 vSAN 处于禁

用状态时使用这些虚拟机，请将它们迁移至另一数据存储。 
 

要在现有群集上禁用 vSAN，请执行以下操作： 

1. 打开 vSphere Web Client。 
2. （可选）迁移该群集中的所有虚拟机。 
3. 选择主机和群集。 
4. 选择要禁用 vSAN 的群集。 
5. 单击配置选项卡。 
6. 在 Virtual SAN 下，单击常规。 
7. 在顶部提示“Virtual SAN 已打开”位置处单击编辑。 

 
8. 取消选中“打开 Virtual SAN”。 
9. 单击确定。 

10. 阅读警告内容，“如果您关闭 Virtual SAN，将无法访问 Virtual SAN 数据存储上的虚拟

机”，了解关闭 vSAN 的影响之后，请单击确定。 

有关更多详细信息，请参见知识库文章 2058322。 

vSAN 群集下电 
 

以下步骤介绍了如何将 vSAN 群集下电。 
 

1. 关闭 vSAN 群集上除 vCenter Server 之外的正在运行的所有虚拟机。 
2. 确认当前没有任何 vSAN 组件正在重新同步。 

◦ 使用 vSphere Web Client 导航到 vSAN 群集。 
◦ 选择监控选项卡，然后单击 Virtual SAN。 
◦ 选择重新同步组件，确定当前是否有正在进行的任何重新同步操作。如果有，请等待

完成这些重新同步操作后再继续。 
3. 如果 vSAN 群集正在运行 vCenter Server： 

◦ 将 vCenter Server 迁移到第一个主机上。 
◦ 关闭 vCenter Server 之后，将无法再访问 vSphere Web Client。 

4. 将所有 ESXi 主机置于维护模式。进入维护模式后，您必须通过支持设置 vSAN 模式的 
CLI 方法之一执行此操作。为此，您可以直接登录 ESXi Shell 并在本地运行 ESXCLI，
也可以在远程系统上使用 ESXCLI 调用此操作。 

◦ esxcli system maintenanceMode set -e true -m noAction 
5. 主机进入维护模式后，您应使用 vSphere C# Client、ESXi Shell、SSH 或 Host Client 关闭

所有 ESXi 主机。 
 

有关更多信息，请参见知识库文章 2142676。 
 

 

http://kb.vmware.com/kb/2058322
http://kb.vmware.com/kb/2142676
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添加主机（横向扩展） 
 

vSAN 允许您同时进行纵向扩展（向现有主机添加资源）和横向扩展（添加主机）。请按照 
vSphere 6.5 向 vSAN 群集添加主机部分中的程序操作，或按照点击演示 vSAN 6.5 – 添加主机

进行横向扩展中的说明操作。 

移除主机（横向收缩） 
 

还可以进行横向收缩。 

横向收缩之前，请务必验证 vSAN 群集是否在正常运行。同时还需确保群集中具有足够的主机和存

储容量来进行横向收缩。建议按以下步骤操作： 
 

1. 打开 vSphere Web Client。 
2. 单击主机和群集。 
3. 选择要移除的主机，右键单击并选择维护模式 > 进入维护模式。 
4. 从“Virtual SAN 数据迁移”下拉列表中选择“迁移全部数据”，这样可确保移除主机后所有

虚拟机仍完全可用。 
5. 单击确定。 
6. 主机进入维护模式后，右键单击该主机，然后选择移至。 
7. 选择新位置，然后单击确定。 

现在主机已从群集移除。如果您想要将其重新添加到 vSAN 群集中，建议先从磁盘移除所有分区。 

仅计算主机 
 

还可以将存储容量未提供给 vSAN 数据存储的主机添加到群集中。该过程与添加主机的过程类似。

在这种情况下，您无需将磁盘组添加到数据存储。 

注意：如果您已将 vSAN 配置为自动声明所有空磁盘，您首先需要切换为手动。 
 

注意：建议不要创建由部分主机提供容量而其他主机只使用容量的群集。这样做的原因是，从可

用性和性能角度来看，范围更广的分布式数据存储能提供更多好处。只有几个主机提供存储时，

故障造成的影响更大。请参见仅计算主机时的注意事项。 

 

 

http://pubs.vmware.com/vsphere-65/index.jsp?topic=/com.vmware.vsphere.virtualsan.doc/GUID-EA47DC82-4678-4430-AEF7-1D77FB9C77DB.html
https://storagehub.vmware.com/%23!/vmware-vsan/vmware-vsan-demonstrations/vsan-6-5-scale-out-by-adding-a-host/1
https://storagehub.vmware.com/%23!/vmware-vsan/vmware-vsan-demonstrations/vsan-6-5-scale-out-by-adding-a-host/1
https://storagehub.vmware.com/edit/%23!/vmware-vsan/vsan-operations-guide/adding-hosts-scaling-out-1/1
https://storagehub.vmware.com/%23!/vmware-vsan/vmware-vsan-design-and-sizing-guide/considerations-for-compute-only-hosts-2/1
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将混合群集迁移至全闪存 vSAN 
 

以下步骤介绍将混合 vSAN 群集迁移到全闪存 vSAN 群集的过程。注意：为了能够运行全闪存，

写入时至少需要具有“高级”许可证。 
 

1. 打开 vSphere Web Client。 
2. 移除混合磁盘组： 

◦ 单击主机和群集选项卡。 
◦ 选择要迁移到全闪存 vSAN 的群集。  
◦ 单击配置选项卡。 
◦ 在“Virtual SAN”下，单击磁盘管理。 
◦ 选择要移除的磁盘组，然后单击移除磁盘组图标。  
◦ 选择迁移全部数据，然后单击是。 

 
 

3. 从主机移除物理 HDD。 
4. 将闪存设备添加到主机。确保闪存设备上没有任何分区。 
5. 在每个主机上创建全闪存磁盘组。请遵循创建磁盘组过程。 

 

为群集中的每个主机重复上述步骤。 

配置故障域 
 

在现有 vSAN 群集上配置故障域： 

• 打开 vSphere Web Client。 
• 选择主机和群集。 
• 选择要为 vSAN 配置故障域的群集。  
• 单击配置选项卡。 
• 在 Virtual SAN 下，单击故障域和延伸群集。 

 

https://storagehub.vmware.com/edit/%23!/vmware-vsan/vsan-operations-guide/create-a-disk-group-hybrid-all-flash-1/1


 

vSAN 操作指南 

第 15 页，共 126 页 

版权所有 © 2017 VMware, Inc. 保留所有权利。 

 
• 单击“创建新故障域”图标 (+)。 

 
• 输入故障域的名称。 
• 为此故障域选择一个或多个主机。 
• 单击确定。 

对于要创建的每个故障域，完成上述过程。将得到与以下类似的结果。 
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启用去重和压缩 
 

可以在创建群集的过程中启用去重和压缩，但也可以在创建群集后启用。注意：此过程可能需要

几小时，具体取决于数据存储的大小。 
 

1. 打开 vSphere Web Client。 
2. 选择主机和群集。 
3. 选择要启用去重和压缩的群集。 
4. 单击配置选项卡。 
5. 在 Virtual SAN 下，选择常规。 
6. 将磁盘声明模式设置为手动。 
7. 单击顶部“Virtual SAN 已打开”处的编辑。 
8. 在“去重和压缩”下拉列表中选择已启用。 
9. 单击确定。 

现在，将重新配置 vSAN 数据存储，这可能需要几个小时，具体取决于数据存储的大小。vSAN 每次

只能转换一个磁盘组。vSAN 从磁盘组撤出数据，移除磁盘组，然后使用新格式重新创建磁盘组。 

您可以在任务和事件选项卡中监控进度。 
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3. 网络操作 
在本部分 vSAN 操作指南中，检查了与 vSAN 相关的命令网络操作。 
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网络操作 
 

在本部分 vSAN 操作指南中，检查了与 vSAN 相关的命令网络操作。这其中的许多操作是标准 
vSphere 操作，并非特定于 vSAN。在适用情况下，将提供指向相应 vSphere 管理指南的链接。 

创建 vSwitch 
 

vSphere 6.5 网络连接部分介绍了创建 vSphere 标准交换机的过程。同样适用于 vSAN。 

创建 vDS 
 

vSAN 许可证授权客户使用 vSphere Distributed Switch (vDS)，这与他们的 vSphere 许可证 
无关。vSphere 6.5 网络连接部分介绍了创建 vDS 的过程。同样适用于 vSAN。 

创建 vSAN VMkernel 端口组 
 

vSphere 6.5 网络连接部分介绍了在标准 vSwitch 上创建 VMkernel 端口组的过程。您必须在 
“启用服务”部分选择 Virtual SAN。  

vSphere 6.5 网络连接部分介绍了在分布式 vSwitch 上创建 VMkernel 端口组的过程。您必须在

“启用服务”部分选择 Virtual SAN。 

创建网卡绑定/故障切换顺序/LACP 
 

当多个网络接口绑定在一起时，vSAN 网络流量不会跨这些网络接口进行负载平衡。尽管使用 LACP 
时也可以实现部分负载平衡，但网卡绑定才是实现 vSAN 流量高可用的最佳方式。如果一个适配器

发生故障，另一个适配器将接管通信。尽管您可能会观察到性能改进，但不应将其视为性能改进的

方法。 
 

vSphere 6.5 网络连接部分介绍了在 vSphere 标准交换机上添加物理网卡和绑定网卡的过程。 
 

如果您希望在 vSAN 网络上使用 LACP，请参见 vSphere 6.5 网络连接部分中介绍相关操作方法

的章节。 

在网络交换机上设置 VLAN 
 

在网络交换机上设置 VLAN 
 

使其 

在共享网卡/专用网卡上运行？ 
 

对于小型混合 vSAN 环境，如 2 节点远程办公室和分支机构 (ROBO) 部署和 3 节点群集，支持 
1GbE 网卡。但是这些网卡必须专用于 vSAN 网络。对于较大型的混合环境，建议使用 10GbE  
网卡。对于全闪存环境，必须使用 10GbE 网卡。10GbE 网卡不必完全专用于 vSAN 网络，它们

可以共享给其他流量类型使用。 

 

http://pubs.vmware.com/vsphere-65/index.jsp?topic=/com.vmware.vsphere.networking.doc/GUID-DAF824CD-104D-4ED7-8BA3-D769DF688CEB.html
http://pubs.vmware.com/vsphere-65/index.jsp?topic=/com.vmware.vsphere.networking.doc/GUID-DAF824CD-104D-4ED7-8BA3-D769DF688CEB.html
http://pubs.vmware.com/vsphere-65/index.jsp?topic=/com.vmware.vsphere.networking.doc/GUID-D21B3241-0AC9-437C-80B1-0C8043CC1D7D.html
http://pubs.vmware.com/vsphere-65/index.jsp?topic=/com.vmware.vsphere.networking.doc/GUID-D21B3241-0AC9-437C-80B1-0C8043CC1D7D.html
http://pubs.vmware.com/vsphere-65/topic/com.vmware.vsphere.networking.doc/GUID-1C0D8D8D-F9A5-4443-9AE7-544742630D39.html
http://pubs.vmware.com/vsphere-65/topic/com.vmware.vsphere.networking.doc/GUID-7BC73116-C4A6-411D-8A32-AD5B7A3D5493.html
http://pubs.vmware.com/vsphere-65/topic/com.vmware.vsphere.networking.doc/GUID-7BC73116-C4A6-411D-8A32-AD5B7A3D5493.html
http://pubs.vmware.com/vsphere-65/topic/com.vmware.vsphere.networking.doc/GUID-DFE769C9-9A9C-4CDB-A0BC-2B17931B75A5.html
http://pubs.vmware.com/vsphere-65/topic/com.vmware.vsphere.networking.doc/GUID-0D1EF5B4-7581-480B-B99D-5714B42CD7A9.html
http://pubs.vmware.com/vsphere-65/topic/com.vmware.vsphere.networking.doc/GUID-0D1EF5B4-7581-480B-B99D-5714B42CD7A9.html
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在网络交换机上启用 vSAN 多播 
 

Cisco 
 

（默认启用 IGMP 侦听）。 
 

switch# configure terminal 
switch(config)# vlan 500 
switch(config-vlan)# no ip igmp snooping 
switch(config-vlan)# do write memory 

 
Brocade ICX 

 
（默认禁用 IGMP 侦听）。 

 
Switch# configure 
Switch(config)# VLAN 500 
Switch(config-vlan-500)# multicast disable-igmp-snoop 
Switch(config-vlan-500)# do write memory 

 
HP ProCurve 

 
（默认启用 IGMP 侦听）。 

 
switch# **configure terminal 
switch(config)# VLAN 500 ip IGMP 
switch(config)# no VLAN 500 ip IGMP querier 
switch(config)# write memory 

为 vSAN 网络创建静态路由 
 

有一些 vSAN 用例可能需要静态路由。这是因为在当前的 vSphere 版本中，只能有一个默认网关，

默认情况下所有路由流量都将尝试通过此网关到达目的地。 
 

需要路由流量的示例有见证主机位于不同网络上的 2 节点 (ROBO) 部署，以及数据站点和见证主

机均位于不同站点上的延伸群集。 
 

无法通过 vSphere Web Client 创建静态路由。静态路由必须通过命令行 (ESXCLI) 创建。以下是

此类命令的示例。 
 

esxcli network ip route ipv4 add n <remote-network> -g <gateway-to-use> 
 

<remote-network> 是指此主机要访问的远程网络  
 

<gateway-to-use> 是指将流量发送到远程网络时使用的接口 
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为 vSAN 配置 NIOC – 带宽分配 
 

如前所述，购买 vSAN 的客户无论使用哪个版本的 vSphere，都将自动被授权使用 DVS、
Distributed Switch。DVS 中包含一项名为网络 I/O 控制 (NIOC) 的服务质量 (QoS) 功能。利用 
该功能，管理员可以针对特定流量类型设置带宽限制。 

 

当客户为 vSAN 流量和其他流量类型（尤其是 vMotion）使用 10GbE 网卡时，该功能将非常有用。

众所周知，vMotion 为了完成迁移，总是占用尽可能多的带宽。启动 vMotion 时，如果有大量网

络活动，这可能会影响 vSAN 流量。要避免 vMotion 流量影响共享网卡上的 vSAN 流量，可以使

用 NIOC 设置带宽分配。例如，您可能希望将 10 Gb/s 可用带宽中的 4 Gb/s 分配给 vMotion。 
 

在 vSphere 6.5 网络连接部分可以找到为不同网络流量类型设置 NIOC 带宽分配的操作步骤。 

配置 VLAN 
 

客户可以使用 VLAN 隔离网络流量。这也适用于 vSAN 流量。有关如何使用 VLAN 进行网络隔离的

详细信息，请参阅 vSphere 6.5 网络连接部分。 

配置多播 
 

vSAN 网络要求多播配置。实施多播时，不需要执行任何服务器端配置步骤。配置步骤均在物理交换

机上执行。VMware 建议使用 IGMP（Internet 组管理协议），以便多播帧仅发送到同一组中的成

员。组是指运输 vSAN 流量的上行链路连接到的物理交换机端口集。这样可以避免将这些多播帧发

送到每个端口。从 vSAN 6.6 开始，VMware 不再依赖多播传递 vSAN 报文，改用单播方式。此操

作指南前面的部分详细介绍了配置 IGMP 和多播的方法。 

配置巨型帧 
 

vSAN 支持大于 1500 的 MTU，通常称为巨型帧。如果您的网络基础架构中使用巨型帧，它会导致

管理网络流量的 ESXi 主机的 CPU 周期缩短。需要在多个不同位置配置巨型帧，如物理交换机端口

和虚拟交换机。 
 

vSphere 6.5 网络连接部分提供了更改 vSS 的 MTU 大小的步骤。 
 
vSphere 6.5 网络连接部分提供了更改 vDS 的 MTU 大小的步骤。 

从 vSS 迁移到 vDS 
 

开始之前需要说明的是，此流程相当复杂，并且很容易出错。要从 vSS（标准 vSwitch）迁移到 
vDS（分布式 vSwitch）的唯一真正原因是利用仅适用于 vDS 的网络 I/O 控制功能。迁移后，您 
便可以对各种流量类型（如 vSAN 流量）设置带宽分配 QoS（服务质量）。 

 

注意：在此过程中，请确保您具有 ESXi 主机的控制台访问权限。如果一切运行正常，您将无需使

用此访问权限。但是，如果出现错误，您可能需要访问 ESXi 主机的控制台。 

 

http://pubs.vmware.com/vsphere-65/topic/com.vmware.vsphere.networking.doc/GUID-26AAAFA4-BFD3-4D72-AEC8-55F4CF439DC0.html
http://pubs.vmware.com/vsphere-65/topic/com.vmware.vsphere.networking.doc/GUID-7225A28C-DAAB-4E90-AE8C-795A755FBE27.html
http://pubs.vmware.com/vsphere-65/topic/com.vmware.vsphere.networking.doc/GUID-40856C1E-7631-4228-A111-13A783316595.html
http://pubs.vmware.com/vsphere-65/topic/com.vmware.vsphere.networking.doc/GUID-E0FED4AB-823D-4B61-B668-9400746D52E5.html
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创建 vSphere Distributed Switch 

 
第一步是创建 Distributed Switch。这个过程相对比较简单，可以参阅 vSphere 6.5 网络连接部分

中的说明。 
 

创建新 Distributed Switch 时，系统首先会提示您为新 Distributed Switch 提供一个名称。接下

来，选择 vDS 的版本，例如 6.5.0。此时，我们需要添加一些设置。首先，您需要确定当前的网络

连接使用了多少个上行链路。例如，假设我们使用了六个：一个用于管理，一个用于 vMotion，
一个用于虚拟机，三个用于 vSAN。因此，当提示选择上行链路的数量时，我们选择 6。在您的环

境中，此数字可能有所不同，但您都可以在后面再编辑。此处需要注意的另一点是，可以创建默认

端口组。您可以在此时创建端口组，例如，下面显示的用于管理网络的端口组，但稍后还需要创建

其他端口组。至此，就创建好了 Distributed Switch。 
 

 
 

如上所述，现在开始配置并创建其他端口组。到目前为止，已经创建了一个用于管理网络的默认端

口组。在当时创建时，几乎无法做任何配置。这时很重要的一点就是编辑此端口组，以确保它具有 
vSS 上管理端口组的所有特征，如 VLAN、网卡绑定和故障切换设置。如需更改 VLAN 并相应标记

分布式端口组，请选择该分布式端口组并单击“编辑”按钮。 
 

 

https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.networking.doc/GUID-D21B3241-0AC9-437C-80B1-0C8043CC1D7D.html?resultof=%22%63%72%65%61%74%65%22%20%22%63%72%65%61%74%22%20%22%64%69%73%74%72%69%62%75%74%65%64%22%20%22%64%69%73%74%72%69%62%75%74%22%20%22%73%77%69%74%63%68%22%20
https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.networking.doc/GUID-D21B3241-0AC9-437C-80B1-0C8043CC1D7D.html?resultof=%22%63%72%65%61%74%65%22%20%22%63%72%65%61%74%22%20%22%64%69%73%74%72%69%62%75%74%65%64%22%20%22%64%69%73%74%72%69%62%75%74%22%20%22%73%77%69%74%63%68%22%20
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配置好用于管理网络的分布式端口组后，还需要为 vMotion、虚拟机以及 vSAN 网络连接创建分

布式端口组。在 Distributed Switch 的“入门”选项卡上，有一个“创建新的端口组”基本任务

链接。 
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现在，我们将为 vMotion 网络创建端口组。同样，您需要为新的分布式端口组提供一个名称，配

置分布式端口组设置（例如 VLAN），然后单击“完成”，新的分布式端口组就创建好了。一旦在 
Distributed Switch 上创建好了分布式端口组，就可以把上行链路、VMkernel 网络及虚拟机网络

迁移到 Distributed Switch 和关联的分布式端口组。 
 

警告：尽管迁移向导允许同时迁移多个上行链路和多个网络，但我们建议分步迁移上行链路和网络，

谨慎操作，确保迁移顺利。出于这种考虑，本文中我们介绍了分步迁移方法。 
 

迁移管理网络 
 

开始时，我们仅迁移管理网络 (vmk0) 及其关联的上行链路；在本示例中，我们需要将 vmnic0 从 
VSS 迁移到 DVS。首先，从 DVS 中“入门”选项卡的“基本任务”中选择“添加和管理主机”。 

 

 
 

第一步是将主机添加到 DVS。单击绿色的加号 (+)，添加群集中的所有四个主机。 
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下一步是管理物理适配器和 VMkernel 适配器。重申一下，我们需要的是将上行链路和 VMkernel 
适配器迁移到 DVS。请选择物理适配器和 VMkernel 适配器，然后为物理适配器选择 DVS 上的一

个合适上行链路，如 Uplink1。现在是为物理适配器 vmnicX 选择了上行链路 uplink1。 
 

选择物理适配器和上行链路后，下一步是将管理网络从 VSS 迁移到 VDS。目前先不处理其他的 
VMkernel 适配器，仅迁移管理网络 VMkernel 适配器。 

 

选择管理 VMkernel，然后单击“分配端口组”。分配的端口组应为之前为管理网络新创建的分布

式端口组。请务必为每个主机执行此操作。 
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单击通过“分析影响”屏幕，因为该步骤仅检查 iSCSI，与 vSAN 无关。在“完成”屏幕中，您可

以检查所做的更改。它会显示要添加的主机的数量、上行链路的数量（每个主机对应一个 vmnicX）
和 VMkernel 适配器的数量（每个主机对应一个 vmkX）。在检查每个主机的网络配置时，应特别

留意新 DVS，其中每个主机对应一个上行链路 (vmnicX) 和一个 vmkX 管理端口。现在需要为其他

网络重复这一过程。 
 

迁移 vMotion 网络 
 

迁移 vMotion 网络与迁移管理网络的步骤完全相同。开始之前，请确保 vMotion 网络的分布式端

口组与标准 (VSS) 交换机上的端口组具有完全相同的属性。然后，只需迁移用于 vMotion 网络的

上行链路（在此例中为 vmnic1）与 VMkernel 适配器 (vmk1)。如上所述，这与迁移管理网络的

步骤相同。 
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迁移 vSAN 网络 

 
如果您打算为 vSAN 网络使用单个上行链路，则该过程与之前相同。 

 

但是，如果您打算使用多个上行链路，则还需要采取其他步骤。如果 vSAN 网络使用了链路聚合 
(LACP) 等功能，或者与其他 VMkernel 网络位于不同的 VLAN 上，则您需要针对某些 VMkernel 
适配器将某些上行链路置于未使用状态。 

 

例如，如果为 vSAN 使用 VMkernel 适配器 vmk2 和上行链路 vmnic3、4 和 5（依次采用 LACP 
配置），则必须针对 vmk2 将其他所有 vmnic（0、1 和 2）置于未使用状态。同样，对于管理适配

器和 vMotion 适配器，vSAN 上行链路/vmnic 应置于未使用状态。最好跨所有主机采用统一的上

行链路配置，这样可以简化操作。情况并不总是如此，在下面的示例中，主机就为 vSAN 网络使用

了不同的 vmnic。 
 

 
 

为此，应适当修改分布式端口组的设置，并更改路径策略/故障切换。在“管理物理网络适配器”

中，步骤与之前类似，不同的是现在需要为多个适配器执行此操作。与之前相同，应将 vSAN 
VMkernel 适配器分配给 vSAN 的分布式端口组。 
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注意：如果您现在仅迁移 vSAN 网络的上行链路，则在迁移完成之前可能无法更改分布式端口组设

置。在此期间，vSAN 可能存在通信问题。迁移后，移至分布式端口组设置并进行策略更改，然后

标记需要置于未使用状态的所有上行链路。完成此任务时，vSAN 网络应该会恢复正常。完成迁移

后，使用运行状况检查插件确认所有功能均可正常使用。 
 

现在即已完成 VMkernel 适配器迁移。最后一步是迁移虚拟机网络。 
 

迁移虚拟机网络 
 

这是将网络从标准 vSwitch (VSS) 迁移到 Distributed Switch (DVS) 的最后一步。这一次我们仍

然使用“添加和管理主机”，以及迁移 VMkernel 适配器时使用的同一链路。任务是管理主机网

络。选择群集中的所有主机，因为所有主机都要将其虚拟机网络迁移到 Distributed Switch。 
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您可能需要也可能不需要移动上行链路，具体取决于配置。但是，如果您主机上的虚拟机网络使用

不同的上行链路，当然也需要从 VSS 迁移这些上行链路。选择您想要从 VSS 虚拟机网络迁移到 
DVS 上的新虚拟机分布式端口组的虚拟机。如我们之前多次执行的操作一样，单击“分配端口组

选项”，然后为虚拟机流量选择分布式端口组。 
 

查看最后的屏幕。请注意，在此过程中，我们仅移动到虚拟机。另请注意，使用原始 VSS 虚拟机

网络的任何模板都需要转换为虚拟机并进行编辑，您需要选择虚拟机的新分布式端口组作为网络。

此步骤无法通过迁移向导实现。 
 

清理 
 

VSS 应不再具有任何端口组的上行链路，您可以安全地将它们移除。执行此操作后，即完成了从 
标准 vSwitch (vSS) 向 Distributed Switch (vDS) 的迁移。 
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4. 磁盘操作 
在 vSAN 操作指南的本部分中，讨论了与磁盘子分区相关的一些操作。这些操作会涉及缓存和容量

层设备以及混合和全闪存 vSAN。 

 



 

vSAN 操作指南 

第 30 页，共 126 页 

版权所有 © 2017 VMware, Inc. 保留所有权利。 

 

磁盘操作 
 

在 vSAN 操作指南的本部分中，讨论了与磁盘子分区相关的一些操作。这些操作会涉及缓存和容量

层设备以及混合和全闪存 vSAN。 

创建磁盘组（混合/全闪存） 
 

如果 vSAN 群集处于手动模式，它将不会自动声明缓存和容量设备以构建磁盘组。管理员也可能希

望能够完全控制用于组成特定磁盘组的设备。因此，提供了一个手动创建磁盘组的选项。要创建磁

盘组，请导航到清单中的群集对象，选择“管理”选项卡，然后选择“磁盘组”。下一步是选择创

建磁盘组的主机，然后单击带有绿色加号的磁盘组图标，开始选择组成磁盘组的设备。 
 

 
 

现在在混合配置中，系统将提示您选择一个缓存设备及一个或多个容量设备。缓存设备是闪存设备，

容量设备是 HDD，它们很容易区分。下面给出了一个示例。 
 

 
 

对于全闪存，情况有点复杂，这些设备都是闪存设备。因此，管理员需要为缓存层和容量层选择适

当的闪存设备。 
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移除磁盘组 
 

要移除磁盘组，请在清单中选择群集对象，导航到“管理”，然后“磁盘组”。选择您希望移除

的磁盘组。有一个表示磁盘组的图表带有红色的 X，如下所示。单击该图标开始移除磁盘组的

过程。 
 

 
 

选择此选项后，将提示管理员是否希望从磁盘组中撤出所有数据。VMware 建议您对此请求回应

“是”，因为这意味着即使移除该磁盘组，您的虚拟机仍将受到保护。当然，仅当群集中有足够的

资源（主机和存储容量）才可能实现。 
 

管理员可通过监控重新同步组件活动来监控磁盘组撤出进度，如下所示。 
 

 

从磁盘组中移除缓存磁盘（包括故障的缓存磁盘） 
 

移除缓存层设备等同于移除整个磁盘组。没有缓存层设备则不存在磁盘组，此过程与如上所述的移

除整个磁盘组实际上相同。 
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将容量层设备添加到磁盘组 
 

仅当群集处于手动模式时才需要执行此步骤。如果 vSAN 已配置为自动模式，将自动声明提供给 
ESXi 主机的任何本地空白存储设备。 

 
必备条件： 

 
• vSAN 群集磁盘声明为手动。 
• 新磁盘必须与现有设备相同，例如 SSD 或磁盘。 
• 新磁盘不能包含任何分区。请参见 vSphere 6.5 从设备移除分区部分。 

 
过程： 

 
1. 打开 vSphere Web Client。 
2. 单击主机和群集。 
3. 选择要添加设备的目标群集，单击配置选项卡。 
4. 在“Virtual SAN”下，单击磁盘管理。 
5. 找到包含该磁盘的主机，然后选择相应的磁盘组。 
6. 单击“添加磁盘组”图标。 

 

 
 

用户界面将显示可以添加到磁盘组的符合条件的存储设备列表。选中您希望添加到磁盘组的任何设

备对应的复选框，如下所示。 
 

 
当磁盘已成功添加到磁盘组时，vSAN 数据存储的容量应相应增加。 

 

 

https://pubs.vmware.com/vsphere-65/topic/com.vmware.vsphere.virtualsan.doc/GUID-90CCB01E-DE9C-47DA-9FEF-8B3F107FEA2C.html%23GUID-90CCB01E-DE9C-47DA-9FEF-8B3F107FEA2C
https://pubs.vmware.com/vsphere-65/topic/com.vmware.vsphere.virtualsan.doc/GUID-90CCB01E-DE9C-47DA-9FEF-8B3F107FEA2C.html%23GUID-90CCB01E-DE9C-47DA-9FEF-8B3F107FEA2C
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将磁盘标记为本地/远程 
 

某些存储控制器允许其设备由多台主机共享。在此类情况下，ESXi 主机不知道设备是否专用于此

主机，或者它是否正被另一台主机访问。为此，ESXi 将该控制器后的任何设备标记为远程。 
 

vSAN 要求设备位于本地，不会自动声明不在本地的设备。因此，管理员可能需要将显示为非本地

的设备标记为本地，vSAN 才能自动声明该设备。这是用户界面中的一个步骤。在清单中选择主机，

然后选择“管理”>“存储”>“存储设备”。选择相关设备，然后单击鼠标右键并选择匹配设备为

本地。同样，如果需要将设备标记为远程，也可以遵循相同的过程。 
 

 

将磁盘标记为闪存或 HDD 
 

可能会在有些情况下，尤其是当存储控制器无法直通（这意味着，每个物理设备都需要封装在 
RAID-0 卷中）时，ESXi 主机将看不到设备的物理特性。这些特性之一便是设备类型。换句话说，

它是闪存设备 (SSD) 还是旋转磁盘 (HDD)？在闪存设备以 HDD 的形式出现时，vSAN 无法将它们

用于缓存层。因此，必须通过用户界面将这些设备标记为 SSD/闪存。 
 

下面显示了在哪里将检测为 HDD 的闪存设备标记为闪存。在清单中选择主机，然后选择“管理”>
“存储”>“存储设备”。 

 

 
 

同样，在 vSAN 6.x 中为全闪存群集情况下，需要通知 vSAN 闪存设备实际上是 HDD 设备，以便

它们可以用于容量层。更高版本的 vSAN 将不再是这种情况，因为有更直观的方式为缓存和容量层

声明闪存设备，但这里可以将闪存设备标记为 HDD，以便使其可用于 vSAN 早期版本中的容量层。 
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移除容量磁盘 
 

在此部分，将讨论从磁盘组中移除磁盘的过程。此过程可能由不同的活动所致，例如替换出现故障

的磁盘或者将容量设备替换为更大容量的设备。 
 

为了从磁盘组中移除磁盘，请导航到 vCenter 清单中的 vSAN 群集对象，然后依次选择“管理”

和“磁盘管理”。找到包含该磁盘的主机，然后选择相应的磁盘组。 
 

如果群集处于手动模式（必须处于此模式才能执行该操作），则选择磁盘组中的物理磁盘后，将显

示一个红色的 X，如下图所示。 
 

 
 

单击该图标从磁盘组中移除磁盘时，系统会提示您撤出磁盘上的现有组件。为了维护对虚拟机的完

整保护，始终建议您一定要撤出全部数据。这意味着，即使移除了磁盘，群集中的其他对象也不会

出现任何影响可用性或可访问性的故障风险。 
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保留迁移模式选项“迁移全部数据”，然后单击“确定”。 
 

注意：如果群集中没有足够的资源执行全部数据迁移（例如没有足够的节点，没有足够的空间），

您需要知道，当您替换此磁盘并重新构建原始磁盘上的组件时，您的虚拟机将存在风险。 

平衡磁盘使用 
 

从 vSAN 群集撤出并移除容量设备，然后添加新容量设备时，您可能会发现，从容量使用的角度

看，vSAN 群集变得不平衡。这种不平衡作为 vSAN 运行状况检查报告的一部分，可通过 vSAN 
运行状况检查轻松纠正。 

 

导航到“vSAN 群集”>“监控”>“Virtual SAN”>“运行状况”视图，在“群集”检查下，有

一个名为“Virtual SAN 磁盘平衡”的检查。如果最大差值超过特定阈值，管理员可以通过单击

下面突出显示的“重新平衡磁盘”按钮重新平衡磁盘使用。该操作会将组件从使用过度的磁盘移

到未充分利用的磁盘。 
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VMware 建议在非生产时间内完成该操作，因为它可能会导致群集中的某些额外开销。如果再平衡

操作在任何时间以任何方式影响了群集，那么管理员随时可以选择停止再平衡操作，然后在将来的

某个时候恢复该操作。 

从磁盘中移除分区 
 

vSAN 只能声明本地空白磁盘。如果磁盘以前用于其他存储，例如 VMFS 卷，则无法自动供 vSAN 
使用。首先，该磁盘需要移除现有分区信息。可通过用户界面完成此操作。选择主机，然后选择

“管理”、“存储”和“存储设备”。在“全部操作”下拉菜单中，有一个选项可从磁盘设备中

清除分区。 
 

 
 

在此示例中，显示有一个现有 VMFS 分区，因此管理员可以确定他们正在从正确的磁盘中清除 
分区。 
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移除现有分区信息并且该设备成为空白设备后，vSAN 便可以声明该设备（只要它是本地设备）。 

闪烁磁盘 LED 
 

此功能旨在帮助管理员识别非常大的 vSAN 环境中的磁盘。该实用程序通过 vSphere 用户界面或 
CLI 驱动，可闪烁磁盘驱动器前面的 LED，以便轻松地进行识别。请注意，可能需要在 ESXi 主机上

安装专用 VIB，此功能才能正常工作。在许多情况下（例如 DELL、HP），来自这些合作伙伴的 
ESXi 的专用 OEM 内部版本已经包含了使此功能正常工作所需的任何必要 VIB。否则，可能需要从

服务器供应商处下载相应的 VIB，并在使用此功能之前进行安装。 
 

用来明暗闪烁 LED 的图标位于磁盘视图中。选择清单中的群集，然后选择“管理”和“磁盘组”，

然后选择您希望闪烁 LED 的磁盘。此任务有两个图标；一个打开 LED 闪烁，另一个关闭它，如下

图所示。 
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5. 数据存储操作 
通过数据存储浏览器进行任何操作之前，请注意，不建议通过数据存储浏览器删除虚拟机。 
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数据存储操作 
 

通过数据存储浏览器进行任何操作之前，请注意，不建议通过数据存储浏览器删除虚拟机。要删除

虚拟机，请在 vSphere Web Client 中使用“移除/删除”选项。这个规则同时也适用于以编程方式

删除虚拟机。 

浏览 vSAN 数据存储内容 
 

与您的环境中的任何其他数据存储一样，浏览 vSAN 数据存储没有任何不同。 
 

1. 打开 vSphere Web Client。 
2. 单击存储选项卡。 
3. 右键单击“vSAN 数据存储”，然后单击浏览文件。 

 

 

将文件上传到 vSAN 数据存储 
 

可以将文件上传到 vSAN，但是应该指出的是，不应该将文件存储在根文件夹中。在上传之前， 
应该创建一个目录以存储文件。 

 

1. 打开 vSphere Web Client。 
2. 单击存储选项卡。 
3. 右键单击“vSAN 数据存储”，然后单击浏览数据存储。 
4. 单击创建文件夹图标。 
5. 提供名称并单击确定。 
6. 单击选择新文件夹。 
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7. 单击上传到数据存储图标。 

 
8. 浏览到文件并单击打开。 
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6. 虚拟机存储策略操作 
vSAN 初始发布时，有五个虚拟机存储策略可供选择。 
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虚拟机存储策略操作 
 

vSAN 初始发布时，有五个虚拟机存储策略可供选择。它们是︰ 
 

• 允许的故障数 
• 要条带化的磁盘对象数 
• 强制置备 
• 闪存读取缓存预留 (%) 
• 对象空间预留 (%) 

在 vSAN 6.2 中，又引入了额外三个策略： 

• 容错法 – 也称为纠删码或 RAID-5/RAID-6 
• 软件校验和 
• 每对象 IOPS 限制 

本操作指南未详细介绍每一个功能。您可以在《vSAN 管理指南 6.5》中找到这些信息。 

创建策略 
 

vSphere 有两个默认存储策略可用：一个用于 vSAN，一个用于 VVol（虚拟卷）。要创建新虚拟

机存储策略，请按照点击演示 vSAN 6.5 – 创建和分配存储策略，按照 vSphere 6.5 创建和管理

虚拟机存储策略或以下过程执行操作： 
 

在开始此过程之前定义您的虚拟机存储策略。 
 

1. 打开 vSphere Web Client。 
2. 单击主页上的虚拟机存储策略图标。 

 
3. 单击创建虚拟机存储策略。这将启动创建虚拟机存储策略向导。 
4. 为策略选择“vCenter Server”。 
5. 为策略提供“名称”和“描述”。单击下一步。 

 

http://pubs.vmware.com/vsphere-65/topic/com.vmware.ICbase/PDF/virtual-san-65-administration-guide.pdf
https://storagehub.vmware.com/%23!/vmware-vsan/vmware-vsan-demonstrations/vsan-6-5-create-and-assign-a-storage-policy/1
https://storagehub.vmware.com/%23!/vmware-vsan/vmware-vsan-demonstrations/vsan-6-5-create-and-assign-a-storage-policy/1
https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.storage.doc/GUID-89091D59-D844-46B2-94C2-35A3961D23E7.html
https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.storage.doc/GUID-89091D59-D844-46B2-94C2-35A3961D23E7.html
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6. 此时将向您显示规则集描述以及如何在必要时为单个策略定义多个规则集。在此示例中， 

我们将尽量简单，在我们的策略中仅创建单个规则集。单击下一步。 
7. 如果您使用的不是常用规则，请单击下一步。 
8. 选择对应复选框：使用存储策略中的规则集。 
9. 从“存储类型”下拉列表中选择 VSAN。 

10. 在“<添加规则>”下拉菜单中，可以选择 vSAN 特定规则。 

 
◦ 对于每个规则： 

 从下拉列表中选择规则，如“允许的故障数”。 
 下一个屏幕将显示默认值（可以修改）。它将显示您所做选择的“存储消耗

模型”。 

 
 选择“<添加规则>”下拉菜单，直到定义好所有规则。 
 单击下一步。 
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11. 此时显示存储兼容性屏幕。它应该会告诉您选择的策略与 vSAN 配置是否兼容。例如，

如果我尝试在混合阵列中创建 RAID-5/RAID-6 配置，或者如果我尝试将“允许的故障数”

设置为较高的值，但群集中没有足够的主机（使用 RAID-1 镜像时要允许 n 个故障，群集

中需要有 2n + 1 个主机），那么 vSAN 数据存储将不会显示为兼容。在此屏幕上还会提供

不兼容原因（例如，群集不是全闪存，或者在群集中没有足够的主机/故障域）。应始终

检查存储兼容性屏幕，以确保群集可以满足您创建的策略。单击下一步。 
12. 可以在“即将完成”屏幕中查看即将创建的策略。查看结束后，单击完成。 

 

现在，新策略将出现在可用策略列表中，可以为其选择一个虚拟机置备时间，或实际应用于已经 
存在的虚拟机。 

编辑策略 
 

要编辑虚拟机存储策略，请按照 vSphere 6.5 创建和管理虚拟机存储策略中的说明进行操作。 
 

您可以编辑名称或功能集。您还可以检查与 vSAN 数据存储的兼容性。如果存储策略已应用到某个

虚拟机，则可以立即重新应用更改的策略或稍后再重新应用。 

删除策略 
 

删除策略也非常简单。按照 vSphere 6.5 创建和管理虚拟机存储策略中的过程进行操作。 
 

注意：如果某个存储策略正由虚拟机使用，则无法删除它。需要有新策略与该虚拟机相关联。很快

便会介绍此过程。 

应用策略 
 

要将存储策略应用到新虚拟机或实时动态地对其进行更改，请按照 vSphere 6.5 存储策略和虚拟机

中的过程进行操作。 
 

最初部署虚拟机时便可以选择策略，但是在虚拟机已经运行时也可以更改它。下面是部署虚拟机时

选择策略的一个示例。在下一部分中，将讨论如何实时动态地更改策略。 
 

 
 

 

https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.storage.doc/GUID-8E3B81D7-12FA-4F7A-AB65-137A6B05B916.html
https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.storage.doc/GUID-B9200042-1D30-4C1C-A84C-B69BF711D98D.html
https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.storage.doc/GUID-B9200042-1D30-4C1C-A84C-B69BF711D98D.html
https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.storage.doc/GUID-DB0E651B-A3BD-468D-AC4F-093380CF55FB.html
https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.storage.doc/GUID-DB0E651B-A3BD-468D-AC4F-093380CF55FB.html


 

vSAN 操作指南 

第 46 页，共 126 页 

版权所有 © 2017 VMware, Inc. 保留所有权利。 

 

实时动态地更改策略 
 

要实时动态地更改存储策略，请按照 vSphere 6.5 存储策略和虚拟机中的过程进行操作。 
 

注意：如果您希望此策略同时应用于虚拟机主命名空间对象和 VMDK 对象，应单击“应用于全部”

按钮。否则，新策略更改将仅应用到虚拟机主对象。 
 

 
 

在许多情况下，此操作将导致生成新对象以匹配新策略的要求。例如，如果您希望增加条带宽度，或

者您希望在 vSAN 数据存储上为对象保留一些空间。在其他情况下，例如减少 RAID-1 对象的“允许

的故障数”值，vSAN 只需移除一个副本即可，因此无需生成新对象。要观察此活动，请再次选择虚

拟机，然后依次选择“监控”选项卡、“策略”和“物理磁盘放置”选项卡。这将显示由于策略更改

而重新配置的任何对象。 
 

 

 

 

https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.storage.doc/GUID-D6A099C5-8F80-474C-A79A-64F5EC4455DA.html
https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.storage.doc/GUID-D6A099C5-8F80-474C-A79A-64F5EC4455DA.html
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将存储策略批量分配给多个虚拟机 
 

可能存在某种情况，您希望同时更改与多个虚拟机关联的策略。这里的前提是，相关虚拟机全都共

享相同的公用策略。第一步是对虚拟机共享的策略进行适当的更改。更改策略后，SPBM（基于存

储策略的管理）知道有多少虚拟机正在使用该策略，并提示管理员可以现在或稍后将新策略应用到

虚拟机。 
 

 
 

在此示例中，11 个虚拟机正在使用默认策略。如果我们现在更改此策略，然后将其重新应用到虚拟

机，则可能重建多个新组件并将其与当前对象重新同步，具体取决于所做更改。或者，如果管理员

决定稍后执行，则合规性将显示为“已过期”。 
 

稍后，您可以通过以下操作使对象合规：导航到虚拟机存储策略，选择相关策略，然后选择“监

控”选项卡。在“虚拟机和虚拟磁盘”视图中，选择所有虚拟机，然后单击图标（如下所示），

将该策略重新应用到所有已过期的实体。 
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检查合规性状态 
 

可以在许多地方检查合规性状态。可以通过虚拟机“摘要”选项卡检查单个虚拟机的合规性。 
 

 
 

可以通过选择虚拟机，然后选择“监控”下的“策略”视图来检查虚拟机的各个组件。 
 

 
 

要查看使用特定策略的所有虚拟机的合规性，请返回到“虚拟机存储策略”部分，选择相关策略，

然后选择“监控”。“虚拟机和虚拟磁盘”将显示正在使用该策略的所有虚拟机及其各自的“合规

性状态”。 
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备份策略 
 

除了通过备份 vCenter Server 以外，没有任何方法专门用于备份虚拟机存储策略。但值得注意的

是，即使创建策略的 vCenter Server 已丢失，对已在运行的虚拟机也没有任何影响。它们继续使

用 SPBM 为其分配的策略属性，即使 vCenter 不再存在，也可以通过 Ruby vSphere Console 
(RVC) 命令询问这些虚拟机的策略。 

 
**vsan.vm_object_info -h** 
usage: vm_object_info [opts] vms... 
Fetch VSAN object information about a VM 
vms: Path to a VirtualMachine 
-c, --cluster= Cluster on which to fetch the object info 
-p, --perspective-from-host= Host to query object info from 
-i, --include-detailed-usage Include detailed usage info 
-h, --help Show this message 

 
返回的一些示例信息如下所示，其中可以清楚地看到诸如允许的故障数、条带宽度等功能： 

 
Disk backing: [vsanDatastore] 8b559d56-d63b-2296-405f-a0369f56ddc0/linux-vm1.vmdk 
DOM Object: 90559d56-143b-d6ac-cb00-a0369f56ddc0 (v3, owner: esxi- 
hp-08.rainpole.com, policy: forceProvisioning = 0, hostFailuresToTolerate = 1, 
spbmProfileId = aa6d5a82-1c88-45da-85d3-3d74b91a5bad, proportionalCapacity = 0, 
spbmProfileGenerationNumber = 1, cacheReservation = 0, **stripeWidth = 1) 

还原策略 
 

如果发生整体 vCenter Server 故障，还可以恢复虚拟机存储策略。如果必须部署新 vCenter，则

可以查询现有虚拟机，并重建其各自的策略。再次可以通过 Ruby vSphere Console (RVC) 实现。 
 

**vsan.recover_spbm -h** 
usage: recover_spbm [opts] cluster_or_host 
SPBM Recovery 
cluster_or_host: Path to a ClusterComputeResource or HostSystem 
-d, --dry-run Don't take any automated actions 
-f, --force Answer all question with 'yes' 
-h, --help Show this message 
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7. 维护模式操作 
需要在 ESXi 主机上执行任何类型的维护操作时，建议首先将主机置于维护模式。启用 vSAN 后，

将主机置于维护模式的过程不会改变。 
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进入维护模式 
 

该过程如下所示： 
 

• 打开 vSphere Web Client。 
• 单击主机和群集选项卡。 
• 右键单击主机，选择维护模式 > 进入维护模式。 
• 从 Virtual SAN 数据迁移下拉列表中选择 vSAN 数据存储选项。有关详细描述，请参见 

vSphere 6.5 使用维护模式。 

 
• 单击确定。 

 

 
确保可访问性 

 
Virtual SAN 确保，即使关闭主机或从群集中移除主机，此主机上的所有虚拟机均保持可访问。 
仅需要部分数据迁移。此为默认选项。 

 

迁移全部数据 
 

Virtual SAN 将迁移驻留在此主机上的所有数据。此选项会引发大量数据传输，时间和资源消耗量

非常大。它还确保所有虚拟机都仍符合其选定策略。 
 

 

https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.virtualsan.doc/GUID-521EA4BC-E411-47D4-899A-5E0264469866.html?resultof=%22%6d%61%69%6e%74%65%6e%61%6e%63%65%22%20%22%6d%61%69%6e%74%65%6e%22%20%22%6d%6f%64%65%22%20
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不迁移数据 

 
Virtual SAN 不会迁移此主机中的任何数据。如果主机已关闭或从群集中移除，某些虚拟机可能会变

得无法访问。除非没有其他选项，否则不要使用此选项。使用此选项存在丢失数据的风险。 

设置默认维护模式操作 
 

要更改 vSAN 群集上的默认维护模式操作，应执行以下步骤。 
 

1. 打开 vSphere Web Client。 
2. 单击主机和群集选项卡。 
3. 选择您要更改默认维护模式操作的群集。 
4. 选择群集中的第一个主机。 
5. 单击管理选项卡。 
6. 单击设置。 
7. 单击高级系统设置。 
8. 筛选“vsan”。 
9. 选择 VSAN.DefaultHostDecommissionMode 条目。 

 
10. 将该条目更改为以下三个选项之一，其中第一个选项为默认值： 

◦ ensureAccessibility 
◦ evacuateAllData 
◦ noAction 

注意：选择“noAction”时，可能会导致数据丢失，因为即使虚拟机只有一份数据存储在 
vSAN 数据存储上，也不会迁移该数据。 
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8. 主机操作 
在此部分中，将讨论与 vSAN 相关的最常见主机操作。 
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修补和更新主机 
 

修补和更新 vSAN 群集中的主机（例如 VUM） 
 

修补和更新 vSAN 群集中的 ESXi 主机时，有一些其他的事项需要注意。为了让虚拟机保持完全可

用且没有风险，需要将群集中的每个主机置于维护模式，撤出其数据，应用升级/更新，重新引导，

在成功重新引导后，主机随后会退出维护模式并可以重新加入群集。然后，必须为群集中的所有 
ESXi 主机重复此操作。 

 

值得注意的是，VUM (vSphere Update Manager) 在处理 vSAN 主机时使用的默认维护模式/取消

配置模式是“确保可访问性”。这意味着，即使虚拟机在 RAID-1 镜像配置中只有一份数据可用，

也可以将主机置于维护模式。因此，这意味着，如果主机在处于维护模式时发生故障，则其中的虚

拟机可用性存在一定的风险。 
 

在 vSAN 6.1 和更高版本中，有一个新的高级选项允许管理员设置维护模式/取消配置模式。该选项

称为 VSAN.DefaultHostCommissionMode，可在每个主机上的“高级系统设置”中找到。现在，

通过将此选项更改为“evacuateAllData”，VUM 将可确保在更新 vSAN 群集的成员 ESXi 主机时

完全撤出每个主机。 
 

 
 

此高级参数的完整选项集如下表所示： 

VSAN 取消配置模式值 描述 

ensureAccessibility 应执行 vSAN 数据重新配置，以确保存储对象可访问性 

evacuateAllData 应执行 vSAN 数据撤出，以便从主机中移除所有存储对象数据 

noAction 不应发生有关 vSAN 数据的任何特定操作 
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请注意，需要在群集中的所有主机上相同地设置该高级选项。 
 

此外，还可以在命令行设置该高级设置。要使用 ESXCLI 配置默认 vSAN 维护模式选项，请运行

以下命令： 
 

esxcli system settings advanced set -o /VSAN/DefaultHostDecommissionMode -s 
<DECOMISSION_MODE> 

配置日志位置 
 

这是另一个会定期提及的话题。主要注意事项与使用哪种设备引导参与 vSAN 的 ESXi 主机相关：常

规 HDD、SD/USB 设备或 SATADOM。 
 

如果 ESXi 主机从 HDD 或 SATDOM（其外观类似 HDD）引导，那么与从 USB/SD 设备引导的 
ESXi 主机相比，其分区布局不同，日志记录和跟踪方面的注意事项也有所不同。 

 

简单来说，如果从 SD/USB 引导 ESXi，将使用 RAM 盘存储 vSAN 跟踪和日志文件。这是为了防止

耐用性历来不是很高的 SD/USB 设备过度消耗。当主机关闭时（无论是正常关闭还是意外关闭），

RAM 盘上的内容将存储在 USB/SD 设备上。但是，由于 USB/SD 设备上的空间有限，不可能一直

捕获所有的日志和日志文件内容。 
 

不管是从 USB/SD 还是从 HDD/SATADOM 引导的主机，都有大量的高级选项和配置步骤可以提

供帮助。这些内容将在这里详细地进行介绍。 
 

配置系统日志 

许多客户使用专用的 Syslog 服务器，例如 vRealize Log Insight 来捕获和存储来自 ESXi 主机的所

有日志。加入 vSAN 群集的 ESXi 主机没什么不同，都可以将其日志重定向到远程主机。这可通过

一个称为 Syslog.global.logHost 的高级设置来实现，而且应在群集中的每个主机上进行此设置： 
 

 
 

请注意，此时不支持将 Syslog 输出发送到 vSAN 数据存储。在上面的屏幕截图中，始终值得注意

的是 Syslog.global.logDir。它指向从 USB 设备引导的此主机上的暂存位置，此例中的暂存位置是 
RAM 盘。在此示例中，日志将被发送到暂存分区和系统日志主机。不管使用以上选项指定的其他

系统日志配置如何，都会继续将日志放在 ESXi 主机上的默认位置。 
 

可以在 vSphere 6.5 配置系统日志记录部分中找到有关配置系统日志的更多信息。还可以在知识库

文章 2003322 中找到其他信息。 

 

http://pubs.vmware.com/vsphere-60/topic/com.vmware.vsphere.install.doc/GUID-9F67DB52-F469-451F-B6C8-DAE8D95976E7.html
http://pubs.vmware.com/vsphere-60/topic/com.vmware.vsphere.install.doc/GUID-9F67DB52-F469-451F-B6C8-DAE8D95976E7.html
https://kb.vmware.com/kb/2003322
https://kb.vmware.com/kb/2003322
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配置 netdumper 

不是将核心转储到 ESXi 主机的本地存储上，vSphere 提供了一个称为 netdumper 的机制将核心文

件传输到 ESXi 主机之外的位置。它是一个崩溃后功能，用于通过 UDP 连接发送核心转储，但并不

可靠。遗憾的是，此工具确实存在一些限制，一个传输失败便会导致核心转储收集失败，这样就没

有任何核心转储可用于根本原因分析。 
 

可以在《vSphere 6.5 命令行参考指南》的“管理核心转储”部分中找到有关如何配置 netdumper 
的详细信息。 

 

配置暂存 

再次强调，如果从 SD/USB 设备引导，存储临时文件和日志文件的“暂存”位置是 RAM 盘。

相对于 RAM 盘，将暂存重定向到永久存储设备可能更有利。同样，这需要逐个主机单独完成。

一旦更新了高级设置 ScratchConfig.ConfiguredScratchLocation，ESXi 主机将需要重新引导，

以使更改生效。重新引导后，ScratchConfig.ConfiguredScratchLocation 和 
ScratchConfig.CurrentScratchLocation 就应该相匹配了。暂存位置的高级选项如下面的屏幕

截图所示。 
 

 
 

请注意，目前不支持在 vSAN 数据存储中放置暂存。 
 

配置 vSAN 跟踪 

这是另一个重要的日志记录注意事项，它更多取决于是从 USB/SD 还是 HDD/SATADOM 引导 ESXi 
主机。我们从使用 USB 盘或 SD 卡引导的 ESXi 主机开始。我们将这些主机分成一组，因为从 vSAN 
跟踪的角度来看，它们的注意事项差不多相同。如前所述，如果使用这些设备之一引导的 ESXi 主机

也运行 vSAN，则 vSAN 跟踪会写入到 RAM 盘中。由于 RAM 盘是非持久磁盘，因此这些日志将在

主机关机或系统崩溃 (PANIC) 时写入到永久存储中。这意味，写入密集程度通常非常高的 vSAN 跟
踪不会烧坏引导介质。这种先将跟踪写入到 RAM 盘，以后再将它们移动到持久存储的方法由 ESXi 
主机自动进行处理，不需要用户执行任何操作。从 USB 盘或 SD 卡引导 ESXi 时，只能使用此方法

来处理 vSAN 跟踪。目前无法直接将 vSAN 跟踪写入到 SD 或 USB 引导设备。 
 

从 HDD 或 SATADOM 引导 ESXi 时，不用担心此问题。SATADOM [Serial ATA Disk on Modules
（模块上的串行 ATA 磁盘）的缩写] 根本上是设计为插入到服务器的 SATA 连接器的闪存模块。在 
vSAN 6.0 及更高版本中，vSAN 支持从 SATADOM 引导 ESXi 主机，前提是它们满足特定要求。

在从 SATADOM 引导的 ESXi 主机中，vSAN 跟踪直接写入到 SATADOM。也就说，它不涉及到 
RAM 盘。这就是在《vSAN 管理指南》中记录 SATADOM 规格要求的原因，这些要求适用于 SLC
（单层式存储单元）设备。与其他闪存设备相比，SLC 的更耐用，质量更高。这样做同样也是为了

防止在向引导设备写入跟踪文件时发生任何种类的烧坏事件。 

 

http://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vcli.examples.doc/GUID-157185C7-23DB-49A6-9294-497D6B2F3714.html?resultof=%22%63%6f%72%65%22%20%22%64%75%6d%70%73%22%20%22%64%75%6d%70%22%20
http://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vcli.examples.doc/GUID-157185C7-23DB-49A6-9294-497D6B2F3714.html?resultof=%22%63%6f%72%65%22%20%22%64%75%6d%70%73%22%20%22%64%75%6d%70%22%20
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在 vSAN 6.2 版中，现在可将紧急 vSAN 跟踪发送到系统日志。实际上，该功能现在已默认启用。

还可以将 vSAN 跟踪重定向至永久存储，例如 NFS。不过，该操作只能通过 ESXCLI 完成；没有

可用于重定向 vSAN 跟踪的高级选项。下例使用“get”参数显示当前设置。可以使用参数“set”
更改任何设置。 

 
[root@esxi-hp-05:~] esxcli vsan trace get 
VSAN Traces Directory: /scratch/vsantraces 
Number Of Files To Rotate: 8 
Maximum Trace File Size: 180 MB 
Log Urgent Traces To Syslog: true 
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9. vCenter 操作 
虽然 vSAN 已完全集成到 vSphere Web Client，但从 vSAN 的工作原理来看，它并不直接依赖 
vCenter Server 本身的可用性。 
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vCenter 操作 
 

虽然 vSAN 已完全集成到 vSphere Web Client，但从 vSAN 的工作原理来看，它并不直接依赖 
vCenter Server 本身的可用性。如果需要，甚至可以使用新的 vCenter Server 实例完全取代 
vCenter Server，vSAN 也仍然能够运行。在管理策略时要考虑一些注意事项，但是策略部分已经

涵盖了这些注意事项。 

更新 vSAN 群集中的 vCenter 
 

更新 vCenter Server 时，没有与 vSAN 有关的事项需要注意。我们强烈建议您在升级 vCenter 
Server 前备份 vCenter Server、（和/或）导出虚拟机存储策略并尽量备份 vDS 配置。 

证书 
 

如果默认的 vCenter Server 证书被替换，可能会发生运行状况检查插件无法运行的状况。为了确

保运行状况检查可用，请务必阅读下面的知识库文章。该文章包括具体问题和问题解决步骤的详细

信息：https://kb.vmware.com/kb/2133384 

移动 vSAN 群集 
 

在某些情况下，相比于升级 vCenter Server 实例，部署新的 vCenter Server 实例可能是更佳 
选择。在使用 vSAN 时如何实现？执行以下步骤即可： 

 

1. 在 Web Client 中，为新 vCenter Server 实例创建新的 HA/DRS/vSAN 群集（创建 
vSAN 群集）。 

2. 将旧群集中的第一个主机添加到新群集。 
3. 等到配置完成，将弹出“检测到错误配置”错误。这是预料中的情况，因为您的群集中 

只有 1 个主机。 
4. 现在将其余主机逐个添加到新群集。 
5. 完成全部迁移后，应当不会再显示“检测到错误配置”错误。 

请注意，策略需要先导出后再导入，有关详细信息，请参见虚拟机存储策略部分 

 

https://kb.vmware.com/kb/2133384
https://kb.vmware.com/kb/2133384
https://storagehub.vmware.com/%23!/vmware-vsan/vsan-operations-guide/creating-a-vsan-cluster-1/1
https://storagehub.vmware.com/%23!/vmware-vsan/vsan-operations-guide/creating-a-vsan-cluster-1/1
https://storagehub.vmware.com/%23!/vmware-vsan/vsan-operations-guide/vm-storage-policies-operations-1/1
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10. 压缩和去重操作 
在 vSAN 群集中，可将去重和压缩作为空间效率技术来消除重复数据并降低存储数据所需的 
空间量。 
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压缩和去重 
 

在 vSAN 群集中，可将去重和压缩作为空间效率技术来消除重复数据并降低存储数据所需的空间

量。从 vSAN 6.2 开始，在将数据从缓存层回写到全闪存 vSAN 数据存储容量层时，会执行去重

操作。对数据执行去重之后、在将数据写入到容量层之前，会应用压缩。 
 

去重和压缩是 vSAN 群集范围设置。下面是有关去重和压缩的一些重要说明： 
 

• 仅在全闪存上可用 
• 需要磁盘格式版本 3.0 或更高版本 
• 容量开销大约为原始总容量的 5% 

去重和压缩作为一个整体启用。不能单独启用去重或压缩。去重和压缩可用于： 
 

• 双节点 vSAN 群集 (ROBO) 
• vSAN 延伸群集配置 
• 包含故障域的 vSAN 群集 

对于新群集，可在群集创建阶段启用去重和压缩。对于现有群集，可以通过选择去重和压缩作为现

有群集的属性来启用去重和压缩。为此，需要以滚动方式重新格式化 vSAN 群集中每个主机上的每

个磁盘组，该任务可能需要大量时间来撤出数据。此进程不会导致虚拟机停机。 

在新群集中启用去重/压缩 
 

必备条件： 
 

• vSAN 6.2 或更高版本，包括 vCenter 6.0 U2 和 ESXi 6.0 U2 
• 用于缓存和容量设备的闪存设备。每个主机或节点上至少有 1 个 SSD 作为缓存层和 1 个 

SSD 提供容量 
• 可在群集中启用去重和压缩的有效许可证 
• 至少有 3 个主机或节点提供存储 
• vSAN 网络配置正确 
• 在 Virtual Center 中创建的现有 vSAN 群集 

 
过程： 

 
1. 打开 vSphere Web Client。 
2. 单击主机和群集选项卡。 
3. 选择您希望为其启用去重/压缩的群集。 
4. 单击配置选项卡。 
5. 在“Virtual SAN 已打开”窗格中，选择常规，然后单击配置 Virtual SAN 按钮。 
6. 在群集中配置去重和压缩： 

◦ 对于“向存储中添加磁盘”，可根据需要更改为手动。 
◦ 对于“去重和压缩”，请选中启用。 
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7. 向导将根据整个群集的可用设备提供配置建议。默认视图将按检测到的型号和大小对群集

中的所有磁盘进行分组。 

 
8. 每个磁盘可以选择作为缓存磁盘或容量磁盘，如果管理员不想声明一组设备，则可使用“不

声明”选项。 

 
9. 通过将“分组依据:”更改为“主机”，可以使用可能更有用的视图显示可用的设备。管理员

可从主机的角度选择缓存和容量设备，并可根据情况自定义磁盘声明。 
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10. 形成群集并格式化磁盘后，可将“磁盘声明”更改为“自动”。 

 
效果 

 
在加入启用了 vSAN 的群集的每个主机中，以下高级选项将发生变化：/VSAN/DedupScope – 将
被设置为值“2”。您可以通过控制台或以下 SSH 检查此情况： 

 
esxcli system settings advanced list -o /VSAN/DedupScope 

 
启用群集时将使用磁盘格式 V3 格式化每个主机上的每个磁盘组。完成所有配置任务后，将形成已

启用去重和压缩的 vSAN 群集。 
 

可从 vSphere Web Client 查看去重和压缩开销： 
 

1. 打开 vSphere Web Client。 
2. 单击主机和群集选项卡。 
3. 选择群集，单击监控选项卡。 
4. 单击容量。 
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上例显示原始容量为 20.38 TB，且已启用 vSAN 去重和压缩。上例显示的开销约相当于开销的 
5%。也就是说： 

 

去重和压缩开销 = ((去重和压缩开销/原始容量) * 100))，在上面屏幕截图的工作示例中：
((1.08TB/20.38TB)*100) = 5.3% 

 

效果 

在加入启用了 Virtual SAN 的群集的每个主机中，以下高级选项将发生变化： 
/VSAN/DedupScope – 将被设置为值“2” 

 

您可以通过控制台或以下 SSH 检查此情况： 
esxcli system settings advanced list -o /VSAN/DedupScope 

 
启用群集时将使用磁盘格式 V3 格式化每个主机上的每个磁盘组。所有配置任务都完成后，将形成

已启用去重和压缩的 Virtual SAN 群集。 
 

 
 

可从 vSphere Web Client 查看去重和压缩开销： 
 

1. 选择 Virtual SAN 群集 
2. 单击“监控”选项卡 
3. 单击“容量” 

 
 

上例显示原始容量为 20.38 TB，且已启用 Virtual SAN 去重和压缩。上例显示的开销约相当于 
开销的 5%。 

 

也就是说： 
去重和压缩开销 = ((去重和压缩开销/原始容量) * 100)) 

 

在上面屏幕截图中的工作示例中：
((1.08TB/20.38TB)*100) = 5.3% 
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在现有群集中启用去重/压缩 
 

要在现有 vSAN 群集中启用去重和压缩，请按照以下步骤操作： 
 

必备条件： 
 

• 磁盘声明必须设置为手动。 
• 所有主机都必须连接到 vCenter。 
• 强烈建议执行 Virtual SAN 运行状况检查。 

 

过程： 
 

1. 打开 vSphere Web Client。 
2. 单击主机和群集选项卡。 
3. 选择您希望为其启用去重/压缩的群集。 
4. 单击配置选项卡。 
5. 在“Virtual SAN 已打开”窗格中，单击编辑。 
6. 对于“向存储中添加磁盘”，可根据需要更改为手动。 
7. 对于“去重和压缩”，请选择已启用。 

 
8. 单击确定应用配置更改。 
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此过程将触发以下对群集产生的效果 

vSAN 将随机选择一个主机，然后执行以下步骤： 
 

1. 将数据从受影响的磁盘组撤出到其他主机和磁盘组 
2. 从主机中移除磁盘组 
3. 将每个主机上高级参数“/VSAN/DedupScope”的值更新为 2 
4. 重新添加已启用去重和压缩的磁盘组。（将保留现有磁盘组配置） 

 
将在给定 vSAN 群集的每个主机上根据需要重复步骤 1-4 

 

注意：执行上述过程不会触发虚拟机迁移，而是独立于 DRS 工作。根据从一个磁盘组移动的数据量

以及群集中的主机数量，此操作可能需要很长时间，因为它是网络和磁盘密集型操作 

禁用去重/压缩 
 

要在现有 vSAN 群集中禁用去重和压缩，请执行以下步骤： 
 

必备条件： 
 

• 磁盘声明必须设置为手动。 
• 所有主机都必须连接到 vCenter。 
• 强烈建议执行 Virtual SAN 运行状况检查。 

 
过程： 

 
1. 打开 vSphere Web Client。 
2. 单击主机和群集选项卡。 
3. 选择您希望为其启用去重/压缩的群集。 
4. 单击配置选项卡。 
5. 在“Virtual SAN 已打开”窗格中，单击编辑。 
6. 对于“向存储中添加磁盘”，可根据需要更改为手动。 
7. 对于“去重和压缩”，请选择已禁用。 
8. 单击确定以应用配置更改。 
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此过程将触发以下对群集产生的效果 

禁用去重/压缩时会要求执行磁盘格式转换。这将触发以下对群集产生的效果。Virtual SAN 将选

择一个主机，然后执行以下操作： 
 

vSAN 将随机选择一个主机，然后执行以下步骤： 
 

1. 将数据从受影响的磁盘组撤出到其他主机和磁盘组 
2. 从主机中移除磁盘组 
3. 将每个主机上高级参数“/VSAN/DedupScope”的值更新为 0 
4. 重新添加未启用去重和压缩的磁盘组。（将保留现有磁盘组配置） 

 

将在给定 vSAN 群集的每个主机上根据需要重复步骤 1-4 
 

注意：执行上述过程将不会触发虚拟机迁移，而是独立于 DRS 工作。根据从一个磁盘组移动的数据

量以及群集中的主机数量，此操作可能需要很长时间，因为它是网络和磁盘密集型操作。 
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监控启用或禁用去重/压缩的进度 

 
由于需要以滚动方式重新格式化 Virtual SAN 群集中每个主机上的每个磁盘组，且该任务可能需要大

量时间才能完成，因此必须跟踪操作进度。可从 vSphere Web Client 的“任务和事件”监控进度： 
 

1. 选择群集 
2. 单击“监控”选项卡 
3. 转到“任务”了解任务进度 

 
 

另外，还可以从 vSphere Web Client 监控重新同步组件： 
 

1. 选择群集 
2. 单击“监控”选项卡 
3. 选择 Virtual SAN 
4. 选择“重新同步组件” 

 
可在 vCenter Server 实例的以下位置找到整体磁盘转换过程日志： 

 

Windows： 
%ProgramData%\VMware\vCenterServer\logs\vsan-health\vmware-vsan-health-service.log 

 

VCSA： 
/var/log/vmware/vsan-health/vmware-vsan-health-service.log 
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监控启用/禁用进度 
 

由于需要以滚动方式重新格式化 vSAN 群集中每个主机上的每个磁盘组，且该任务可能需要大量时

间才能完成，因此必须跟踪操作进度。可从 vSphere Web Client 的“任务和事件”监控进度： 
 

1. 打开 vSphere Web Client。 
2. 单击主机和群集。 
3. 选择群集，并单击监控 > 任务和事件选项卡。 

 

 
 
 

另外，还可以从 vSphere Web Client 监控重新同步组件： 
 

1. 打开 vSphere Web Client。 
2. 单击主机和群集。 
3. 选择群集，并单击监控选项卡。 
4. 选择 Virtual SAN > 重新同步组件。 
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可在 vCenter Server 实例的以下位置找到整体磁盘转换过程日志： 
 

vCenter Server Windows： 
%ProgramData%\VMware\vCenterServer\logs\vsan-health\vmware-vsan-health-service.log 
vCetner Server Appliance： 
/var/log/vmware/vsan-health/vmware-vsan-health-service.log 

允许降低冗余度 
 

由于磁盘格式转换要求从磁盘组撤出数据，因此必须在执行磁盘撤出时维持数据的可用性。这可能

会导致以下用例出现问题，具体取决于所使用的 Fault Tolerance 方法： 
 

• 三节点群集（数据和对象无法撤出到其他主机） 
• 使用纠删码（RAID 5 或 RAID 6）作为 Fault Tolerance 方法 

◦ 例如，RAID 5（允许的主机故障数 = 1）至少需要 4 个故障域（或主机） 
◦ 例如，RAID 6 纠删码（允许的主机故障数 = 1）至少需要 6 个故障域（或主机） 

• 群集容量不足，无法撤出主机磁盘组 
 

出于这些原因，启用或禁用去重/压缩时，将显示“允许降低冗余度”。 
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设置此选项后： 
 

1. vSAN 将从对象中移除组件的冗余副本，从而将其标记为缺失。 
2. 从主机中移除受影响的磁盘组。 
3. 使用新磁盘格式重新创建磁盘组。 
4. 重新同步组件后，再进入下一个磁盘组。 

 

如果某个对象的允许主机故障数 = 0，该对象将被“移动”到另一个磁盘组中，前提是有足够的容

量可以成功执行此任务。 
 

选择此选项存在很大的操作风险，例如，在 3 节点群集中，设置“允许降低冗余度”将移除某个

对象的组件，以移除和添加磁盘组。这意味着，如果另一个主机或磁盘组不可用，该对象不允许出

现另一个故障。VMware 强烈建议向群集中添加更多节点或容量，以确保有足够的资源执行磁盘

格式转换。 
 

下图显示了使用 Fault Tolerance 方法的纠删码 (Raid 5) 保护的 vSAN 磁盘对象。您可以看到，

在磁盘转换（磁盘移除和重新添加）期间选择“允许降低冗余度”后，从策略的角度看，虚拟磁盘

对象不合规，因为其中一个组件已缺失。如果执行磁盘转换的同时另一个主机或磁盘组变得不可用，

则虚拟机及其数据将变得不可用。 
 

 
 

如果管理员尝试启用或禁用去重和压缩，但没有足够的资源完成数据撤出，则转换任务将失败。 
以下是事件失败示例： 
"A general system error occurred:Failed to evacuate data for disk uuid xxxxxxx- 
xxxx-xxxx-xxxx-xxxxxxxxxxx with error:Out of resources to complete the 
operation" 
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添加容量层磁盘 
 

可以将容量层磁盘添加到启用了去重/压缩的磁盘组中。但是，去重数据和元数据哈希表分散在磁盘

组的所有容量磁盘中，因此从操作的角度来看，执行此操作的效率并不高。要想提高去重和压缩的

效率，不是向现有磁盘组添加容量磁盘，而是考虑创建新的磁盘组，以增加群集存储容量或执行全

部数据迁移、移除并重新创建具有更多容量的磁盘组。 

从过程的角度来看，这和向没有启用去重压缩的磁盘组添加磁盘是一样的： 

手动磁盘声明模式 
 

如果需要，请通过物理方式将磁盘插入特定主机 
 

1. 重新扫描存储，以确保 ESXi 主机可以识别新磁盘。 

 
2. 选择“扫描新的存储设备”。这将重新扫描所有主机总线适配器以确定是否存在新的存储设

备。确保可从 ESXi 主机查看和操作设备，并确保设备可被识别为 SSD。由于已启用去重/
压缩，因此要求实现“全闪存”。 
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3. 从 vSphere Web Client 中，选择已启用 Virtual SAN 的群集 > 管理 > Virtual SAN >  

磁盘管理。 
4. 选择主机和磁盘组，以添加新闪存容量。 

 
5. 添加所需的磁盘，然后单击确定。 

这将在闪存磁盘中添加声明规则“enable_capacity_flash”，并使用 vSAN 文件系统格式对该 
闪存磁盘进行格式化后将它添加到现有磁盘组中。 

自动磁盘声明模式 
 

新发现的闪存设备将不会自动添加到 vSAN 磁盘组，因为它们没有“enable_capacity_flash” 
属性标记 

 

如果管理员希望实现自动添加，则可使用 esxcli 命令手动标记新闪存磁盘： 
esxcli vsan storage tag add -d <naa.xxxxxxxxxxxxx> -t capacityFlash 

 
磁盘随后会自动添加到新磁盘组或现有磁盘组中。 

移除缓存磁盘 
 

如果移除分配为缓存或缓存层的磁盘，将会移除整个磁盘组。如果用户请求从启用了去重和压缩的

磁盘组中移除缓存层磁盘，则将触发数据撤出任务。 
 

根据是否使用磁盘组和在对象上实施的保护机制，可以选择以下选项： 
 

• 迁移全部数据（或撤出） 
• 确保可访问性 
• 不迁移数据 
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这类似于用于维护模式的选项，有关详细说明，请参见 vSphere 6.5 使用维护模式。 

从磁盘组中移除容量磁盘 
 

在启用了去重和压缩的情况下，无法执行此操作，因为去重是在磁盘组级别实施的。去重数据和元

数据（哈希值）存储在磁盘组跨所有磁盘的条带中。哈希表分散在磁盘组的所有容量磁盘中。因此，

如果启用了空间节省功能，将无法从磁盘组中移除容量磁盘。如果管理员试图从磁盘组中移除磁盘，

该操作将不可行。vSphere Web Client 会向用户显示通知消息：“当群集上启用去重和压缩时，

操作不可用”。 

 

https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.virtualsan.doc/GUID-521EA4BC-E411-47D4-899A-5E0264469866.html?resultof=%22%6d%61%69%6e%74%65%6e%61%6e%63%65%22%20%22%6d%61%69%6e%74%65%6e%22%20%22%6d%6f%64%65%22%20
https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.virtualsan.doc/GUID-521EA4BC-E411-47D4-899A-5E0264469866.html?resultof=%22%6d%61%69%6e%74%65%6e%61%6e%63%65%22%20%22%6d%61%69%6e%74%65%6e%22%20%22%6d%6f%64%65%22%20
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缓存磁盘出现故障时的注意事项 
 

如果启用了去重和压缩的磁盘组中的缓存磁盘发生故障，整个磁盘组将脱机，并且该磁盘组上的所

有组件都被标记为“已降级”。此行为与未启用去重/压缩的磁盘组无异。强烈建议确保有足够的 
容量允许磁盘组发生故障。 

容量磁盘出现故障时的注意事项 
 

如果启用了去重和压缩的磁盘组中的容量磁盘发生故障，整个磁盘组将脱机，并且该磁盘组上的所

有组件都被标记为“已降级”。此行为不同于未启用去重/压缩的磁盘组。 
 

整个磁盘组脱机的原因是去重数据和元数据（哈希值）存储在磁盘组跨所有磁盘的条带中，当容量

层磁盘出现故障后，将无法呈现磁盘组上的数据。 
 

下图展示的是启用了去重和压缩的磁盘组上一个出现故障的容量磁盘及其带来的影响。容量磁盘 
naa.500a07510f86d6c8 出现了错误，但由于磁盘组启用了去重/压缩，因此其中的所有磁盘都已

脱机。 
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从虚拟机对象的角度来看，任何受到影响的组件都将变成“已降级”，且合规性状态将为“不 
合规”。 

 

 
 

要解决此问题，必须识别并根据需要替换发生故障的组件。 
 

如果需要移除出现故障的磁盘组，操作时应选择“不迁移数据”选项，因为磁盘组处于不正常状态。

当整个磁盘组处于“不正常”状态时，无法采用“撤出所有数据”模式撤出数据。 
 

 
 

随后可以创建一个新磁盘组。 
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11. 校验和 (Checksum) 操作 
端到端软件校验和功能可帮助客户避免因底层存储介质上的问题而引起的数据完整性问题。 
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校验和操作 
 

vSAN 中的校验和功能名为“禁用对象校验和”，它可以在创建或修改虚拟机存储策略时被禁用或

启用。该功能默认始终处于启用状态，无需向给定策略添加显式规则。可以针对每个虚拟机/对象启

用或禁用该功能。 

针对校验和定义虚拟机存储策略 
 

可以通过虚拟机存储策略过程明确禁用软件校验和： 

1. 在 vSphere Web Client 主页中，单击策略和配置文件 > 虚拟机存储策略。 
2. 单击虚拟机存储策略选项卡。 
3. 选择一个存储策略，然后单击编辑虚拟机存储策略。 
4. 在“规则集 1”屏幕中，单击添加规则。 
5. 从下拉列表中选择“禁用对象校验和”。 
6. 选择是。 
7. 单击确定。 

 
 

 

通过虚拟机存储策略应用策略 
 

更改现有策略后，将提示管理员是立即还是稍后手动将新规则集应用于虚拟机或对象。例如，对包含规则集

的现有“使用中”虚拟机存储策略进行修改后，将提示管理员选择重新应用策略选项：“稍后手动应用”或

“现在”。 
 

 
 

如果管理员选择“现在”，新规则集将立即应用于使用虚拟机存储策略的所有虚拟机或对象。这可

能会触发 Virtual Center 系统上的多个重新配置任务。“虚拟机存储策略正在使用中”对话框会

告诉管理员有多少台虚拟机将会受到影响。 

 



 

vSAN 操作指南 

第 79 页，共 126 页 

版权所有 © 2017 VMware, Inc. 保留所有权利。 

 

手动对虚拟机或对象禁用校验和 
 

过程 – 按虚拟机： 
 

1. 打开 vSphere Web Client。 
2. 选择虚拟机，右键单击并选择虚拟机策略。 
3. 单击重新应用虚拟机存储策略。 

 
4. 单击是进行确认。 

 
过程 – 按对象： 

 
1. 打开 vSphere Web Client。 
2. 选择对象，右键单击并选择虚拟机策略 > 编辑虚拟机存储策略。 
3. 选择所需对象，例如主命名空间或硬盘。 
4. 从下拉菜单中选择策略。 

 
5. 单击确定完成。 

在虚拟机或对象上启用校验和 
 

除非明确将校验和作为规则添加到虚拟机存储策略规则集中，否则默认禁用校验和。如果是有意禁

用软件校验和，则只需从虚拟机存储策略规则集中移除“禁用软件校验和”规则。 
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过程： 

 
1. 打开 vSphere Web Client。 
2. 单击策略和配置文件 > 虚拟机存储策略。 
3. 选择虚拟机策略，右键单击并选择编辑虚拟机存储策略。您可以： 

◦ 将现有规则“禁用对象校验和:”的值修改为“否” 
◦ 从规则集中移除“禁用对象校验和”规则 

4. 单击确定保存虚拟机存储配置文件，并决定是立即应用还是稍后手动应用到虚拟机或对象。 
 

管理员可以 
 

• 将现有规则“禁用对象校验和:”的值修改为“否” 
• 从规则集中移除“禁用对象校验和”规则 
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12. 性能服务操作 
性能服务是 vSAN 6.2 中引入的新功能。使用该功能，可以端到端监控虚拟机的性能，最低可以 
监控物理磁盘级别的监控。 
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性能服务操作 
 

性能服务是 vSAN 6.2 中引入的新功能。使用该功能，可以端到端监控虚拟机的性能，最低可以监

控物理磁盘级别的监控。该功能还提供两个独特的性能视图，即前端虚拟机视图和后端 vSAN 视图。

以包含 RAID 1 镜像 VMDK 对象的虚拟机为例，可以轻松解释这一功能。如果虚拟机生成 500 个
写入 IOPS，后端将生成 1000 个 IOPS，每个副本各写入 500 个。 

启用性能服务 
 

默认禁用性能服务。要启用性能服务，请参见 vSphere 6.5 监控 Virtual SAN 性能了解详细信息。 
 

 
 

单击编辑按钮后，将提示您从现有虚拟机存储策略列表中选择策略。vSAN 数据库中存储的统计信

息数据库对象将具有一定程度的弹性。这意味着，即使群集发生故障，性能服务也可以继续正常运

行。默认情况下，vSAN 默认策略处于选中状态。 
 

 
 

性能服务启用步骤到此完成。现在，图表显示性能衡量指标应在群集、主机和虚拟机的各个性能视图

中可见。请注意，这些衡量指标的标准化过程需要超过 5 分钟的时间，因此您至少需要等待 5 分钟，

才会显示任何有意义的性能数据。 

 

 

https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.virtualsan.doc/GUID-02F67DC3-3D5A-48A4-A445-D2BD6AF2862C.html?resultof=%22%70%65%72%66%6f%72%6d%61%6e%63%65%22%20%22%70%65%72%66%6f%72%6d%22%20%22%73%65%72%76%69%63%65%22%20%22%73%65%72%76%69%63%22%20
https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.virtualsan.doc/GUID-02F67DC3-3D5A-48A4-A445-D2BD6AF2862C.html?resultof=%22%70%65%72%66%6f%72%6d%61%6e%63%65%22%20%22%70%65%72%66%6f%72%6d%22%20%22%73%65%72%76%69%63%65%22%20%22%73%65%72%76%69%63%22%20
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禁用性能服务 
 

要关闭性能服务，请按前一操作所述导航到性能服务，然后单击关闭，如下图所示。此操作将禁用

性能服务。 
 

 

更改性能服务策略 
 

要更改与性能服务关联的存储策略，请单击“编辑存储策略”按钮（如上所示），并将存储策略更

改为策略下拉列表中的新策略。单击确定。统计信息对象现在会相应配置，以便把新的策略设置纳

入考虑。 
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13. 延伸群集操作 
使用 vSAN，能够跨越距离延伸群集。 
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延伸群集操作 
 

使用 vSAN，能够跨越距离延伸群集。在撰写本文之时，以往返时间 (RTT) 延迟指定了最大距离，

对于 vSAN 而言，两个数据站点之间的 RTT 延迟最多为 5 ms。在介绍具体操作之前，要指出的是，

我们不对架构和设计进行任何深入探讨。您可以单击此处，获取有关此主题的白皮书。 
 

vSAN 延伸群集解决方案基于故障域。现在，将多个完整站点或数据中心视为一个故障域，而不是

每个机架创建一个故障域。下图说明了这一情况。请注意，有两个托管数据的数据中心/站点，还需

要在第三个位置部署一个见证设备。 
 

 

部署见证 (Witness) 设备 
 

当然，第一步是下载见证设备。可以在“VMware Virtual SAN 工具、插件和设备”下的下载 
VMware Virtual SAN 见证设备 6.5 页面上进行下载。 

 

1. 下载 VMware Virtual SAN 见证设备 6.5 并将其保存到本地驱动器。 
2. 打开 vSphere Web Client。 
3. 单击主机和群集选项卡。 
4. 右键单击要在其上部署见证设备的群集或主机，然后单击部署 OVF 模板。 
5. 选择下载的 .ova 文件，然后单击下一步。 
6. 查看详细信息，然后单击下一步。 
7. 接受许可协议，然后单击下一步。 

 

http://www.vmware.com/techpapers/2015/virtual-san-6.1-stretched-cluster-guide-10504.html
https://my.vmware.com/web/vmware/details?productId=618&downloadGroup=WITNESS-OVA-65
https://my.vmware.com/web/vmware/details?productId=618&downloadGroup=WITNESS-OVA-65
https://my.vmware.com/web/vmware/details?productId=618&downloadGroup=WITNESS-OVA-65
https://my.vmware.com/web/vmware/details?productId=618&downloadGroup=WITNESS-OVA-65
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8. 输入见证设备的名称并选择其所在文件夹或数据中心，然后单击下一步。   
9. 根据您的环境大小，选择见证设备配置，然后单击下一步。 

 
10. 选择虚拟机存储策略（如适用）和见证设备需要存储在其中的数据存储，然后单击下一步。 
11. 为管理网络选择一个网络。这将在部署时同时关联两个网络接口（管理和 vSAN），因此稍

后需要更新 vSAN 网络配置。单击下一步。 
12. 为见证 ESXi 主机提供 root 密码，然后单击下一步。 
13. 查看选定的配置和特性，然后单击完成。 

 
部署完成后，还需要执行几个步骤，才能使用见证设备完成配置： 

 

1. 右键单击见证设备，然后单击编辑设置。 
2. 需要更改第二个网络适配器的网络。当前设置为置备期间所选的网络，需要选择 vSAN 网段。 
3. 选择 vSAN 网段，然后单击确定。 

 

现在可以打开设备的电源了。打开电源后，应更改见证设备的管理 VMkernel 接口，除非具有可

用的 DHCP。执行此操作的步骤如下： 
 

1. 打开“见证设备虚拟机控制台”。 
2. 按 F2，然后转到“网络适配器视图”。 
3. 在网络适配器上，确保至少选择了 1 个 vmnic 来用于传输。 
4. 导航到“IPv4 配置”部分。默认情况下，这将使用 DHCP。选择下面显示的静态选项，然后

为此见证 ESXi 管理网络添加适当的 IP 地址、子网掩码和默认网关。 
5. 下一步是配置 DNS。应添加主 DNS 服务器，也可以添加可选的备用 DNS 服务器。此时，

还应添加主机的 FQDN（完全限定域名）。 
 

接下来，可以将见证设备作为常规 vSphere 主机添加到 vCenter Server 中。请注意，还需要配置 
vSAN VMkernel 接口，不过，可以像普通的 vSphere 主机一样，通过 Web Client 进行配置。如

果您不熟悉如何执行此操作，请参见该知识库文章，其中进行了相关介绍。 

配置延伸群集 
 

从 vSAN 角度看，配置延伸群集非常轻松。几分钟即可完成，配置步骤如下所述： 
 

1. 打开 vSphere Web Client。 
2. 单击主机和群集选项卡。 

 

https://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=2058368
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3. 选择“vSAN 群集”。 
4. 单击管理 > 故障域和延伸群集。 
5. 在“延伸群集”部分中单击配置。  

 
6. 为两个数据站点/故障域提供名称。  
7. 为每个站点选择主机，然后单击下一步。  

 
8. 选择见证主机，这可以是安装的设备或主机，然后单击下一步。  
9. 为见证主机选择缓存和容量设备。这用于存储见证主机。单击下一步。 

10. 查看配置，如果正确单击完成。 

替换见证设备 
 

遗憾的是，目前还无法替换见证设备，但是，可以通过取消配置当前的延伸群集来引入新的见证

（设备），然后使用这个新见证设备基于相同的站点创建延伸群集。配置延伸群集和部署见证设备

中介绍了如何执行此操作。请参考这些部分。 

 

 

https://storagehub.vmware.com/%23!/vmware-vsan/vsan-operations-guide/configuring-a-stretched-cluster-1/1
https://storagehub.vmware.com/%23!/vmware-vsan/vsan-operations-guide/deploying-a-witness-appliance-1/1
https://storagehub.vmware.com/%23!/vmware-vsan/vsan-operations-guide/deploying-a-witness-appliance-1/1
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DRS 设置 
 

VMware 建议在延伸群集以全自动的方式启用 DRS，并使用关联性规则控制虚拟机的放置。

创建 DRS 群集 (vSphere 6.5) 介绍了如何启用和配置 DRS。 

HA 设置 
 

VMware 建议启用 HA，以允许在延伸群集配置中以全自动方式重新启动工作负载。创建 vSphere 
HA 群集 (vSphere 6.5) 介绍了如何启用 HA。对于延伸群集，还有多个其他建议设置，延伸群集指

南中特别对此进行了描述，我们将在下面介绍如何对这些进行设置： 
 

1. 打开 vSphere Web Client。 
2. 单击主机和群集选项卡。 
3. 选择“Virtual SAN 群集”。 
4. 单击管理选项卡，然后转到 vSphere HA。 
5. 单击编辑并启用 HA（如果尚未启用），然后单击确定。 
6. 正确配置 HA 后，我们现在将再次单击编辑，对部分建议的高级设置进行设置。 
7. 展开错误状况和虚拟机响应部分，然后将针对主机隔离的响应设置为“关闭虚拟机电

源再重新启动虚拟机”。 
8. 展开准入控制选项，然后将其设置为：通过预留一定百分比的群集资源来定义故障切换容量。 

◦ 将内存和 CPU 资源设置为 50%，因为这是保证出现完全站点故障后重新启动的唯一

方法。 
9. 展开高级选项部分。 

10. 添加以下高级选项，我们将在每个选项下面介绍其用途。 
◦ das.isolationaddress0 
◦ das.isolationaddress1 
◦ 已将主机隔离时，使用隔离地址。我们需要每个站点设置一个，而且需要是站点本地

地址，这样即使在站点隔离和潜在的主机隔离情况下，我们也具有验证隔离所依据的

本地地址。 
◦ das.useDefaultIsolationAddress=false 
◦ 这将禁用默认网关以便进行隔离。在大多数延伸群集环境中，最好使用可靠的站点本

地地址。 
11. 单击确定。 

关联性规则 
 

可以创建虚拟机/主机关联性规则，以确保虚拟机始终位于延伸群集的某一端。这非常有用，例如，

对于 Active Directory，多个 AD 主机将位于两个站点上，以便出现完全站点故障时服务仍然可用。

可以按照如下操作进行配置： 
 

1. 打开 vSphere Web Client。 
2. 单击“主机和群集”选项卡。 
3. 选择 Virtual SAN 群集。 
4. 单击“管理”选项卡，然后转到“虚拟机/主机组”。 

 

http://pubs.vmware.com/vsphere-65/index.jsp?topic=/com.vmware.vsphere.resmgmt.doc/GUID-755AB944-F3D0-43DD-82CD-8CDDDF8674E8.html
http://pubs.vmware.com/vsphere-65/index.jsp?topic=/com.vmware.vsphere.avail.doc/GUID-4BC60283-B638-472F-B1D2-1E4E57EAD213.html
http://pubs.vmware.com/vsphere-65/index.jsp?topic=/com.vmware.vsphere.avail.doc/GUID-4BC60283-B638-472F-B1D2-1E4E57EAD213.html
http://www.vmware.com/techpapers/2015/virtual-san-6.1-stretched-cluster-guide-10504.html
http://www.vmware.com/techpapers/2015/virtual-san-6.1-stretched-cluster-guide-10504.html
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5. 单击“添加”，并为包含本地主机的每个站点创建一个新主机组。 

 
6. 单击“添加”并为包含需要驻留在该站点上的虚拟机的每个站点创建一个新虚拟机组。 
7. 单击“虚拟机/主机规则”。 
8. 单击“添加”。 
9. 提供规则名称，然后从类型下拉列表中选择“虚拟机到主机”。 

10. 确保选择“应在组中的主机上运行”，因为“必须规则”会阻止 HA 在发生完全站点故障时

重新启动虚拟机。 
11. 单击“确定”。 
12. 现在已创建规则，在“vSphere HA 规则设置”上单击“编辑”。 
13. 选择“vSphere HA 应在故障切换过程中遵守虚拟机-主机关联性规则”，然后单击“确定”。 

◦ 这将确保，一个主机出现故障时，虚拟机将在适用规则中指定的任一主机上重新启动。 

 

取消配置延伸群集 
 

可以取消延伸群集的配置。要执行此操作，应采取以下步骤： 
 

1. 打开 vSphere Web Client。 
2. 单击主机和群集选项卡。 
3. 选择“vSAN 群集”。 
4. 单击管理选项卡，然后转到故障域和延伸群集部分。 
5. 单击禁用并单击是确认取消配置。 

◦ 这将移除见证主机，但 2 个故障域仍继续存在。 
6. 通过在“故障域”视图中选择故障域并单击红色 X，移除剩余的两个故障域。 
7. 单击是确认移除故障域，然后对第二个故障域重复此过程。 

 



 

vSAN 操作指南 

第 90 页，共 126 页 

版权所有 © 2017 VMware, Inc. 保留所有权利。 

 
 

为了确保虚拟机的完全可用性，强烈建议立即修复对象。见证设备已移除，因此会缺少工作负载的

所有见证组件。可以按照如下操作立即进行重新创建： 
 

1. 单击监控选项卡，然后单击 Virtual SAN。 
2. 单击运行状况，然后在“Virtual SAN 对象运行状况”下检查 Virtual SAN 对象的运行状况。 

◦ 极有可能显示为红色，因为见证组件已缺失。默认情况下，vSAN 将在 60 分钟内自

动修复此问题。 
3. 单击立即修复对象，现在将重新创建见证组件，vSAN 群集将重新正常运行。 
4. 几分钟后单击重新测试。 
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14. 升级 vSAN 
要确保升级成功，需要遵守特定的升级顺序。 
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升级 vSAN 
 

升级 vSAN 操作分两阶段执行： 

• vCenter Server 升级和 vSphere 主机升级 
• vSAN 对象和磁盘格式升级 

要确保升级成功，需要遵守特定的升级顺序。一般事件顺序是，先执行 vCenter 升级（可能包括 
VMware Update Manager），然后再执行 vSphere 主机升级、vSAN 对象转换和磁盘格式转换

（即 DFC），该操作可能耗时最长。本指南将主要介绍 vSAN 对象和磁盘格式转换。 
 

该指导将确认以下情况： 

1. 备份 vSAN 群集上托管的虚拟机。 
2. 执行磁盘格式转换之前，确认有足够容量可允许一个故障和数据撤出。 
3. 确认所有主机都正常运行，未处于维护模式。 
4. 确认所有软件、硬件、驱动程序、固件和存储 I/O 控制器都显示于 vSAN HCL 上。 

 

升级 vSAN 群集中的 vCenter Server 
 

无论 vCenter Server 是否托管在已启用 vSAN 的群集上，升级过程均不关心这一事实，对 vSAN 
没有依赖性。常规准则是： 

 

• 阅读 vSphere 发行说明，了解已知问题。例如：VMware vCenter Server 6.0 Update 2 
发行说明 

• 确保系统满足最低硬件和软件要求。 
◦ 升级之前的 VMware 产品互操作性要求。VMware 产品互操作性列表 
◦ VMware vCenter Server 支持的主机操作系统。VMware vCenter Server 安装支持

的主机操作系统 
◦ vSphere vCenter 升级要求 

 

升级 vSAN 群集中的 ESXi 主机 
 

针对 ESXi 主机的主要警告是，所有组件都在 VMware vSAN 硬件兼容性指南上列出。必须严格

遵守，以确保成功升级。确保您计划使用的硬件受 vSAN 6.2 及更高版本支持，且 VMware 
Virtual SAN 兼容性指南中列有这些硬件。这一点极为重要：所有软件和硬件组件都受支持，但 
特别是以下组件： 

 

• 存储 I/O 控制器 
◦ 经过验证可位于 Virtual SAN HCL 上的驱动程序和固件 

• 磁盘和 SSD 
◦ 在 Virtual SAN HCL 上验证最低支持的固件 

 

阅读 vSphere 发行说明，了解已知问题。例如：VMware ESXi 6.0 Update 2 发行说明 

 

http://pubs.vmware.com/Release_Notes/en/vsphere/60/vsphere-vcenter-server-60u2-release-notes.html
http://pubs.vmware.com/Release_Notes/en/vsphere/60/vsphere-vcenter-server-60u2-release-notes.html
http://pubs.vmware.com/Release_Notes/en/vsphere/60/vsphere-vcenter-server-60u2-release-notes.html
http://partnerweb.vmware.com/comp_guide2/sim/interop_matrix.php
http://partnerweb.vmware.com/comp_guide2/sim/interop_matrix.php
https://kb.vmware.com/kb/2091273
https://kb.vmware.com/kb/2091273
https://kb.vmware.com/kb/2091273
http://pubs.vmware.com/vsphere-60/topic/com.vmware.vsphere.upgrade.doc/GUID-8EB2948E-CADB-43D8-8D6F-6E14530B249D.html
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=vsan
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=vsan
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=vsan
http://pubs.vmware.com/Release_Notes/en/vsphere/60/vsphere-esxi-60u2-release-notes.html
http://pubs.vmware.com/Release_Notes/en/vsphere/60/vsphere-esxi-60u2-release-notes.html
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将 Virtual SAN 5.5 磁盘格式从 V1 升级到 V3 

磁盘格式升级过程主要分为两部分，必须满足的软件必备条件包括： 
 

1. vCenter 6.0 U2 
2. ESXi 6.0 U2 
3. 严格遵守 Virtual SAN HCL 驱动程序和固件指导 

 

第 I 部分 
 

升级过程的 10% 至 15% 是修复对象对齐，以为磁盘格式 v3 功能做好准备。该过程分为两段。第一

段是重新对齐对象及其组件，以具有 1 MB 地址空间。此操作特定于磁盘格式 V1。第二段是重新对

齐 vsansparse 对象，以实现 4 K 对齐，以及将对象从 v2 升级到 v2.5。根据存在的对象数量，这可

能需要相当长的时间。 
 

第 II 部分 
 

第二部分也是最后一部分是实际磁盘格式过程本身。该过程包括三部分，并逐个磁盘组进行。 
 

• 磁盘组的数据撤出。 
• 移除磁盘组。 
• 重新添加磁盘组。 

 

该过程将逐个磁盘组重复执行，可能需要相当长的时间。如上所述，第 I 部分和第 II 部分是磁盘格

式升级的一部分。 
 

将 vSAN 6.0/6.0 U1 磁盘格式从 V2 升级到 V3 

磁盘格式升级过程主要分为两部分。必须满足的软件必备条件包括： 
 

1. vCenter 6.0 U2 
2. ESXi 6.0 U2 
3. 严格遵守 Virtual SAN HCL 驱动程序和固件指导 

 

第 I 部分 
 

升级过程的 10% 至 15% 是修复对象对齐，以为磁盘格式 v3 功能做好准备。该过程分为两段。第一

段是重新对齐对象及其组件，以具有 1 MB 地址空间。此操作特定于磁盘格式 V1。第二段是重新对

齐 vsansparse 对象，以实现 4 KB 对齐，以及将对象从 v2 升级到 v2.5。根据存在的对象数量，这

可能需要相当长的时间。 
 

第 II 部分 
 

第二部分也是最后一部分是实际磁盘格式过程本身。该过程包括三部分，并逐个磁盘组进行： 
 

1. 磁盘组的数据撤出。 
2. 移除磁盘组。 
3. 重新添加磁盘组。 

 

该过程将逐个磁盘组重复执行，可能需要相当长的时间。如上所述，第 I 部分和第 II 部分是磁盘格

式升级的一部分。 
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15. 监控 vSAN 
可以从各个方面对 vSAN 进行监控。 
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监控 vSAN 
 

可以从各个方面对 vSAN 进行监控。管理员最应该监控的方面是数据存储的容量和提供 vSAN 数据

存储容量的底层物理存储设备的使用情况。 
 

在 vSAN 6.2 版本中，新数据服务的引入带来了一些新的开销。尤其是，管理员可能无法监控磁盘

格式、去重和压缩以及校验和开销。 

监控 vSAN 数据存储容量 
 

可以从多个位置监控 vSAN 数据存储的容量。首先，可以选择数据存储视图，并查看 vSAN 数据存

储的摘要选项卡。这将显示容量、已用空间和可用空间。 
 

 
 

在 vSAN 6.2 中，由于引入了新的数据服务，在“群集”>“监控”>“Virtual SAN”>“容量”视

图中还有一个 vSAN 数据存储视图。该视图显示了 vSAN 数据存储上使用空间的更精细的细分信息，

包括开销信息。 
 

 
 

在此示例中，我们还可以查看 vSAN 系统开销。此外，还可以在“已使用 – 虚拟机超额预留”衡

量指标中查看为虚拟机置备的空间量以及未使用的空间量。这是一个混合系统，因此未启用去重 
和压缩。 

 

在同一视图中，还有一种查看方式：将容量使用情况细分为对象类型使用的空间和数据类型使用的

空间。 
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这些是在 vSAN 数据存储上可能找到的所有不同的对象类型。我们具有 VMDK、虚拟机主页命

名空间和虚拟机的交换对象。启用性能服务后，我们还具有性能管理对象。此外，还有与磁盘格

式文件系统相关的开销以及校验和开销。其他指的是模板和 ISO 映像等对象以及不属于上述任一

类别的对象。 
 

要查看按数据类型分组监控的容量的不同视图，可查看下述数据类型细分： 
 

 
 

在此视图中，我们可以查看虚拟机数据所占的数据量，之后，根据策略，我们还可以查看创建数据

副本、见证组件或 RAID-5/ RAID-6 奇偶校验组件使用的任何容量。 

监控磁盘容量 
 

可以在多个位置查看磁盘容量和使用情况。例如，“群集”>“管理”>“设置”>“Virtual SAN 磁
盘管理”，该位置会显示组成每个磁盘组的缓存层和容量层的各个设备。 

 

此外，还可以在“群集”>“监控”>“Virtual SAN”>“物理磁盘”视图中查看物理磁盘。如果选

择任何一个容量层设备，可以查看容量和已使用的大小，以及驻留在该设备上的组件列表。 

 



 

vSAN 操作指南 

第 97 页，共 126 页 

版权所有 © 2017 VMware, Inc. 保留所有权利。 

 
 
 

 
 

在同一屏幕中，有一个“虚拟磁盘”视图。该视图显示了 vSAN 数据存储上部署的虚拟机列表，此

外，如果选择并展开某个虚拟机，还会显示组成该虚拟机的对象列表。通过选择一个对象，会显示

组件和其组成（RAID-0、RAID-1、RAID-5、RAID-6），还会显示每个组件的位置（磁盘和主机）。 
 

 

监控去重/压缩 
 

请注意，此功能仅在运行版本 6.2 及更高版本的全闪存 vSAN 配置上可用。在上一部分中，我们看

到了该视图在混合 vSAN（去重和压缩处于禁用状态）上的外观。启用去重和压缩后，该视图会显示

去重/压缩节省的容量（节省）。还可以使用此值确定再次禁用去重和压缩功能时重新增加已去重和

压缩的数据所需的空间量。此外，也会显示系统当前实现的去重/压缩比率。 
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还可以在“已用容量细目”中，按对象类型分组后查看去重和压缩开销。 

监控校验和 
 

可以在“容量”视图中查看校验和开销。在“已用容量细目”中，按对象类型分组后将显示校验和

开销。 
 

 

通过性能服务监控 vSAN 
 

vSAN6.2 引入了新的性能服务。这样，管理员可以在 vSAN 上端到端地查看性能。通过性能服务，

可以了解群集、主机、磁盘组、磁盘和虚拟机性能。此外，还可以了解前端虚拟机性能和后端 
vSAN 性能。例如，如果虚拟机生成的写入 IOPS 为 500，且 VMDK 采用 RAID-1 镜像配置，

那么在后端，将有 1,000 IOPS，每个副本的 IOPS 为 500。 
 

要查看某特定对象的性能（群集、主机、虚拟机），请在 vCenter 清单中选择相应对象，然后选择

“监控”选项卡 >“性能”。有两种视图：“Virtual SAN – 虚拟机消耗”和“Virtual SAN – 后
端”。可用的衡量指标有多个，例如 IOPS、吞吐量、延迟等等。下面是从前端（虚拟机）和后端 
(vSAN) 角度，在群集级别生成的两个屏幕截图。 
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在 ESXi 主机级别也会提供类似的视图。此外，在 ESXi 主机视图中，还包括磁盘组和磁盘设备的

性能视图。选择主机对象，然后选择“监控”>“性能”>“Virtual SAN – 磁盘组”，可以查看这

些视图，如下所示。 
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最后一组性能视图与虚拟机有关。要查看 vSAN 上运行的虚拟机的性能，请选择虚拟机，然后依次

选择“监控”>“性能”> 适当的视图。以下是虚拟磁盘视图。 
 

 

监控重新同步活动 
 

触发重新同步活动的原因多种。有可能是某主机置于维护模式下，管理员选择从该主机撤出所有数

据，或者为了确保可访问性模式，有多个虚拟机的允许的故障数设置为 0。还有可能是对与虚拟机

或对象关联的策略进行了更改，需要创建新对象以满足新的策略要求。然后，这组新组件集需要在

丢弃原始组件之前与这些原始组件同步。当然，群集故障也是触发重新同步活动的一种情况。要监

控重新同步活动，请选择 vSAN 群集，然后选择“监控”>“Virtual SAN”>“重新同步组件”。 
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配置警报/陷阱/电子邮件 
 

为 vSAN 事件配置警报、电子邮件和 SNMP 陷阱与管理员针对一般 vCenter 事件进行配置的方法

相同。有关配置过程，请参见 vSphere 管理指南。 
 

• 要创建警报，请参考 vSphere 管理指南中的警报部分。 
• 要在引发警报时创建 SNMP 陷阱作为警报操作，请参考 vSphere 管理指南中的相关部分。 
• 要在引发警报时发送电子邮件作为警报操作，请参考 vSphere 管理指南中的相关部分。 

 

 

https://pubs.vmware.com/vsphere-65/index.jsp%23com.vmware.vsphere.monitoring.doc/GUID-79AC1262-D701-4BC8-8F8D-F046AE0578CF.html?resultof=%22%73%65%74%22%20%22%61%6e%22%20%22%61%6c%61%72%6d%22%20
http://pubs.vmware.com/vsphere-65/index.jsp?topic=/com.vmware.vsphere.monitoring.doc/GUID-AE54F77F-A763-4B9E-865C-04C221B7B57D.html
http://pubs.vmware.com/vsphere-65/topic/com.vmware.vsphere.monitoring.doc/GUID-1F940DAF-933B-44B7-A200-7A11B5D3E3D5.html
http://pubs.vmware.com/vsphere-65/topic/com.vmware.vsphere.monitoring.doc/GUID-1F940DAF-933B-44B7-A200-7A11B5D3E3D5.html
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16. vRealize Operations Manager 
在本部分，我们将介绍 vSAN 如何与 vRealize Operation Manager (vROps) 集成。 
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vRealize Operations Manager 
 

在本部分，我们将介绍 vSAN 如何与 vRealize Operation Manager (vROps) 集成。我们还将介绍

部署和配置存储设备管理包 (Management Pack for Storage Devices, MPSD) 的步骤，MPSD 中
包括大量用于查看 vSAN 性能的仪表板。 

部署 vRealize Operations Manager 
 

在此示例中，将部署与 vROps 关联的 OVA。成功部署并打开电源后，管理员会看到许多选项，包

括快速安装、全新安装或扩展现有安装。 
 

 
 

在此示例中，将介绍快速安装。有关“全新安装”或“扩展现有安装”的信息，请参考 
pubs.vmware.com 上的正式 vROPs 文档。 

 

请注意，在快速安装中，管理员需要添加的唯一项是管理员登录密码： 

 

https://www.vmware.com/support/pubs/vrealize-operations-manager-pubs.html
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安装完成后，将安装 vROPs Smarts，完成后，系统出现登录提示，提示管理员登录到 vROPs 并完

成配置： 
 

 
 

接下来的步骤是设置 vROps 以开始监控 vSAN/vSphere 群集。之后，可以添加并配置 MPSD，

以获得特定于 vSAN 的仪表板。 

配置 vROps 以监控 vSphere 
 

当管理员用户登录到 vROps 时，首先看到的是管理视图。该视图将显示 VMware vSphere 解决方

案。但是，该视图不会收集任何信息直到为其提供了要监控的环境： 

 



 

vSAN 操作指南 

第 105 页，共 126 页 

版权所有 © 2017 VMware, Inc. 保留所有权利。 

 
 
 

 
 

要让该 vROps 实例开始监控 vSphere 环境（特别是我们的 vSAN 环境），只需单击 VMware 
vSphere 解决方案，然后单击配置图标（轮状/齿轮图标）。 

 

然后，系统将提示您提供管理 vSphere/vSAN 环境的 vCenter Server 的详细信息，以及相应的

凭据。此外，还有一个用于测试连接的选项，以确保 vCenter Server 和凭据都按预期运行。如下

所示，测试成功。 
 

 
 

您现在应保存这些设置。vROps 现在开始从 vSphere 收集信息，几分钟过后，一些有用的衡量指标

应开始显示在仪表板中。在 vSphere Web Client 上的每个对象（例如群集、主机、虚拟机）中，

现在应开始显示与运行状况相关的 vROps 计数器： 
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安装存储设备管理包 
 

既然 vROps 正在监控 vSphere 群集，可以安装和配置监控存储设备（包括 vSAN）的管理包。 
这将允许管理员监控更多特定的 vSAN 衡量指标。 

 

可以从 VMware Solution Exchange 获得管理包。在“vSphere Operations”部分的“高级管

理包”下，将找到 MPSD： 
 

 

 

https://solutionexchange.vmware.com/store/category_groups/cloud-management?category=cloud-operations
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在 vROps 的解决方案视图中，单击绿色 + 符号以安装新解决方案。使用浏览按钮选择 MPSD
“.pak”文件： 

 

 
 

接下来，单击“上传”按钮。PAK 文件完全上传时，应看到类似以下内容的详细信息和一条指示 
PAK 文件签名有效的消息。 
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剩下的唯一步骤就是接受 EULA，然后完成安装。安装完成后，新解决方案应显示在解决方案列 
表中： 

 

 
 

但是，现在存储设备适配器实例仍处于“未配置”状态。下一步将进行此配置。 

配置 MPSD 适配器实例 
 

在很大程度上，配置与先前为 VMware vSphere 解决方案执行的配置相同。选择解决方案，然后单

击屏幕顶部的配置选项（表示为轮状/齿轮图标）。与以前一样填写 vCenter Server 详细信息和凭据，

并再次进行测试，以确保它们按预期运行： 
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当再次保存设置时，现在适配器实例应填充信息，并且收集状态应更改为“正在收集”，如下所示： 
 

 
 

一组新的默认 vSAN 仪表板现在会提供给管理员。几分钟后，仪表板中应开始填充特定于 vSAN 
的信息。下图显示了提供的仪表板以及“实体使用情况”仪表板中的一些衡量指标。 

 

 

将 vRealize LogInsight 与 vSAN 集成 
 

部署 vRealize LogInsight (vRLI) 不在本操作指南介绍范围之内。请参考 vRealize LogInsight 文档，

了解此过程。 
 

在本部分，我们介绍如何将 vSAN 的专用内容包安装到 vRLI。此内容包可在 Solution Exchange 
上获得，而且甚至可以从 vRLI 内进行访问，如下所示： 

 

http://pubs.vmware.com/log-insight-43/index.jsp?__utma=207178772.2101601139.1478612257.1487731603.1488223813.11&__utmb=207178772.2.10.1489003425&__utmc=207178772&__utmx=-&__utmz=207178772.1488223813.11.5.utmcsr=google%7Cutmccn=(organic)%7Cutmcmd=organic%7Cutmctr
http://pubs.vmware.com/log-insight-43/index.jsp?__utma=207178772.2101601139.1478612257.1487731603.1488223813.11&__utmb=207178772.2.10.1489003425&__utmc=207178772&__utmx=-&__utmz=207178772.1488223813.11.5.utmcsr=google%7Cutmccn=(organic)%7Cutmcmd=organic%7Cutmctr
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只需单击内容包，查看弹出屏幕，然后单击安装即可。安装完成后（短短数秒即安装完成），将

显示有关内容包的详细信息以及所提供的用于监控 vSAN 的功能。 
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现在有另外一组与 vSAN 相关的仪表板。只需从 vRLI 窗口左上角的可用仪表板列表中选择新的 
vSAN 仪表板即可，如下所示。 
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这将提供一组完整的仪表板，可用于通过日志和 vRealize Log Insight 监控 vSAN 事件。 

将 vRLI 与 vROps for vSAN 集成 
 

可以将 Log Insight 配置为向 vRealize Operations Manager 发送警示通知。集成非常简单。在 vRLI 
中，选择“管理”部分。您在其中将找到一个称为集成的部分，此部分应已显示 vRLI 已与 vSphere 
集成。要将 vRLI 与 vROPs 集成，只需提供相应的 vROPs 凭据，测试连接，然后选择“保存”即可。 
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如果一切配置成功，应看到以下信息： 
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17. VMware vSphere Data Protection 
VMware vSphere Data Protection (VDP) 是基于 EMC Avamar 的备份和恢复解决方案。它随 
vSphere Essentials Plus Kit 及更高版本的 vSphere 提供。 
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VMware vSphere Data Protection (VDP) 
 

VDP 是基于 EMC Avamar 的备份和恢复解决方案。它随 vSphere Essentials Plus Kit 及更高版本

的 vSphere 提供。VDP 作为虚拟设备进行部署，主要在 vSphere Web Client 内进行管理。可以将 
VDP 配置为备份整个虚拟机或单个虚拟机磁盘。VDP 还为 Microsoft SQL Server、Exchange 和 
SharePoint 提供应用程序代理。支持将 EMC Data Domain 作为备份数据的目标。此外，还可以在 
VDP 设备之间复制备份数据，以实现站点外部恢复。 

 

VDP 可用于保护 VMFS、NFS、Virtual Volumes 和 vSAN 数据存储上的虚拟机。可以在 VDP 设备

和/或 Data Domain 系统上存储备份数据。选择 VDP 备份数据存储（又称 Avamar GSAN）时，

备份数据存储在多个虚拟机磁盘（VMDK 文件）上。通过 Avamar 可变长度去重算法对备份数据

进行去重和压缩，最大程度地降低存储容量使用。使用 Data Domain Boost 在 VDP 虚拟设备与 
Data Domain 系统之间发送和接收备份数据。Data Domain 还提供非常高效的去重和压缩机制。 

 

考虑数据保护解决方案时，务必将业务要求和各种冗余级别考虑在内。例如，可能需要保存本地备

份数据副本以加快还原，以及在站点外部保存另一个备份数据副本以实现灾难恢复。本地副本可以

位于 vSAN 数据存储或同一群集的 VMFS 数据存储（本地或 SAN/NAS）上。复制到站点外部 
VDP 设备的备份数据需要更长的时间进行还原，但在不同位置保存两个备份数据副本有助于在各种

停机状况下进行恢复。 
 

在 Virtual SAN 上部署 VDP 
 

可以从 OVA 文件将 VDP 部署为虚拟设备。有多个备份数据容量选项供您选择，范围从 500 GB 
(0.5 TB) 到 8 TB。载入 VDP 去重和压缩备份数据时务必多加注意。例如，12 TB 的原始数据

（VMDK 文件）有可能作为备份数据包含在 8 TB VDP 设备中。原始数据量（即虚拟机和还原点的

数量）取决于多种因素，例如备份调度、保留策略以及通过去重和压缩减少的数据占用空间。如果

不确定所需的 VDP 设备大小，VMware 和 EMC 建议部署较大的容量。例如，如果不确定是需要  
2 TB 还是 4 TB VDP 虚拟设备，那么请选择 4 TB 大小。可以扩展现有 VDP 设备的容量（最多扩展

为总容量 8 TB），但此过程可能非常耗时。请参见 VDP 管理指南，了解详细信息。请注意，大容

量需要为 VDP 虚拟设备分配更多的内存。 
 

另一个重要注意事项是运行 VDP 虚拟设备的存储的性能特性。与任何备份和恢复解决方案一样，同

时备份或还原多个虚拟机时，会生成大量 I/O。性能较低的存储可能会导致备份作业失败并显著延长

还原时间。VDP 包含性能分析测试，该测试应作为部署过程的一部分运行以确认 VDP 所在的存储满

足建议的最低性能衡量指标。Virtual SAN 混合和全闪存配置很容易超过这些要求。 
 

部署 VDP 虚拟设备时，使用的配置向导有两个。第一个向导是部署 OVA 文件。部署 OVA 之前，请

先创建 VDP 虚拟设备的 DNS 记录。确保已启用 DNS 正向和反向查找。必须对 VDP 虚拟设备使用

静态 IP 地址。根据底层存储的速度，可能需要相当长的时间来部署和引导 VDP 虚拟设备。 
 

第二个向导是使用 VDP 配置实用程序进行初始配置。默认 root 密码为“changeme”（不含双引

号）。此密码将在初始配置过程中进行更改。 
 

首先显示“网络设置”步骤时，所有设置都应预填充，如以下屏幕截图所示。如果它们没有预填充，

很可能 DNS 存在问题。大多数情况下，以下修复方法更为简单：关闭现有 VDP 虚拟设备的电源，

更正 DNS 问题，然后部署新的 VDP 虚拟设备。 

 

https://www.vmware.com/support/pubs/vdr_pubs.html
https://www.vmware.com/support/pubs/vdr_pubs.html
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在“创建存储”配置步骤中，将配置备份数据容量。VDP 虚拟设备实际使用的存储容量将更大，

有关具体信息，请参见 VDP 管理指南。 
 

既可以使用厚置备部署 VDP 虚拟磁盘，也可以使用精简置备进行部署。建议采用厚置备。此设置在

“设备分配”步骤中进行配置。还将在此步骤执行包含备份数据的虚拟磁盘的放置。默认情况下，

VDP 备份数据存储磁盘与 VDP 虚拟设备放在一起，换句话说，放在部署了 VDP 设备的同一数据

存储上。可以将 VDP 虚拟设备和存储磁盘都部署到 Virtual SAN 数据存储中。不过，这意味着虚

拟机和备份数据都位于同一数据存储中。此方法有助于加快还原，但在 Virtual SAN 数据存储存在

重大问题的罕见情况下，确实会产生单点故障/数据丢失。如果将 VDP 部署到受保护的虚拟机所在

的同一数据存储中，应使用 VDP 复制在另一个数据存储上保留备份数据的第二个副本。 
 

此外，也可以将 VDP 存储磁盘放置在可用于 VDP 虚拟设备所在 vSphere 主机的其他数据存储上。

在以下示例（屏幕截图）中，VDP 虚拟设备（包含操作系统和 VDP 应用程序的虚拟磁盘）驻留在 
Virtual SAN 数据存储上。VDP 存储磁盘位于本地硬盘上。此配置在假设本地磁盘具有可接受性能级

别的情况下是可以接受的。此配置将生产数据与备份数据分开。建议将备份数据复制到站点外部位置，

同样是为了帮助防范包括整个站点丢失在内的各种问题。 
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默认情况下，分配给 VDP 虚拟设备的内存为 4 GB，而与配置的备份数据存储容量无关。对于更

大的容量，应分配更多的内存。有关更多详细信息，请参见 VDP 管理指南。 
 

将 VDP 部署到性能特性未知的数据存储时，应运行 VDP 中内置的性能分析测试以确认具有足够的

存储性能。此操作应在部署 VDP 虚拟设备的最后一步中执行，如以下屏幕截图所示。可能需要相当

长的时间才能完成测试。测试完成后，即会提供测试结果。 
 

 
 

VDP 外部代理 
 

一个 VDP 虚拟设备包含一个内部代理，它最多支持八个并发备份。VDP 还包括部署外部代理的

选项。通常使用一些小型虚拟设备来满足以下要求： 
 

• 并发备份超过八个 
• 在未连接到运行 VDP 的群集的数据存储（例如远程办公室）上备份虚拟机 
• 支持对使用 EXT4 文件系统的基于 Linux 的虚拟机执行文件级还原 

 

以下是外部代理用例示例：一个数据中心拥有三个 Virtual SAN 群集。群集 1 和 2 用于运行生产工作

负载。群集 3 用于运行测试和开发工作负载以及存储备份数据。将 VDP 虚拟设备部署到群集 3 上。

由于群集 3 中的 VDP 无法使用热添加传输备份群集 1 和群集 2 中的虚拟机，因此将 VDP 外部代理

部署到这些群集中。 
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这有助于降低网络资源使用以及缩短完成备份作业所需的时间（与使用 NBDSSL 和 NBD 传输相

比）。有关外部代理和备份数据传输方法的详细信息，请分别参见 VDP 管理指南和 Virtual Disk 
Development Kit (VDDK) 文档。 

 

备份虚拟机 
 

使用 VDP 在 Virtual SAN 数据存储上备份虚拟机的过程与在 Virtual Volumes、VMFS 数据存储和 
NFS 数据存储上备份虚拟机的过程相同。可以在 vCenter Server 中选择各个虚拟机，也可以选择

“容器”，如数据中心和资源池。VDP 不支持备份虚拟机文件夹。配置备份作业过程中选择某个容

器时，该容器中的所有虚拟机都将包含在备份作业中。 

 

https://www.vmware.com/support/developer/vddk/index.html
https://www.vmware.com/support/developer/vddk/index.html
https://www.vmware.com/support/developer/vddk/index.html
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向该容器添加虚拟机或从中移除虚拟机分别会自动将该虚拟机包括在备份作业中或从备份作业中

排除。VDP 管理指南详细介绍了创建、编辑和删除备份作业的过程。 
 

VDP 包含两个时段：备份时段和维护时段。在备份时段内调度备份作业开始（和完成）。在维护时

段内执行完整性检查和垃圾数据收集等操作。这些操作可能需要大量资源，因此可能会影响维护时

段内运行的备份作业。有关备份时段和维护时段的详细信息，请参见 VDP 管理指南，该指南详细介

绍了如何更改这些时段的时间和持续时间。 
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VDP 在 Virtual SAN 数据存储上备份和还原虚拟机时将利用 vsanSparse 快照。当 VDP 等解决方

案创建和移除快照时，这种快照格式可提高可靠性和性能。有关 vsanSparse 快照的详细信息，请

参见 Virtual SAN 6.0 快照技术说明文档。 
 

备份 vCenter Server 虚拟机（基于 Windows 或基于 Linux 的虚拟设备）时，最佳做法是创建一个

仅包含 vCenter Server 虚拟机和外部 Platform Services Controller (PSC) 虚拟机的备份作业，并

在所有其他备份作业都完成后再调度该备份作业。VDP 依赖 vCenter Server 连接。如果使 vCenter 
Server 虚拟机静默并生成快照的过程导致 VDP 与 vCenter Server 之间的连接断开，当前正在运行

的备份作业可能会失败。由于 vsanSparse 快照的性能有所提高，因此该问题对于这种类型的快照

会稍好一些，但仍然是一个潜在问题。请查看 vSphere 和 vCenter Server 文档，获得备份和恢复 
vCenter Server 和 PSC 虚拟机的相关指导。 

 

报告和警示 
 

VDP 可在 vSphere Web Client 中通过电子邮件报告提供有关备份作业、任务失败、VDP 虚拟设备

状态等情况的详细信息。要接收电子邮件报告，管理员必须首先对 VDP 进行配置以发送报告。可以

在 vSphere Web Client 中的 VDP 用户界面的“配置”选项卡上执行此操作。电子邮件报告将附加 
CSV 文件，可用于进一步执行分析和报告。常见做法是，为定期利用 VDP 的个人创建电子邮件通

讯组列表并将 VDP 配置为将电子邮件报告发送给此通讯组列表。 
 

如果任务失败，可以查看相关日志了解详细信息。VDP 管理指南中有一部分对各种问题故障排除

进行了介绍。最好在部署或升级 VDP 之前先阅读发行说明，以了解已知问题和已解决的问题（例

如，已修补的安全漏洞）。 
 

默认情况下，部署 VDP 虚拟设备时，会配置并启用大量 VDP 警报。这些警报是在 vCenter Server 
对象级别进行配置的。可以在 vSphere Web Client 中，单击 vCenter Server 对象 >“管理”选项

卡 >“警报定义”，然后按“VDP”筛选（不含双引号）进行查看。默认情况下，将警报配置为仅

显示通知。VDP 也可以通过电子邮件发送这些警示。VDP 用户界面中有一个复选框可用于启用此功

能：“配置”选项卡 >“电子邮件”。 
 

VDP 还监控未受保护的客户端（虚拟机），并在 VDP 用户界面的“报告”选项卡上提供列表。这在

多个人部署虚拟机的环境中特别有用，可以帮助确保新虚拟机添加到一个备份作业中（如果需要）。 
 

还原虚拟机 
 

使用 VDP 将虚拟机还原到 Virtual SAN 数据存储的过程与将虚拟机还原到 Virtual Volumes、
VMFS 数据存储和 NFS 数据存储的过程没什么不同。使用 vSphere Web Client 执行映像级（虚

拟磁盘或整个虚拟机）还原。通过使用 vsanSparse 快照提高了快照效率和性能。可以使用 VDP 
还原单个虚拟磁盘，也可以还原包括配置（vCPU 数量、内存等）在内的整个虚拟机。 

 

还原到现有虚拟机时，VDP 将利用变更数据块跟踪 (CBT) 确定是还原整个虚拟机还是仅还原变更数

据块，仅还原变更数据块方法更高效，VDP 将在还原操作中自动使用该方法。仅还原变更数据块可

大幅缩短还原时间，即使对于包含数百 GB 数据的更大型虚拟机而言也是如此。 
 

可以对 Windows 和 Linux 虚拟机执行文件级还原 (FLR)。不过，使用 FLR 有一些限制。例如：当

虚拟磁盘包含多个逻辑分区时，只能将文件还原到虚拟磁盘上的第一个逻辑分区。VDP 管理指南针

对如何使用 FLR 进行了详细介绍和完整说明。 

 

https://www.vmware.com/files/pdf/products/vsan/Tech-Notes-Virtual-San6-Snapshots.pdf
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VDP 也可以在 vCenter Server 和 vSphere Web Client 脱机时执行直接到主机“紧急还原”。 
这在需要还原 vCenter Server 虚拟机时尤为有用。可以通过 Web 浏览器访问  
https://VDP-IP-address:8543/vdp-configure ，查看 VDP“配置”用户界面中的紧急还原功能。

请注意，必须将正在运行 VDP 虚拟设备的主机临时取消与 vCenter Server 的关联才可执行直接到

主机还原。 
 

 
 

VDP 建议 
 

上述 VDP 部分介绍了一些建议和最佳做法。例如，部署 OVA 之前，应先创建 VDP 虚拟设备的 
DNS 记录。下面介绍了一些其他建议，可帮助实现在 Virtual SAN 和其他存储类型上使用 VDP 的
最佳体验： 

 

始终使用最新版本的 VDP（假设与环境中的 vCenter Server 和 vSphere 版本兼容）。更高版本的 
VDP 包含许多错误修复程序、安全修补程序和兼容性更新。 

 

确保 DNS 包含 vCenter Server、所有 vSphere 主机以及所有 VDP 虚拟设备的准确条目。确认已

启用正向和反向查找。还需确认整个环境内时间 (NTP) 配置一致。 
 

部署 VDP 时默认使用 4 GB 内存，但对于更大的 VDP 容量，强烈建议使用更大的内存，如 VDP 管
理指南中所述（请参见下一个技巧）。在许多情况下，可通过增加更多内存提高稳定性和性能。例如，

将 4 GB 默认值增加至最多 8 GB。对于更大的 VDP 容量，请考虑 16 GB、20 GB，甚至 24 GB。 
 

请勿关闭 VDP 虚拟设备电源或进行重置。始终使用“关闭客户机操作系统”或“重新启动客户机

操作系统”选项。如果 VDP 设备未正常关闭，VDP 有可能恢复到以前验证的检查点，以保持数据

完整性。有关检查点的详细信息，请参见 VDP 管理指南。 
 

对 VDP 进行了改进，可防止快照清理出现问题。与利用虚拟机快照的任何数据保护一样，快照移

除失败仍可能存在。应查看以下 VMware 知识库 (KB) 文章并应配置警报，以便最大程度地降低备

份作业已完成后未清理快照的影响。 
 

VMware 知识库文章 1018029 
 

VMware 知识库文章 2061896 
 

VDP 备份数据存储使用量不应超过 80%。例如，8 TB VDP 虚拟设备不应包含 6.4 TB 以上的去

重备份数据。这样，容量使用可以有较小波动，而不会有容量不足的风险。如果使用的容量高于 
80%，VDP 将生成警告，应采取措施减少容量使用。请参见 VDP 管理指南，了解更多详细信息。 

 

另请参见以下技巧和建议方面的博客文章：vSphere Data Protection 快速入门的 11 个技巧 
 

 

https://vdp-ip-address:8543/vdp-configure
https://kb.vmware.com/kb/1018029
https://kb.vmware.com/kb/2061896
http://www.jeffhunter.info/2015/12/vdp-tips-to-get-started.html
http://www.jeffhunter.info/2015/12/vdp-tips-to-get-started.html
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18. VMware vSphere Replication 
VMware vSphere Replication 是 vSphere 的一项功能，可针对数据保护和灾难恢复提供基于 
管理程序的逐个虚拟机复制。 
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VMware vSphere Replication 
 

VMware vSphere Replication 是 vSphere 的一项功能，可针对数据保护和灾难恢复提供基于管理

程序的逐个虚拟机复制。只需在 vSphere Web Client 中右键单击虚拟机，然后选择“所有 vSphere 
Replication 操作”>“配置”，即可启用复制。之后，完成配置向导后，vSphere Replication 会
将所有源数据与目标中的副本同步。此初始复制通常称为“初始完全同步”。初始完全同步完成后，

vSphere Replication 将跟踪对虚拟机所做的变更，并仅定期（通过配置的 RPO 确定）复制这些变

更，以最大程度地减少网络带宽使用。 
 

通过在 vSphere Replication 用户界面中选择虚拟机并单击“开始恢复”按钮可轻松地执行恢复。

vSphere Replication 一次恢复一个虚拟机。一个虚拟机的恢复通常只需几分钟即可完成。使用 
vSphere Replication 恢复几个虚拟机所需的时间相对较短。不过，由于一次仅恢复一个虚拟机，

恢复大量虚拟机会需要相当长的时间。对于大量虚拟机的情况，应考虑使用 VMware Site 
Recovery Manager (SRM) 只需速度更快的自动恢复。Site Recovery Manager 与 vSphere 
Replication 紧密集成，提供大量的编排功能，可实现快速、可靠的虚拟机迁移和灾难恢复。 

 

由于 vSphere Replication 是基于管理程序的复制，因此与 vSphere 支持的各种类型的存储（包括 
Virtual Volumes 和 vSAN）兼容。例如，可以将虚拟机轻松地从传统 NAS 存储复制到 vSAN 数据

存储，且恢复点目标 (RPO) 低至 15 分钟。支持在 vSAN 数据存储之间进行复制（即 vSAN <-> 
vSAN），且 RPO 低至五分钟。 

 

需要注意的是，vCenter Server 必须处于联机状态，才可配置复制以及使用 vSphere Replication 
恢复虚拟机。 

 

有关部署和管理 vSphere Replication 的详细信息，请查阅 vSphereReplication 文档和 vSphere 
Replication 常见问题解答 (FAQ) 文档。 

 

vSAN 作为源 
 

为驻留在 vSAN 数据存储上的虚拟机配置复制时没有什么特殊注意事项。过程与为其他数据存储

类型（如 VMFS 和 NFS）上的虚拟机配置复制的过程相同。 
 

vSAN 作为目标 
 

配置复制时，vSphere Replication 需要在目标数据存储上为副本文件选择一个位置。此位置可以

是数据存储的根目录，也可以是数据存储上的文件夹。之后，vSphere Replication 将创建一个与

复制的虚拟机同名的子文件夹。如果在该位置已存在同名文件夹，vSphere Replication 将提示管

理员使用现有文件夹（不建议采用）或将数字附加到该文件夹名称以使其唯一。 

 

http://www.vmware.com/products/site-recovery-manager/
http://www.vmware.com/products/site-recovery-manager/
https://www.vmware.com/support/pubs/vsphere-replication-pubs.html
https://www.vmware.com/support/pubs/vsphere-replication-pubs.html
https://communities.vmware.com/docs/DOC-27800
https://communities.vmware.com/docs/DOC-27800
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这可能会增加一定的复杂性，因为 vSAN 数据存储维护几乎平面的文件系统。如果将 vSAN 数据

存储用作复制虚拟机的目标，建议使用唯一的名称（如“vr”，假设不存在名为“vr”的虚拟机）

创建一个空文件夹，并使用此文件夹作为配置复制时的目标位置。 
 

 
 

在利用 Site Recovery Manager 的环境中，尤其建议对 vSphere Replication 使用单独的文件夹

（如上所述）。在 Site Recovery Manager 配置过程中，必须为占位符虚拟机选择一个数据存储。

Site Recovery Manager 将在此数据存储中创建占位符虚拟机。如果已存在与占位符虚拟机同名的

文件夹，占位符创建将会失败。考虑到可以在 Site Recovery Manager 环境中对虚拟机进行故障切

换，重新保护，故障回复，再次重新保护，最好确保组织（所有站点）中的所有虚拟机都具有唯一

的名称，这有助于最大程度地减少复杂性以及文件夹名称相关的潜在问题。 
 

还需注意，停止复制时，vSphere Replication 会移除副本文件，但不会移除包含副本文件的文件

夹。其设计目的是，在文件夹包含副本以外的文件时可避免数据丢失。建议复制停止后手动移除该

空文件夹，以最大程度地降低复杂性（假设该文件夹中没有需要保留的其他数据）。 
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vSAN 作为源和目标 

 
如前所述，vSAN 数据存储可以包含受保护虚拟机和/或作为复制目标。当源数据存储和目标数据存

储都是 vSAN 时，针对 vSphere Replication 配置的 RPO 可以低至五分钟。 
 

同一个 vSAN 数据存储可以作为 vSphere Replication 源和目标。此情形的一个用例示例是，需要

为一个或多个虚拟机提供本地数据保护且需要很短的恢复时间目标 (RTO) 和较低的 RPO。如果现有

虚拟机存在无法修复问题，可以使用 vSphere Replication 在几分钟内完成虚拟机恢复。vSphere 
Replication 还支持多达 24 个恢复点。有关此功能的更多详细信息，请参见 vSphere Replication 
文档。请注意，恢复点越多，使用的存储容量越多。 

 

vSphere Replication 存储策略 
 

存储策略已与 vSphere Replication 集成。为虚拟机配置复制时，可以选择存储策略。之后，可以

将与选定存储策略兼容的数据存储配置为副本将驻留的目标数据存储。 
 

 
 

执行虚拟机恢复时，会将存储策略自动分配给虚拟机。下面以此用例为例：受保护站点上的某个虚

拟机驻留在更大的 Virtual SAN 群集上。为该虚拟机分配的存储策略所含的“允许的故障 (FTT) 数”

规则设置为 2。目标灾难恢复站点是容量较少的较小 vSAN 群集。该虚拟机必须能够在灾难恢复后

从故障中恢复，但由于灾难恢复站点的容量较少，因此需要最大程度地减少存储容量使用。为了节

省容量，可以接受较低的恢复水平。在灾难恢复站点创建存储策略并将 FTT 规则设置为 1。为虚拟

机配置复制时，选择此存储策略。因此，恢复虚拟机时，允许的故障数将自动从 2 更改为 1。此方

法能够维持恢复能力，同时降低存储容量使用。 
 

监控和警示 
 

可以在 vSphere Web Client 中，通过选择 vCenter Server 对象 >“监控”选项卡 >“vSphere 
Replication”来查看入站和出站复制。请注意，可以通过在筛选字段中输入文本快速查找虚拟机。

在许多情况下，状态将只显示“正常”，这意味着虚拟机没有任何问题或不存在复制活动。“状态”

列中也可能会显示不同的同步类型。有关这些同步类型的详细信息，请参见 vSphere Replication 
常见问题解答。 

 

如果观察到 RPO 冲突，说明可能存在问题，如可用带宽临时减少导致出现该冲突。vSphere 
Replication 将尝试通过自动调整复制计划（而非 RPO 设置）来更正 RPO 冲突。如果 RPO 冲突

仍然存在，可能有必要重新配置复制使其具有较高的 RPO（即，减少复制计划频率）和/或增加可

用网络带宽以缩短完成复制周期所需的时间。 
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此外，vSphere Replication 用户界面中还有“报告”部分，该部分提供了各种图形，如每个 
vCenter Server 或 vSphere 主机的已复制虚拟机数量、传输的数据量、RPO 冲突和 vSphere 
Replication 服务器连接。 

 

对于 vSphere Replication，有大量警报可以使用，但默认情况下，大多数都处于禁用状态。应在 
vCenter Server 级别配置警报，以在遇到问题时发出警示，如出现 RPO 冲突、目标数据存储可用

空间不足和目标站点断开连接。要获得可以监控的事件的完整列表，请参见 vSphere Replication 
文档。 

 

建议 
 

以下建议是常规 vSphere Replication 最佳做法，适用于包括 Virtual SAN 在内的所有数据存储

类型。 
 

为每个虚拟机配置尽可能高的 RPO 同时仍满足业务要求。对于大量虚拟机而言尤为如此。RPO 
越高，需要维护的网络带宽越少。 

 

仅在需要时才配置多个恢复点。如果配置多个恢复点，请尽可能使用最少数量同时仍满足业务要求。

此方法将最大程度地减少 vSphere Replication 副本的存储容量要求。 
 

vSphere Replication 支持使 Microsoft VSS 静默和 Linux 文件系统静默。应在必要时才使用这些

功能，因为使应用程序或文件系统静默可能会造成可感知的性能影响。复制周期频繁（即 RPO 较低）

时后果更为明显。 
 

复制大型虚拟机和/或用于复制的可用带宽非常有限时，请考虑使用“种子”。这些是从源虚拟机

创建并通过脱机机制（例如，便携式可拆卸存储）放置在目标位置的虚拟机磁盘（VMDK 文件）

精确副本。vSphere Replication 会将源文件与“种子”文件进行比较，然后仅将不同项从源复制

到目标。这可显著缩短完成初始完全同步所需的时间。有关详细信息，请参见 vSphere 
Replication 文档和 VMware 知识库文章 1028042。 

 

监控目标数据存储上的可用磁盘空间。与大多数解决方案一样，磁盘空间不足会导致出现问题。

可以创建 vCenter Server 警报，在可用磁盘空间低于特定阈值时向管理员发出警示。 

 

http://kb.vmware.com/kb/1028042

	1. vSAN 基础知识
	2. vSAN 群集操作
	3. 网络操作
	4. 磁盘操作
	5. 数据存储操作
	6. 虚拟机存储策略操作
	7. 维护模式操作
	8. 主机操作
	9. vCenter 操作
	10. 压缩和去重操作
	11. 校验和 (Checksum) 操作
	12. 性能服务操作
	13. 延伸群集操作
	14. 升级 vSAN
	15. 监控 vSAN
	16. vRealize Operations Manager
	17. VMware vSphere Data Protection
	18. VMware vSphere Replication

